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Resumo: A fim de facilitar a implementacdo dos servicos web e utilizar ao
mMAaximo 0s recursos consagrados no HTTP, tem sido sugerido como alternativa
o estilo arquitetural Representational State Transfer (REST). Neste artigo,
serao apresentados o0s conceitos necessarios para o desenvolvimento de uma
arquitetura baseada no estilo REST e um conjunto de boas praticas para tornar
a implementagéo dos servigos bem sucedida.
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Abstract: In order to facilitate the implementation of web services and use the
maximum of devoted resources in HTTP, it’s been suggested as alternative the
architectural style Representation State Transfer (REST). In this article, will be
presented the necessary concepts to develop an architecture based on REST
style and a set of good practices to turn services implementation successful.
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1. Introducao

A busca de solugdes para integracado de sistemas e comunicacao entre

diferentes aplicacbes incentivou a popularizagdo dos servicos web, que séo
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definidos como sistemas de software com o objetivo de prover um servico de
interoperabilidade entre sistemas distintos, que funcionam, ou ndo, em mesma
rede. [1].

A comunicacao com o0s servicos web é possibilitada por meio da Internet
em um estilo cliente/servidor e, sua utilizagdo, objetiva a troca de informacdes
entre aplicagdes. Este conceito pode ser chamado de web programavel que é
muito parecida com os sites convencionais que retornam paginas amigaveis e
atraentes, com conteldos que servem para o consumo humano. A web
programavel tem como principal objetivo disponibilizar representacbes para uso
programatico, geralmente por outras aplicagées. [2].

Para a disseminagdo e a adocao dos servicos web surgiram padroes
para prover integracdo entre diferentes aplicativos de software em diversas
plataformas [3]. Esses modelos fornecem definigbes comuns de um servigo
web, destacando-se, entre os principais: SOAP', WSDL?, UDDI3.

Apesar dos muitos padrées em torno dos servicos web, a maior parte
deles negligenciou os conceitos implementados no protocolo atual da web
(HTTP?). Este fato torna dificil a implementacao dos servicos web.

Uma alternativa para implementacdo de servicos web, utilizando ao
mAaximo 0s recursos que consagraram o HTTP, é o estilo arquitetural
Representational State Transfer (REST), sugerido por Roy T. Fielding em sua
pesquisa de doutorado [4], onde €& apresentado um modelo para o
desenvolvimento de sistemas de hipermidia distribuidos

Pretende-se demonstrar neste trabalho, que a construcédo e a utilizacao de
servicos web baseados em REST € mais eficaz, e seu entendimento, é claro,
diferenciado de outros padrdes, como o SOAP que é de dificil compreensao e

uso.

! Simple Object Access Protocol
% Web Services Definition Language
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2. Objetivo

O objetivo deste trabalho é apresentar um conjunto de boas praticas
para a utilizacdo do estilo de arquitetura REST, visando a utilizacao facil e

eficaz da arquitetura para a implementacéo e utilizacao de servigcos web.

3. Procedimentos metodologicos

Para a construcdo de um conjunto de boas praticas no uso de REST,

foram realizadas as seguintes etapas:

. Levantamento te6rico sobre o estilo de arquitetura REST;

« Analise do funcionamento de servicos web implementados utilizando tal
tecnologia e seus resultados;

. Elaboracdao de um conjunto de boas praticas, baseado nos resultados

obtidos na etapa anterior.

4. Justificativa

Existem vérios artigos que explicam os conceitos e as definicbes de
REST, segundo o modelo apresentado por Roy Fielding em [4]. Contudo, o
pouco material que é encontrado contendo implementacdes de servicos
baseado no modelo, ndo apresenta um conjunto de boas praticas, como é

proposto por este trabalho.

5. O estilo arquitetural REST

O estilo arquitetural REST tem como principio utilizar os proprios

recursos existentes no protocolo HTTP como meio para prover Servigos

3 Universal Description, Discovery and Integration
4 Hypertext Transfer Protocol
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distribuidos. Tem como base as estruturas definidas no HTTP Object Model [8]
e possui uma série de restricbes que levam um sistema a possuir determinadas

propriedades que nao violam os principios da WEB.

Uma afirmacdo sobre como o modelo REST se comporta com a WEB
pode ser encontrada em [5] pagina 116: “The name “Representational State
Transfer” is intended to evoke an image of how a well-designed Web
application behaves: a network of Web pages forms a virtual state machine,
allowing a user to progress through the application by selecting a link or
submitting a short data-entry form, with each action resulting in a transition to
the next state of the application by transferring a representation of that state to
the user.”. Em resumo, REST representa um modelo de como a Web deveria

funcionar.

Messages

REST Methods:

CCET_ T
TP
E=

Client Server

Responses

RPC Resutts

acheable
Results:
GET

Figura 1 - Ciclo de comunicagdo REST [13]

A seguir serdo apresentados 0s conceitos e restricbes que uma
arquitetura de servicos REST devera atender:

a) Recursos

O recurso € um importante conceito dentro do modelo, caracterizando-se
como uma abstracdo de um elemento de informagédo dentro do sistema, que

pode representar qualquer objeto que possa ser nomeado, seja fisico, seja
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abstrato. Um recurso € um mapeamento conceitual para um conjunto de

entidades [4]. Alguns exemplos de possiveis recursos sao:

« Um documento;
« Uma imagem;

« A relagdo entre dois recursos.

Todo recurso deve possuir um nome € um endereco, representado por
uma URP, que é uma cadeia de caracteres usada para identificar, de modo
simples, todo item disponivel na web [6]. Por pertencer a um namespace global,

toda URI possui uma identificagdo Unica e universal [7].

E recomendavel que toda URI possua uma estrutura previsivel e
descritiva do recurso que esta representado. Nao é uma regra absoluta, mas ja
€ entendida como uma boa pratica no desenvolvimento de aplicativos web, que
facilita a sua leitura e compreensao por usuarios comuns. Alguns exemplos de
URI:

http://www.policamp.edu.br/alunos/<ra>
http://www.policamp.edu.br/materias/<id>/alunos

Todo recurso deve possuir um endereco intuitivo na obtencédo dos dados
de um recurso. Em outras palavras, o endereco deve significar o que o servico

faz.
b) Falta de Estado

Toda iteragdo HTTP deve ocorrer em um nivel de isolamento completo,
ou seja, quando é realizada uma requisicdo, esta deve possuir todas as
informacgdes necessarias para o processamento no servidor e este, por sua vez,
nao pode depender de informagdes de solicitagcdes anteriores. Se alguma
informacado do estado anterior for importante para a nova solicitacao, o cliente

deve mencionar na URI esses dados a serem enviados para o servidor.

> Uniform Resource Identifier — entende-se como um endereco web
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Por exemplo, ao realizar a solicitagdo de uma lista de objetos, esta nao
deve retornar todo seu conteudo e sim, 0s cinco primeiros registros para
facilitar a exibicdo. Na primeira requisicdo, € necessario realizar uma chamada
como: http://www.policamp.edu.br/materias/<id>/arquivos. Para consultar os
préximos registros, o cliente deve informar ao servidor o estado atual da
aplicagéo, realizando uma solicitagéo para a URI:
http://www.policamp.edu.br/materias/123/arquivos?start=5. Ou seja, o cliente
“avisa” o seu estado ao servidor, informando que é necessario listar as
representacdes apenas a partir do sexto registro. E uma solicitagdo sem estado,
pois cada uma é desconectada das outras. O cliente pode fazer solicitacbes
para paginas distintas, mesmo nao seguindo uma ordem, que o servidor ndo se

importara.

Para construir 0 estado no lado do servidor, poderiam ser utilizadas
técnicas como sessdes e cookies, porém a caracteristica da arquitetura obriga
que o estado do recurso seja mantido na maquina cliente e transmitido para o
servidor em toda solicitagao [2].

c) Representacoes

A representacdo é o formato especifico enviado pelo servico, cuja
finalidade é transmitir a ideia do recurso, que pode conter qualquer informacéao

util sobre seu estado, sejam dados reais, sejam metadados.
d) Link e encadeamento

A utilizacao de hipermidia como mecanismo de aplicacao do estado [4] é
a restricdo mais obscura e discutida no estilo REST [9]. Muitas vezes sua
utilizacéo é negligenciada e ndo implementada.

Algumas representacdes possuem dados que sao extraidos e, depois,
descartados. Mas muitos dos recursos possuem representacbées com
documentos de hipermidia, isto é, ndo possuem apenas dados, mas links com

outros recursos.

ISSN 1679-8902 101



Revista Intellectus Ano VI | N2. 19

Com isso, o estado atual da aplicacao nao é armazenado no servidor
como um estado do recurso, mas controlado pelo cliente como estado da
aplicacédo. O estado é apenas dirigido pelo servidor, ao informar ao cliente os

caminhos dos links, fornecendo a hipermidia.

Esta restricido ajuda na evolucdo independente dos sistemas, pois
quando € alterada a estrutura de navegacao do servidor, este deve fornecer as
novas URIs em seus links, e o cliente continuara operando sem sofrer

adaptacdes.
e) Interface Uniforme

Todos os métodos necessarios para a comunicacdo com o servidor
estdo presentes na interface uniforme do HTTP e devem ser usados para lhe

enviar o estado do recurso. Os métodos utilizados sao:

. HTTP HEAD
. HTTP OPTIONS
. HTTP GET

. HTTP DELETE
. HTTP PUT

. HTTP POST

*HTTP HEAD

O método HEAD ¢ usado para obter os detalhes dos metadados do
recurso, sem realizar o download dos dados da entidade. Ele é util para
verificar a existéncia do recurso ou descobrir detalhes das informacdes do

escopo do servigo.
*HTTP OPTIONS

O método OPTIONS permite descobrir as operacdes que sdo permitidas
para um determinado recurso solicitado, transmitidas pelo servidor por meio de
uma resposta com um cabecalho de permissées: Allow. Por exemplo:
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Allow: GET, HEAD, PUT, DELETE
*HTTP GET

O método GET permite recuperar as informagbes de um recurso,
retornando este os metadados no cabecalho de resposta e a representacado no
corpo da entidade.

*HTTP DELETE

O método DELETE permite apagar as representacées de um recurso,
enviando uma solicitacdo para sua URI. Esta operacao deve retornar o status
HTTP do resultado da acgéao.

*HTTP PUT

O método PUT permite realizar a modificagdo ou a criagdo de um
recurso. O corpo da entidade de solicitacdo deve conter os dados que seréao

enviados para o servidor.

A alteracdo desses dados ocorre quando € realizada uma solicitacao
para um recurso ja existente, como, por exemplo, a URI
http://www.policamp.edu.br/alunos/<RA>. Neste caso, o registro do aluno sera
alterado com dados que estao no corpo da entidade.

Para a criagdo um novo recurso com um PUT, deve ser realizada uma
solicitacdo para uma URI ndo existente, e o endereco solicitado sera o caminho
para o novo recurso. Esta acdo obriga o conhecimento prévio do endereco do

NOVO recurso.
* HTTP POST

O POST é o mais complexo dos métodos existentes na interface HTTP
[2]. Maiores detalhes sobre este método podem ser encontrados em seu texto
original, o RFC 2616 [10], entretanto serdo apresentadas apenas as finalidades
qgue se encaixam no estilo REST. A acao real que o servidor ira executar sobre

uma solicitacdo POST depende da URI solicitada. Pode ser utilizada para criar
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um novo recurso ou simplesmente anexar dados ao estado de um recurso ja

existente.

Partindo das perspectivas do REST, pode ser usado para criar um
recurso que seja subordinado a outro, chamado recurso "pai". Isto se torna util
guando nao se conhece a nova URI, pois depende de dados processados no
servidor. Neste caso, o cliente precisa apenas ter ciéncia da URI do recurso pai.
Também é possivel utilizar uma solicitacao POST para anexar as informagdes
enviadas para o estado de um recurso ja existente. Neste caso, ndo é criado
um Novo recurso, e sim a adicao dos dados. Além das utilizacées apresentadas,
€ possivel realizar uma implementacdo que foge dos conceitos sugeridos para
estilo REST, o chamado POST sobrecarregado, quando utiliza apenas um
método HTTP para representar qualquer quantidade de métodos ndao HTTP.
Esta implementagédo nédo é recomendada, pois a informag¢do do método ndo se
encontra na interface HTTP.

/orders
GET - list all orders
—————— PUT - unused
POST - add a new order
DELETE - unused

Jorders/{id}
GET - get order details
Fmeei PUT - update order
POST - add item

DELETE - cancel order
e ————————————————————————

«interface»

/customers
Resource

GET GET - list all customers
PUT <}---+----1PUT - unused
POST - add new customer

POST
DELETE DELETE - unused

fcustomers/{id}
GET - get customer details
------ PUT - update customer
POST - unused
DELETE - delete customer

lcustomers/{id}/orders
GET - get all orders for customer
------ PUT - unused
POST - add order
DELETE - cancel all customer orders

Figura 2 - Exemplos de Recursos € o retorno de cada um de seus métodos [7]
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6. Contribuicao: conjunto de boas praticas dos servicos baseados em
REST

As restricOes ja apresentadas sdo pecas fundamentais para uma base
sélida nos principios do estilo. Algumas praticas melhores serdo indicadas para
tornar a implementacédo dos servicos bem sucedida. Este conjunto de praticas

foi possivel pelo trabalho experimental em laboratério.
a) Nomeacao dos recursos

Os nomes dos recursos devem ser divididos de forma a conter e a
suportar todas as partes méveis de que o sistema tratara [2]. A divisdo sera
realizada pelos substantivos [11] que compéem o conjunto de dados desse
sistema, como, por exemplo, “Aluno”, “Matéria” e “Curso”, que representam um
recurso dentro da aplicacdo; para acessa-los, devem possuir um endereco
intuitivo, claro e descritivo sobre o conjunto de dados que retornara ao cliente,

contendo todas as informag6es necessdrias ao escopo do servigo.

Quando for necessario representar outros niveis dentro de um
determinado recurso, usando a barra para separar as partes das informacoes
do escopo, devem ser utilizadas hierarquias, que representam os varios niveis
da informacao dentro de um diret6rio [2]. Para representar as notas ou matérias
de uma determinada classe de alunos, podem ser utilizados niveis hierarquicos

dentro do recurso desse aluno, como nos exemplos a seguir:
http://www.policamp.edu.br/alunos/notas
http://www.policamp.edu.br/alunos/materias

b) Construcao dos dados aceitos pelo servico

Em muitos casos, é necessario o envio de informacdes do estado para o
servico no momento de uma chamada. E desejavel que todas as informagdes
do escopo sejam enviadas ao endereco do servigco, garantindo o principio de
enderecabilidade do REST [4]. Quando for necessario o envio de uma
representacdo em conteudo binario, pode se utilizar o cabecgalho para este fim.
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Quando sao conhecidos os valores a serem transmitidos no escopo,
devem ser usadas variaveis de diretorio dentro dos enderecos dos recursos [2].
Como exemplo para esta abordagem, a consulta de um determinado aluno,
dentro do diretério de alunos: www.policamp.edu.br/alunos/<RA>. E possivel
notar como se fosse uma relacao todo parte, ou seja, um aluno pertence a um

conjunto maior: alunos.

Outra abordagem possivel é a utilizacdo de variaveis de consulta, para
enviar parametros ao servidor em recursos algoritmicos. Uma consulta dentro
do acervo de livros de uma biblioteca pode ser implementada utilizando este
conceito: www.policamp.edu.br/biblioteca/livro?filtro=<parametros do filtro>.

c) Representacoes retornadas pelo servico

Os servicos podem retornar uma variedade de tipos de dados que
devem conter todas as informagdes Uteis sobre o recurso. E importante que os
dados de retorno satisfagcam os objetivos esperados pelo cliente para poder ser
utilizado adequadamente.

Devido a facilidade de implementacéao e de integracéo entre diferentes
linguagens de programacéo, a utilizagdo do formato XML® para retorno dos
dados é um padrdo adotado. Se algum outro formato for mais util ao

consumidor do servigo, deve ser usado, pois ndo infringira os principios REST.

No conteudo de retorno, € imprescindivel fornecer os links para os
recursos vizinhos da representacao, os quais sdo 0s possiveis novos estados
da aplicagao, tendo como objetivo promover o encadeamento entre servicos, 0
que corresponde a capacidade de ir de um recurso para outro, utilizando esses
links.

Uma representagcao em XML de um aluno com links para outros recursos:

® eXtensible Markup Language
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<?xml version="1.0" standalone="Yes">
<aluno>

<nhome>...</nome>

<curso href="/cursos/SI"/>
<notas href="/alunos/<RA>/notas”/>
</aluno>
d) Tratamento das condicoes

Os servigos de leitura e gravagcao devem tratar de todas as condigdes de
sucesso e falha para a chamada dos recursos, importantes para assegurar que
as solicitacdes do cliente sejam transformadas corretamente em respostas. O

tratamento do status de retorno deve utilizar os cédigos de respostas do HTTP.

O status padrao de sucesso para os servicos de leitura e gravagao, é o
cédigo de retorno 200 (“OK”), com as representagdes no corpo da entidade e
possiveis dados no cabecalho HTTP.

Na criacdo de um novo recurso, sugere-se retornar ao status 201
(“Criado”), com um cabecalho de resposta Location, com a URI do novo

recurso.

Quando for solicitado um recurso inexistente dentro do sistema, deve-se
retornar a um cédigo de status 404 (“Nao Encontrado”), ndo sendo necessario
enviar o corpo da entidade na resposta.

Se forem informados valores invalidos para os parametros do servico, ou
a obrigatoriedade de parametros, deve ser indicado o status 400 (“Requisicéao
Incorreta”). E adequado enviar no corpo da solicitacdo, informacdes sobre os

valores incorretos para um possivel ajuste.
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Para servicos que implementam autenticacdo e forem solicitados com
credenciais incorretas, o sistema deve retornar ao codigo de resposta 401
(“Nao autorizado”).

Caso o servico ndo seja capaz de satisfazer a solicitagdo devido a
sobrecarga no servidor, deve ser enviado o status 503 (“Servigo Indisponivel”).
Todos os status de erro pertencentes a familia 5xx representam erros ocorridos
no servidor, quando o cliente fica incapacitado de obter as representacées do

servigo.

Outros problemas podem ocorrer durante 0 consumo de um servico,
porém os erros apresentados acima sao suficientes para tratar da grande parte

dos casos tipicos.
e) Seguranca

Toda solicitagdo GET e HEAD deve ser segura, nao alterando o estado
do servidor [12]. Se o software cliente invocar o recurso uma ou N vezes, 0 seu
estado deve ser o mesmo, como se nunca existisse a solicitagdo. Este conceito
€ importante por se tratar de métodos confiaveis dentro do protocolo HTTP.
Quando solicitado um recurso com estes métodos e o servidor ndo retornar

uma resposta, é seguro fazer uma nova solicitacao.
f) “ldempoténcia”

As operacdes “idempotentes” sdo aquelas que tém o mesmo efeito
sempre que sao executadas uma ou mais vezes. Os métodos GET, HEAD,
PUT e DELETE devem ser idempotentes [12]. Se um recurso for alterado com
PUT, o estado deste sera alterado no servidor. Realizando novas solicitacdes
PUT para o mesmo recurso, a representacdo do estado sera igual a da

primeira solicitagdo realizada.
dg) GET Condicional

A utilizacdo de GET condicional permite que o cliente e o servidor
trabalhem juntos para economizar largura de banda. Quando o cliente executa
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uma consulta a um determinado recurso e o servidor verifica que o recurso do
cliente é exatamente igual ao do servidor, ele retorna apenas uma resposta ao
agente do usuario, informando que esse recurso € o mesmo € que o cliente
pode se utilizar de seu cache para devolver o recurso ao usuario,

economizando assim, na transferéncia de dados.
h) Compactacao

Outro mecanismo utilizado para a economia de dados na rede € a
compactacdao de dados. Um cliente HTTP pode requisitar uma versao
compactada das representacdées e a descompactacdo ocorre de modo
transparente. Para requisitar dados compactados, o cliente envia um cabecalho
Accept-Enconding, informando os tipos de compactacao compreendidos. Se o
servidor entender algum dos formatos enviados, ele pode transmitir os dados
compactos, economizando largura de banda. O cabecalho Content-Encoding
deve ser enviado na resposta, indicando o padrdo de compactagdo do
documento. Exemplo de uma solicitagdo e resposta com compactagdo de

dados:
Solicitacao:
GET /aluno/<RA> HTTP/1.1
Host: www.policamp.edu.br

Accept-Encoding: gzip, compress

Resposta:
200 OK
Content-Type: text/XML\

Content-Enconding: gzip
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7. Conclusoes

A Transferéncia de Estado Representacional (REST) é uma tecnologia
promissora para o desenvolvimento de sistemas web distribuidos. O estilo
possui uma facil implementacdo e funciona de modo a aproveitar todos os
recursos ja existentes no protocolo HTTP, possibilitando, com isso, a utilizacdo
de uma forma simples nos mais diversos tipos de equipamentos que suporte o
HTTP — protocolo padrao da Internet.

Outro ponto importante do modelo é a quantidade de dados trafegados
na rede. Por ndo implementar protocolos adicionais como o SOAP, durante o
transporte da solicitacdo e da resposta, sdo trafegados apenas os dados que
agregam valor para o servico. Técnicas de compactacdo e de resposta
condicional sdo facilmente implementadas por serem nativas do protocolo
HTTP. Esta abordagem é muito eficiente para clientes que possuem um alto
custo de consumo de banda, como celulares e servicos com grande nimero de
acessos, evitando, assim, a transferéncia de dados que nao foram solicitados
pelo software cliente. Mesmo para os problemas que o0s servicos web
tradicionais tentam resolver, como aplicagdes de negdécios e governamentais, a
utilizagdo de servicos REST mostra-se eficiente, tornando uma alternativa real
para a implementacdo dos servicos. Com a utilizacdo dos modelos
apresentados, todo o esforco € na implementacdo do recurso, nao nos
protocolos e regras adicionais impostos pelos servigos tradicionais.
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