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Resumo: Auditoria de Segurancga para firewalls é algo realmente importante
que precisa ser feito em todas as grandes empresas. Este trabalho mostra
como fazer um processo automatico de Auditoria de Seguranca para firewalls,
0s conceitos de seguranca, ameacas e vulnerabilidades envolvidas e como é

realizado esse processo.
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Abstract: Security Audit for firewalls is a really important activity that need
to be performed by all big companies. This work shows how to do an
automated Firewall Security Audit and explain the concepts of security,
threats and vulnerabilities and how is the process for a Firewall Security
Audit.
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1. Introducao

Com o passar dos anos, a seguranca de redes e sistemas se tornou
uma grande necessidade para todas as empresas de grande porte. Com a
expansao das atividades ilegais envolvendo acessos nao autorizados a

sistemas e redes de terceiros, tornou-se indispensavel o uso de equipamentos
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conhecidos como firewalls em quaisquer redes de empresas de grande, médio

e pequeno portes.

Como definicdo um firewall € uma parte de uma rede ou sistemas de
computadores desenvolvidos para bloquear acessos ndo autorizados, ao
mesmo tempo em que permite 0 acesso de comunicagoes autorizadas no meio.
O mesmo pode ser descrito como um dispositivo ou conjunto de dispositivos,
configurados para permitir, negar, criptografar, decriptografar, ou analisar o
trafego de entrada e saida de dados dos computadores entre diferentes
dominios de seguranga, sempre baseados em um conjunto de regras

especificas (Figura 1).

Seria muito dificil garantir a seguranca de qualquer rede sem o uso de
um sistema de firewall. Uma rede protegida por um firewall bem configurado
permitird que apenas 0s pacotes de dados legitimos (i. é: previamente
aprovados pelo mesmo) possam trafegar pela rede. Além da confirmagao
periddica do fluxo de pacotes, o sistema precisa efetuar o registro das
conexdes e assim garantir o funcionamento dos diversos fatores relacionados a

seguranca da rede.

n Web Servers

TLE

Figura 1 — Representacdo esquematica de um Firewall em execu¢cdo em uma rede

(ilustracao do fastserve.net).
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A. Motivacao

Grande parte do trabalho realizado em processos de auditoria de
seguranca de firewalls é feito de forma manual. Este trabalho pode até ser
aceitavel caso seja feito em uma empresa de pequeno porte que possua
poucos equipamentos de rede e pouquissimos firewalls implementados. Mas,
para empresas de grande porte, que possuem milhares de equipamentos de
rede e firewalls ativos (e muitas das vezes em redes continentais), o processo
manual de auditoria € completamente inviavel, pois exige um grande numero
de profissionais realizando verificacbes manuais nos sistemas, a todo o

momento.

O wuso de profissionais para esse tipo de trabalho contribui
consideravelmente para o aumento das taxas de erro nos processos de
controle e manutencao de uma rede, além de ser o responsavel pela reducao
da produtividade de um setor ou mesmo da empresa. O desvio de profissionais
qualificados para uma unica funcao rotineira acarreta em problemas de
gerenciamento, inflacionamento de quadro funcional, e a consequente perda de
produtividade de todo um setor estratégico. A automatizacédo dos processos de
auditoria de redes de computadores, reduz consideravelmente as taxas de
erros humanos, otimiza o uso de profissionais no setor e, garante a rapidez e a
precisdo com que as verificacdes sao realizadas, e os resultados para analise

sao obtidos.

B. Objetivos

O objetivo deste projeto é demonstrar a possibilidade de automacéao de
grande parte dos processos de auditoria de firewalls Cisco’, com o uso da
ferramenta apresentada neste documento — o DBPortal. O DBPortal é um
sistema de automacado voltado para a auditoria de firewalls Cisco, que foi
inteiramente desenvolvido pelo autor deste trabalho. O uso dessa ferramenta

em grandes redes empresariais aumenta a produtividade dos funcionarios da

7 . . A .
A Cisco, ou Cisco Systems Inc. é uma empresa que atua no mercado no desenvolvimento e
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area de segurancga, permitindo que 0os mesmos possam executar em paralelo
outras atividades de igual importancia, nas quais seja necessaria uma maior
interacdo humana. Esses profissionais também poderao estar mais envolvidos
com a apresentacao dos referidos estudos de processos de auditoria, analises
de vulnerabilidade e de ameacgas, além de um breve estudo no conceito de
seguranca setorial e global nas empresas em que trabalham.

C. Contribuicoes

O DBPortal torna a atividade diaria das equipes de segurangca um
processo mais rapido, preciso e dinamico, além de garantir uma grande
reducdo nas taxas de erros humanos em atividades de auditoria. Essas acoes
permitem um aumento na qualidade das informacdes usadas em auditorias de
seguranca em firewalls, além de permitir que as mesmas possam ser obtidas

em um menor intervalo de tempo.

2. Seguranca da Informacao em firewalls

A Seguranca da Informagado é um tema muito discutido e de extrema
importancia para a nossa sociedade. No mundo em que vivemos, encontram-
se pessoas mal intencionadas (individuos, empresas ou mesmo governos), que
utilizam de meios e métodos ilegais para adquirir todo tipo de informacdes. Na
maioria das vezes, a intencao dos criminosos é o lucro, através do roubo de
informacgdes sigilosas, ou projetos de tecnologia, que possuam grande valor
econbmico e/ou estratégico, para uma empresa ou mesmo uma nacao. Cada
empresa precisa estar preparada para poder se defender de forma adequada.
Entretanto, devido a capacidade dos firewalls — de permitir ou negar qualquer
tipo de conexao independente de sua origem — a seguranca das informacgdes

se tornou um processo um pouco mais facil de ser administrado.

comercializa¢do de equipamentos de rede como roteadores, switches e firewalls.
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Quando se fala em Seguranca da Informacdo a mesma refere-se a
tomada de acdes necessarias para a garantia da confidencialidade, integridade,
disponibilidade, e a todos os demais aspectos de segurangca da informacao
dentro das necessidades do cliente [2]. Devido ao conceito de seguranga ser
considerado global, o mesmo pode ser adaptado as necessidades de
seguranca em firewalls. Sendo assim, os seguintes itens sao definidos:

1) Confidencialidade: refere-se a capacidade que um firewall tem em
permitir que os usuarios acessem determinadas informacoes, sem que o
mesmo conteldo seja interceptado por outros usuarios.

2) Integridade: refere-se a capacidade de um firewall em garantir a
integridade e veracidade dos dados recebidos.

3) Disponibilidade: refere-se a capacidade dos firewalls em relacdo a
disponibilidade de acesso. Acesso esse realizado por todos que
precisem do dispositivo para a realizagdo dos objetivos da empresa.
Sendo mais especifico, a disponibilidade refere-se a capacidade de

permitir ou de bloquear um acesso em uma rede.

Alem desses trés aspectos principais de seguranga em firewalls, ainda
existem os seguintes pontos [2]:

1)  Autenticacdo: o objetivo da autenticacdo € garantir que um individuo
confirme sua identidade como usuario na rede.

2) Nao-repudio: ter uma prova de que toda acdo executada por qualquer
usuario possa ser verificada posteriormente.

3) Legalidade: o firewall deve seguir as regras definidas pelo 6rgao
responsavel pela seguranga na empresa.

4) Privacidade: o firewall deve garantir que os trafegos autorizados possam
ser executados de forma andnima, a fim de garantir a privacidade do
usuario. Este processo envolve o anonimato do trafego de informacdes
referentes a avaliagdes de funcionarios, troca de informacdes entre
setores, e 0s servigos prestados pela empresa.

5) Auditoria: o firewall deve ser capaz de auditar todo tipo de acao
executada por um usuario em uma rede, detectando tentativas de ataque,

ou mesmo fraudes realizadas.

116 ISSN 1679-8902



Revista Intellectus Ano VIII | N2. 19

3. Fundamentos em auditoria de seguranca

As empresas possuem grande necessidade de ter e de administrar o
fator seguranca em seu ambiente de trabalho, além de serem obrigadas a
manter o correto funcionamento de seus firewalls dentro das redes de suas
préprias instalacées. Por isso, € imprescindivel a implementacdo de um
processo de verificacdo e confirmacdo de toda a estrutura de transmissao de
dados nas suas redes corporativas.

A funcao da auditoria de sistemas é promover a adequacao, revisao,
avaliacao e recomendacdes para o aprimoramento dos controles internos nos
sistemas de informacées da empresa, bem como avaliar a utilizacdo dos

recursos humanos, materiais e tecnologias envolvidas em seu processamento

[1].

A. Processos em auditoria de firewalls

Em empresas de grande porte, a auditoria de seguranca em firewalls
geralmente é dividida em processos que devem ser constantemente verificados.
Abaixo sdo apresentados os processos que estao relacionados com a auditoria
de firewalls baseados em [2, 3, 4, 5].

1)  Verificagdo de alteracbes de senhas de sistema a cada X dias: A
alteracdo de senha de sistema € um processo muito importante em
auditoria de firewalls. O mesmo garante que 0s usuarios com 0 péssimo
habito de possuir senhas iguais para todos os sistemas da empresa sejam
obrigados a alterar suas senhas em periodos determinados pela propria
companhia. Além de forcar a alteracdo de senhas, as empresas ainda
podem utilizar métodos de verificacdo de caracteres, forcando o usuario
do sistema a adotar um conjunto de digitos variados, como o0 uso de
mailsculas, mindsculas, caracteres especiais, nUmeros, além de uma

quantidade minima de caracteres envolvidos na construcdo de suas
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senhas. O sistema pode, inclusive, verificar se a nova senha é igual as X
ultimas senhas usadas neste sistema, evitando que o usuario utilize
senhas repetitivas na rede da empresa. Obviamente esta verificacao sé
sera possivel através do uso de determinados métodos de criptografia
para as devidas autenticacdes.

Verificacdo de existéncia de logs® para cada usuario em uma faixa de X
dias: O registro de logs é a parte mais importante em uma auditoria, pois
com eles é possivel verificar todas as tentativas de ataque que possam
ser realizadas no sistema, obter alertas de mau funcionamento do
hardware do firewall e, ainda, ajudar na solugdo de problemas referentes
ao trafego. Afinal, a maior parte do trafego de determinados setores das
empresas passam por meio de firewalls, tornando possivel a visualizagéo
dos logs dessas conexdes, e assim, facilitar a analise dos problemas de
rede.

Analise da configuracdo basica do firewall.: Geralmente, a configuragao
basica dos firewalls possui varios servigos habilitados, sendo que grande
parte desses mesmos servicos nunca serao utilizados. Para garantir que
apenas 0S Servicos que sejam necessarios e seguros estejam habilitados
€ necessario efetuar uma analise inicial de servigos, registrando assim
quais poderdo ser desabilitados em um firewall. Alguns exemplos de
servicos que sao normalmente encontrados em uma configuracdo de
firewall: Telnet (devido a problemas de seguranca é recomendado 0 uso
exclusivo do ssh v2, para qualquer conexao realizada ao firewall), http
(que geralmente nao é usado) e varias outras configuracdes que podem,
de forma desnecessaria, afetar a seguranga do firewall.

Servigos habilitados no firewall, mas que estejam inativos como servigos

nas empresas, possuem um potencial de risco e de vulnerabilidade muito

grande. Servigos habilitados, mas em desuso, ndo sdo monitorados, e muito

menos atualizados como pacotes, caso uma brecha de seguranca seja

descoberta pelos seus desenvolvedores. Ao serem descobertas brechas de

seguranca nestes servicos, o perigo passa de potencial para real. Através de

uma vulnerabilidade exposta e ndo monitorada, atacantes podem se beneficiar
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nao somente da vulnerabilidade do servico, mas também da vulnerabilidade da

administracdo de toda a rede da empresa. Pense em servigos nao utilizados

em seu firewall (a exemplo, VolP). Uma brecha descoberta para este recurso

em uma rede sem monitoramento adequado de servicos inativos, pode se

tornar um pesadelo. Isso faz com que o firewall esteja vulneravel a um servico

que ele nao deveria ter. Esse tipo de situacdo é considerado uma falha no

processo de validacdo da configuragdo basica de qualquer firewall, e em uma

auditoria, isso é um sério problema.

4)

Analise de regras de acesso do firewall: Quando um firewall entra em
producdo em uma rede, o mesmo deve receber as regras de acesso
adequadas para a permissao de determinados tipos de trafegos. Estes
trafegos geralmente sdo aprovados pelos responsaveis envolvidos no
projeto de implantagao deste firewall, garantindo que apenas 0 necessario
seja permitido trafegar pela rede. Desta forma, a cada auditoria, torna-se
necessario a verificacao de todas as regras de acesso do firewall, a fim de
confirmar que apenas o que foi previamente acordado, é o que esta
sendo permitido trafegar na rede.

Validagdo de usuérios cadastrados no firewall: E normal em qualquer
empresa a rotatividade de funcionarios, seja na contratacao, na demissao,
ou na transferéncia de setor na mesma empresa ou unidade. Desta forma,
a validacdo de usudrios € fundamental para garantir que apenas o0s
usuarios registrados, e em atividades nos seus devidos setores, tenham
acesso coordenado ao sistema e a rede. Esta validacao impede o acesso
de pessoal nado-autorizado aos firewalls e, consequentemente, garante
gue nao sejam efetuadas alteragdes nos mesmos, que possam ocasionar
impactos de magnitude incalculavel dentro da empresa.

Gerar e analisar relatérios a partir de logs: E muito improvavel que uma
analise de log seja efetuada sem que esteja acontecendo um problema
gerador de impacto dentro da empresa. Sendo assim, a geragao
automatica de relatérios — sempre sumarizando os /logs de forma a facilitar
a identificacao e analise de problemas — é algo extremamente necessario

em uma auditoria de firewall. Sem esses relatérios a analise diaria de

Logs sdo registros de eventos relevantes que podem ocorrer no firewall.

ISSN 1679-8902 119



Revista Intellectus Ano VI | N2. 19

milhares (ou até mesmo milhdes) de linhas de log, tornaria o processo
impossivel para qualquer ser humano (um individuo ou mesmo uma
equipe inteira).

Backup de configuragdes: Assim como um sistema precisa de um backup
para garantir que qualquer tipo de alteracdo possa ter um retorno, o
firewall também necessita de um backup — porém apenas de suas
configuracdes. Através da realizacdo de backups, todas as alteracoes
feitas nas configuragcdes podem ser analisadas e, em caso de uma falha,
as versdes podem ser facilmente comparadas entre si, facilitando assim a
identificag&o do problema.

Verificagao de versdao e modelo do firewall: Os fabricantes de dispositivos
de seguranca disponibilizam com freqiéncia alertas de seguranca
informando as possiveis vulnerabilidades que podem permitir ataques do
tipo DoS® ou DD0S'". Inclusive, essas vulnerabilidades podem até mesmo
garantir acessos nao autorizados ao proéprio firewall. Normalmente esses
alertas vém sempre acompanhados da solucao do problema, podendo ser
desde a necessidade da desabilitagdo de um determinado comando, ou
até mesmo uma indicacao de urgéncia para uma atualizagdo no sistema
operacional do préprio firewall. Sendo assim a verificacdo de versoes
destes dispositivos deve ser um procedimento freqlente, para assim
garantir a seguranca da rede como um todo.

4. Vulnerabilidades e ameacas

Um dos motivos pelo qual existem os processos de auditoria em

empresas é garantir que os firewalls da rede estejam sempre seguros contra

qualquer tipo de vulnerabilidade e, assim, possam garantir maior seguranca

para setores potencialmente vulneraveis da empresa.

Vulnerabilidades sao falhas de seguranca que podem afetar o sistema

operacional do firewall. Através dessas falhas é possivel que o firewall seja

’DoS é a sigla para Denial of Service, que é um ataque que visa a negagdo de servico de um servidor na rede.
'"DDoS ¢ a sigla para Distributed Denial of Service, que é um ataque que visa a negagio de servico de um servidor
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afetado a ponto de gerar um mau funcionamento do sistema. O resultado pode
ser um grande risco para toda empresa. Essas vulnerabilidades devem ser
analisadas como grandes fatores de risco para a seguranca de qualquer

companhia.

A. Ataques de negacao de servico

Os ataques de negacéao de servico conhecidos como DoS ou DDoS séo
ataques que possuem o objetivo de tornar a rede ou servico indisponivel.
Normalmente, os ataques do tipo DoS e DDoS sao realizados através do envio
de uma grande quantidade de pacotes UDP para determinados enderecos de
Internet, sobrecarregando assim toda a disponibilidade de memodria e
requisicdo de resposta para os chamados desses dispositivos. Isso faz com
que os equipamentos de redes e servicos figuem indisponiveis para seus
usuarios. Os pacotes utilizados para esse tipo de ataque sado geralmente via
protocolo UDP, por ndao serem orientados a conexdo. Isso facilita o

mascaramento do endereco de origem em um ataque.

Muitos se perguntam como € possivel ocorrer um ataque DDoS. Muito
provavelmente ninguém nunca se perguntou sobre o real motivo da existéncia
dos malwares. Boa parte desses malwares foi feita com o objetivo de criar
Botnets. Os Botnets sdo redes de computadores infectados por malwares.
Estes computadores passam a possuir comportamento de zumbis, aceitando
comandos de seus “mestres” (os criadores dos malwares). Normalmente os
computadores zumbis se conectam a salas de bate-papo em redes de IRC
(Internet Relay Chat) controladas por senha, em que o “dono” desta rede de

computadores infectados é capaz de executar comandos de ataque.

Esses ataques, nada mais sdo que o disparo de milhares de pacotes
provenientes de todos esses computadores infectados, visando um Unico alvo
(um ou mais servidores ou dispositivos em uma rede), com o intuito de

sobrecarrega-lo.

na rede, s6 que de forma distribuida.
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Mesmo com todos esses recursos, 0s atagues nem sempre sao efetivos.
Os ataques do tipo DoS mais complexos envolvem profundo conhecimento dos
equipamentos de rede por parte do atacante, muitas vezes por técnicas de
engenharia reversa, permitindo assim a exploragdo de falhas no
processamento de protocolos por parte desses dispositivos. Equipamentos
como firewalls costumam efetuar a analise de pacotes até a camada de
aplicacdo (camada 7 do modelo OSI), o que tornam esses equipamentos mais
suscetiveis aos ataques que se beneficiam da ma formatacao de pacotes. Tudo
isso com o intuito gerar indisponibilidade de servicos em uma rede.

B. Sniffing

Boa parte dos protocolos que trafegam pela Internet nao utilizam
criptografia, o que os torna mais suscetiveis a ataques do tipo Sniffing. O
Sniffing € um método para analise de redes que envolve o recebimento de
pacotes de todas as origens possiveis, e consequentemente, a formatacao dos
mesmos em um formato legivel para o ser humano (human-readable). O
Sniffing € naturalmente uma técnica utilizada para a andlise de funcionamento
de redes, ou seja, ela é originalmente uma técnica de uso licito. Dentre os
diversos servicos que podem ser “sniffados” destacam-se: telnet, ftp, http, pop,
smtp e imap. Porém, nem todos os servigcos existentes podem ser “sniffados”,
basicamente por trabalharem com conteudo criptografado. Exemplos sao: ssh,
sftp, https, pop over ssl, smtp over ssl, imap over e ssl. Explicando de uma
forma mais simples, através do uso de técnicas de sniffing é possivel visualizar
dados de usuarios em transito (a ex.: login e senha) numa rede local, para
todos os servigos que utilizam de métodos de autenticacao sem criptografia.

C. Man-in-the-Middle

Este tipo de ataque permite que o atacante seja capaz de visualizar em
tempo real todas as atividades que estdo sendo executadas pelo cliente

responsavel por iniciar uma conexao. Literalmente é poder estar no meio do
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caminho em uma rede e saber tudo o que acontece em todo o transito de
pacotes a sua volta. Um exemplo pratico desse tipo de ataque é a conexao via
cliente a um site de banco. Enquanto um usuario efetua a conexdao com seu
banco via Internet, um atacante realiza um dns spoofing'' e um arp spoofing'?,
fazendo com que os pacotes que deveriam ir para o site do banco sejam re-
direcionados para a maquina do préprio atacante, que fica entre o cliente e o
banco.

Na maioria dos casos, 0 usuario acaba aceitando um certificado gerado
pelo atacante, permitindo ao criminoso estabelecer a conexdo com o site do
banco, via conta da propria vitima. Obviamente, o certificado gerado pelo
atacante sera reconhecido como invalido, ou nao confiavel, pelo navegador de
Internet da vitima (Firefox, Opera, IE, etc.). Porém, a maioria esmagadora dos
usuarios que utilizam recursos bancarios via Internet ndo possuem (ou nao se
preocupam em ter) o minimo de conhecimento para reconhecer uma agéo
criminosa deste nivel. Mesmo com o certificado invalido aparecendo em sua
tela, poucos serdo os usuarios que suspeitardo estarem sendo vitimas de
criminosos e, consequentemente, dardo continuidade ao engodo a que estao

se submetendo.

Dentre os protocolos mais utilizados para esse tipo de conexao, 0 ssh
versdao 1 é considerado bastante vulneravel a este tipo de ataque. Por este
motivo, é recomendado apenas a instalacdo e o uso do protocolo ssh versao 2
em todos os servidores de rede, assim como nos proprios firewalls das
empresas. O ataque do tipo man-in-the-middle pode ser detectado facilmente
por sistemas de IPS'®, sendo os mesmos capazes de efetuar o bloqueio da
porta utilizada para este ataque. Porém, esse ponto ndo sera abordado neste
trabalho.

D. Port Scan

1 Ataque usado para direcionar o dns de um host para um destino falso.
12 Ataque usado para enviar um endereco de hardware falso ao requisitante.
B IPS ¢ a sigla em inglés para Intrusion Prevention System.
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Este atague tem como objetivo procurar portas que possam estar
abertas em determinados servidores, a fim de gerar algum tipo de ataque em
alguns dos servicos encontrados. Em firewalls bem configurados, esses
ataques podem ser reconhecidos através da analise dos logs, pela grande
quantidade de acesso negado a determinadas portas para um mesmo
endereco IP de origem.

5. O Projeto

Devido a auséncia de softwares que atendam este ramo de automacao,
o projeto em discussdo, denominado DBPortal, foi desenvolvido com o intuito
de automatizar a maior parte dos processos de auditoria de firewalls. O
DBPortal é um sistema Web capaz de realizar, de forma automatizada, grande
parte dos processos de auditoria de firewalls existentes nas grandes empresas,
gue normalmente sao realizados de forma manual pelo corpo funcional destas

mesmas companhias.

O sistema foi desenvolvido e implementado em um servidor DUAL Intel®
Xeon™, com CPUs de 3.20GHz, possuindo discos SCSI de alta performance.
O sistema operacional instalado é o Red Hat Enterprise Linux (RHEL) AS
release 3 (Taroon Update 9). Como ferramentas de desenvolvimento foi
utilizado o PHP versao 4.3.2 como linguagem de script para Web, e o banco de
dados relacional de cédigo aberto MySQL versdo 4.1.22. Também foram
utilizadas como ferramentas de integracao, scripts em Shell usando Expect,
Bash, e AWK, além de diversas outras ferramentas de coédigo aberto
disponiveis para o projeto.

O DBPortal conta com uma interface Web desenvolvida através de
técnicas de IHC', facilitando seu aprendizado e uso por parte dos usuarios.
Toda a tela apresentada pelo sistema é resultado de 2 anos de pesquisa com a
colaboragdo de diversos usuarios-testes do sistema, incluindo testes de

14 IHC € a sigla para Interagdo Humano Computador.
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posicionamento de menus e formularios, além da escolha das cores utilizadas,

representado o resultado de fungdes do sistema.

Apesar do DBPortal ja estar em uso, seu desenvolvimento continua com
a criacao de novos recursos de automatizacao de processos de segurancga, 0s
quais ainda estdo sendo efetuados de forma manual nas empresas e, com isso,
consumindo uma quantidade desnecessaria de tempo e recursos em seus
processos. Para que o sistema pudesse efetuar todas suas atividades
atualmente implementadas foram criados scripts especializados com
capacidade de interacdo com os firewalls na rede. Esses scripts especializados
possuem a funcédo de processamento do retorno de informacéo gerada pelos

firewalls, em complemento a ja mencionada interface Web do sistema.

O DBPortal possui diversas funcionalidades que foram implementadas
de forma modular, visando sempre a automatizacdo de um processo de
auditoria de firewalls dento de uma empresa de grande porte. Para facilitar o
completo entendimento de sua estrutura e funcionalidades, primeiro seréo
apresentados todos os processos independentes de interagdo com cada
dispositivo registrado no sistema. Posteriormente serdo abordados os modulos
funcionais e o processo de backup dos arquivos de configuragdo dos
dispositivos:

A. Script de captura de configuracao

Este script é responsavel pela captura da configuracdo dos firewalls que
estejam em atividade na rede. Essa captura envolve dados como numero serial,
versao de software e modelo do firewall. Este script foi totalmente escrito em
uma linguagem de script ndo muito conhecida — o Expect'®.

A linguagem de script Expect é uma ferramenta de teste e automacéao do
Unix, escrita por Don Libes'®, para ser uma extensdo da linguagem de script

15 Saiba mais sobre a linguagem de script Expect em http: //expect.nist.gov/
' nttp://en.wikipedia.org/wiki/Don_Libes
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Tcl'”. O expect é destinado para a realizacdo de interagcdo com aplicacdes
como telnet, ftp, passwd, rlogin, tip, ssh, e muitas outras. O script criado na
linguagem Expect, possui a capacidade de interpretar os resultados recebidos
dos outros scripts de interacdo com os firewalls. A partir desses dados, o
Expect é capaz de descobrir qual comando utilizar no sistema. Esse processo
garante a interagcdo do DBPortal com firewalls de diferentes modelos e
fabricantes, que estejam em funcionamento em uma mesma rede. Esses
scripts sdo capazes de acessar o firewall independente do tipo de protocolo
utilizado (a ex.: ssh ou telnet). Os mesmos possuem um recurso de time-out
junto ao sistema de investigacdo, o que Ihes permite tentar outros protocolos
caso o primeiro nao esteja disponivel. Os scripts, por padrdo, sempre
procurardo primeiro pelo protocolo ssh em uma rede, sendo capazes de
acessar firewalls que utilizem os protocolos jumpbox '® ou mesmo socks'® para
suas conexodes. No entanto, para que possam funcionar corretamente, estes
métodos de acesso dependem da sua configuragdo na interface Web do
DBPortal.

B. Script de alteracao de senhas de console

Independente de seus modelos ou fabricantes, os firewalls possuem
senhas de emergéncia que geralmente sao utilizadas para os processos de
reparagdo via console, ou mesmo no caso do servidor de autenticacdo nao
estar funcionando. O processo de troca de senhas do DBPortal também inclui
as senhas de emergéncia, o que tornou necessario a criagcao deste script para
automatizar esta atividade. Tente imaginar um operador (ou mais de um)
precisando trocar as senhas de forma manual para todos os firewalls das redes
gue administra, quando esse numero ultrapassa a casa do milhar. Esta tarefa
herculea seria uma atividade que tomaria tempo em demasia, deslocaria
muitos funcionarios para essa atividade, além de ocasionar a perda de
produtividade do setor e, consequentemente, da empresa como um todo. Para

"7 Tcl ¢ uma linguagem de programacdo para scripts maiores informagdes em http://pt.wikipedia.org/wiki/Tcl
'8 Jumpbox é uma palavra em inglés usada para representar uma maquina que ¢ utilizada para acessar outra maquina.
' Socks é um protocolo que facilita o roteamento de pacotes entre cliente e servidor.
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tentar otimizar ao maximo essa atividade, foi criado este script, que possui as
mesmas capacidades do script de captura de configuracdo, porém com o
objetivo de trocar as senhas de emergéncia de todos os dispositivos em analise

nas redes.

C. Scripts de interpretacao de retorno dos scripts de coleta de dados

Para que seja possivel a interpretacdo dos resultados recebidos pelos
scripts, e que estes mesmos resultados possam ser administrados via interface
Web do DBPortal, foram criados para o sistema diversos outros scripts em
Bash e AWK. Estes scripts extras sdo capazes de analisar o retorno recebido
pelos scripts de coleta de dados, além de serem capazes de classificar o
processo de captura de configuracao, ou alteracao de senhas de emergéncia.
Ao avaliar o processo (se foi bem sucedido ou nao), a informacao é
posteriormente armazenada em banco de dados.

D. Script de controle de processos

Para que seja possivel a execucdo simultanea do sistema para as
capturas de configuracdo, e para a viabilidade das diversas trocas de senha
dos dispositivos, foi criado um script que controla a inicializacdo de varios
processos simultaneos, sempre limitados por um numero maximo definido em
configuracao. Desta forma, executando 20 instancias simultaneas via DBPortal,
foi possivel efetuar a captura de configuracdo de 150 firewalls por minuto, o

gue € uma quantidade muito expressiva.

E. Script de controle de alteracao de configuracao

No DBPortal cada captura de configuracdo deve ser classificada quanto
a possiveis alteragdes efetuadas na configuracdo. E importante para o sistema

gerenciar esse tipo de informacgéao, além de ser apto a informar ao operador se
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a configuracao foi alterada ou ndo. Para que isso seja possivel, o script de
controle de alteragdo de configuragdo recebe o retorno do comando md5sum?
que efetua a comparacao entre a configuracao atual e a configuragdo anterior.
Caso ambas sejam idénticas, a nova configuracao é descartada. Caso sejam
diferentes, o sistema ira registrar a nova configuracéo, e ir4 gerar um arquivo
com as diferencas entre as duas versdes mostrando em vermelho o que foi

removido e em azul o que foi adicionado.

Caso a nova configuracao recebida seja diferente da configuracao
anterior, e na configuracado da interface Web do DBPortal seja informado um
email de notificacao, sera enviado para esse destinatario a nova configuracao
do firewall.

F. Interface Web

A interface Web foi criada utilizando basicamente a linguagem de script
PHP e o banco de dados relacional de cédigo aberto MySQL. Para otimizar o
sistema com a recarga localizada de novas informagdes em tela foram
implementados alguns recursos em AJAX (Assincronous JavaScript and XML).
Essa implementagdo também contribuiu para a melhoria da interface do
usuario, tornando-a mais amigavel e intuitiva. Através da interface Web, o
usuario (também chamado de operador) podera ter o controle total das
informacdes sobre os dispositivos cadastrados. Também podera efetuar
modificacées globais ou isoladas nos dispositivos, assim como manter o
monitoramento em uma rede global de computadores, tudo isso visando o
processo de auditoria de firewalls.

Atualmente o DBPortal apresenta os seguintes recursos implementados
e completamente funcionais: inventario de equipamentos, backup de
configuracdes, alteracao de senhas de sistema, controle de quantidade de logs,

geracao de arquivo com diferenca entre as configuracdes, geracao de relatorio

2 nd5sum é um programa capaz de calcular os hashes de 128-bits em MD3, como descrito da RFC 1321.0 hash
MDS5 (ou checksum) funciona como uma assinatura digital compacta de um arquivo. Por ser uma assinatura de 128-
bits serd muito dificil encontrar dois mdSsum iguais para arquivos diferentes.
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de analise de configuracdo basica, controle de troca de senhas, controle de

healthchecking, e pesquisa por comandos em configuracoes:

1)

Inventario de equipamentos: Através do inventario de equipamentos, o
operador pode obter de forma imediata todas as informacgdes referentes
aos dispositivos cadastrados no sistema. Nele é possivel encontrar
informagdes como endereco de IP, hostname, saber qual cliente que
utiliza o equipamento, além de diversas outras informagbes Uteis. As
informagdes contidas no inventario de equipamentos podem ser
encontradas pelo sistema de busca criado para o DBPortal. Por exemplo,
uma busca por 192.168 no campo de IP, ira retornar todos os enderecos
de IP que comegcam com 192.168 (ex.: 192.168.0.1, 192.168.0.2). O
sistema de busca ignora capitulacdo (ndo reconhece a diferenca entre
maiusculas e minusculas entre o0s caracteres digitados). Essa
implementagéo favorece encontrar o mesmo alvo em diferentes formatos
(a ex.: CISCO, Cisco ou cisco).

Backup de configuragdes: O backup de configuracdes € realizado para
todos os equipamentos que tenham configuracées especificas para a
realizacdo de backup, como pode ser visto na Figura 2. Este
procedimento estd implementado no sistema via cron. O mesmo realiza
backups simultaneos a cada minuto, iniciando diariamente a zero hora
(0:00). Todos os equipamentos com a configuracdo de backup habilitada
sao imediatamente adicionados a fila de execugao de backup. Além do
backup diario de todos os firewalls, também € possivel realizar um backup

a qualquer momento por intermédio do operador (vide Fig. 3. e Fig. 4).
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Automation settings

tacacsuser automation

taCaCSpaSS (1111 1]]]]

tacacsenable (TTTTTTY Y

Junpbomp

umphoxser

umpboxpass

sockaprofile off w
soclsuser

sockspass

backupconfiz an v

Figura 2 - Demonstra como sdo os campos de automagéao no DBPortal.
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Alteracdo de senhas de sistema: Esta opgcdo permite que todos os
equipamentos com a opc¢ao de backup de configuracao ativa, possam ter
suas senhas alteradas pelo DBPortal. Esta opcao é muito Gtil quando se
faz necessario efetuar a troca de todas as senhas de sistema de varios
equipamentos ao mesmo tempo. Essa automatizagdo contribui para
reduzir a zero o problema de erro humano, muito freqliente em tarefas
repetitivas. Por ser automatizada, esta tarefa & incomensuravelmente
mais rapida que um ser humano. Para se ter uma ideia da performance do
sistema de troca de senha, é possivel efetuar a troca das senhas de
aproximadamente 150 equipamentos por minuto, executando 20
processos simultdneos. O numero de processos deve ser registrado na
configuracao do script de alteragao de senhas.
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backupnowlipaddress

> 10.1.1.22

> 10.1.1.23

Figura 3 - Demonstra a funcao de execucdo de backup, sem necessariamente estar na

fila de execucgao.

backupnow|ipaddress

@ | w1122

@ 101.1.23

Figura 4 - Demonstra a fungéo de execugao de backup ja inscrita na fila de execucao.

4)

Controle de quantidade de logs: O controle de quantidade de /ogs é um
dos processos automatizados que mais beneficiam a infraestrutura local
de administracdo de equipamentos para auditoria. Além de ser
automatizada, esta acdo exime o operador de possuir conhecimentos
avancados em administracdo de sistemas UNIX via linha de comando,
além de tornar desnecessario que o operador efetue o acesso ao servidor
de syslog do firewall de forma manual. Sendo assim, o controle de
quantidade de logs é executado pelos scripts de sistema do préprio
DBPortal, que possui chaves RSA com todos os servidores de syslog
ativos, permitindo assim que o sistema acesse outros servidores no intuito
de obter informacbes especificas como, quantidade de logs, tamanho dos

logs, cabecalho do primeiro /log e rodapé do ultimo /og.
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5) Geragcao de arquivo com diferenca entre configuragdes: Esta funcao é
gerada automaticamente pelo processo de backup de configuragao,
ajudando o operador do sistema saber qual foi a ultima alteracdo na
configuracdo de determinado equipamento. Um exemplo pode ser visto

na Figura 5.

 Written by automation at Se8se55d 05:05:42.420

Figura 5 - Demonstra o funcionamento do arquivo de diferenca de configuragdes,
gerado pelo processo de backup de configuragcbes, sendo vermelho o removido e azul
o adicionado na configuracao.

6) Geracao de relatério de analise de configuracdo béasica: O relatério de
configuragdo béasica é executado no momento em que o backup de
configuracdes é completado. Este processo é responsavel por analisar a
configuracdo basica do equipamento, tornando possivel saber se o
mesmo esta configurado e funcionando de acordo com o que foi
previamente estabelecido. Um exemplo deste relatério pode ser visto na

Figura 6.

Revwvisor: DBPortal, Automatic health checking
Date: Tue Mo 24 000418 2009

Performing version check [vs, PIX &.3(5)) compliant
Petrforming require password encryption check cormpliant
Performing forbid DHCP check compliant
Performing logging console check compliant
Performing require logging timestamps check cormpliant
Performing require lagging enabled check cormpliant
Performing require logging history check cormpliant
Performing require logging trap check compliant
Performing External logging checks not caompliant
Performing require external authentication check compliant
Performing require deadtime check Verjﬁ{
Performing SNMP commiunity string checks compliant
Performing User Password checks compliant
Performing telnet vs, ssh check not compliant
Performing admin timeout checks not campliant
Performing require floadguard check cormpliant
Performing require alarm on atkack check cormpliant
Performing anti-spoofing check not compliant
skipping locally required lines check compliant

Performing business use staterment chack

Figura 6 - Demonstra o relatério de verificagao de configuragao basica.
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Controle de troca de senhas: A troca de senhas de sistema é uma
atividade que faz parte de qualquer auditoria. Porém a periodicidade da
troca de senhas pode variar de acordo com a definicdo da politica de
seguranca de cada empresa. Sendo assim, o DBPortal possui um campo
especifico para o cadastro da data de alteracdo de senha para cada
dispositivo, ou conjunto de dispositivos. As senhas podem ser alteradas
manualmente, ou de forma automatica, através do script de alteracédo de
senhas. Este campo possui 3 (trés) opcdes de filtro: vermelho, amarelo e
verde. Dependendo do tempo em que foi feita a ultima alteracdo de senha,
o campo recebe uma cor diferente. Os prazos que influenciam a
marcagao por cores, variam de empresa para empresa e das suas
respectivas politicas de monitoramento e auditorias.

Controle de healthchecking: O healthchecking € um processo de
confirmagéo, voltado para a verificagdo da correta funcionalidade do
equipamento em monitoramento. Seu funcionamento ¢é planejado
conforme as politicas de seguranca de cada empresa. A verificacao da
configuracdo basica dos equipamentos faz parte desta atividade, assim
como o processo de verificacdo de quantidade de logs. Porém, alguns
processos ainda precisam ser executados de forma manual, como a
verificacdo das regras permitidas e negadas pelo equipamento. O
DBPortal possui um campo para o cadastro da data em que foi realizado
este processo, e também permite que o mesmo seja filtrado em vermelho ,
amarelo ou verde, facilitando assim saber quais equipamentos tiveram
seus healthchecks efetuados no periodo acordado.

Pesquisa por comandos em configuragdes: A funcdo de pesquisa por
comandos de configuragdes € uma das fungdes que mais facilita a vida
das pessoas responsaveis pelas auditorias. Esta funcao permite que os
alertas de seguranca dos fabricantes de equipamentos possam ser
verificados em todos o0s dispositivos que possuem o backup de
configuracéo ativo. Tudo isso em poucos segundos. Caso este processo
fosse efetuado de forma manual, o tempo para sua realizagdo poderia ser
contabilizado em dias, meses, ou até anos — tudo dependendo da
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quantidade de equipamentos a serem verificados. O funcionamento desta
caracteristica € bem simples. Devemos apenas informar o comando a ser
procurado, e o retorno sera de todos o0s equipamentos que possuem este
comando ativo, além do seu modelo e sua versao de software em uso. A
obtencdo das informacdes sobre modelo e versdo de software é de
extrema importancia, visto que nem todos os problemas de seguranca
registrados atingem (ou podem atingir) todos os modelos e/ou versbes de

software destes equipamentos.

Agregando todas essas nove funcionalidades, podemos expor a

estrutura de operacdao do DBPortal em trés moddulos funcionais distintos:

inventario, controle e backup (Figuras 7, 8,9 e 10):

1)

2)

3)

Inventario: inventario de equipamentos, alteracdo de senhas de sistema e,
pesquisa por comandos em configuracoes.

Backup: backup de configuracdes, geracdo de relatoério de analise de
configuracdo basica e, geracdo de arquivo com diferenca entre as
configuragodes.

Controle: controle de quantidade de logs, controle de troca de senhas e,
controle de healthchecking.

DBPORTAL

BACKUP

Figura 7 - Apresentagao dos trés modulos principais do DBPortal.
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INVENTARIO

Jod

IDE — Inventario de equipamentos

ADS - Alteragdo de senhas de sistema

PPC — Pesquisa por comandos de configuragéo

Figura 8 - Modulo de inventario expandido, apresentando seus sub-moédulos IDE, ADS
e PPC.

G. Entendendo o processo de Backup

Um dos processos mais interessantes que o DBPortal possui é o backup
de arquivos de configuracdo de firewalls. Cada dispositivo cadastrado no
sistema precisa que um conjunto de duas variaveis estejam ativas para assim
permitir que o processo de gravacao dos arquivos ocorra. A primeira é a
variavel backupconfig e a segunda é a variavel runnow. Por padrdo, ambas as

variaveis sempre estarao inativas para o dispositivo cadastrado.

O primeiro passo é ativar a variavel backupconfig de cada dispositivo.
Por padrdo, ao cadastrar qualquer dispositivo no DBPortal, essa variavel é
marcada como OFF. A marcacao desta variavel para ON deve ser feita sempre
de forma manual por um operador no sistema. O segundo passo é ativar a
variavel runnow, de 0 (zero) para 1 (um). Esse procedimento pode ser feito

tanto de forma manual, quanto de forma automatica.
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BACKUP

P

BDC — Backup da configuracéo

ADC — Geragao de arquivo da diferenca de configuragdes

RCB — Geracao de relatdrio de anélise de configuracdo basica

Figura 9 - Médulo de backup expandido, apresentando seus sub-médulos BDC, ADC e
RCB.

CONTROLE

&

CQL - Controle da quantidade de log

CTS —Controle de troca de senhas

CDH — Controle de healthchecking

Figura 10 - Mdédulo de controle expandido, apresentando seus sub-modulos CQL, CTS
e CDH.

O DBPortal possui um sistema ativo de backup de arquivo de
configuracéo de dispositivos, que € executado de 01 em 01 minuto, de forma
continua e ininterrupta. Mas para que o dispositivo possa ser acessado pelo
sistema de backup, além da variavel backupconfig, a variavel runnow também

precisa estar ativa.
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O processo automatico se inicia toda zero hora (0:00) de cada dia,
qgquando o sistema forca todos os dispositivos cadastrados que possuam a
variavel backupconfig em ON, a ter sua variavel runnow em 1 (veja Fig. 11)

O processo manual pode ser feito por intermédio de um operador. Um
usuario com permissdo de alteragcdo das configuracdes do dispositivo no
sistema, pode alterar o valor da variavel runnow para 1, de forma manual,
efetuando sua ativacdo. ApOs essa etapa, o sistema de verificacdo de
dispositivos prontos para backup (que esta sempre pronto para efetuar backups
de dispositivos de 01 em 01 minuto) ira identificar o mesmo como READY,
iniciando imediatamente o processo de gravacdo dos seus arquivos de

configuragao.

A cada minuto o sistema consegue efetuar o backup de até 150
dispositivos, de forma simultdnea. A quantidade de processos simultaneos
através do DBPortal depende exclusivamente da capacidade do servidor onde
o sistema esta instalado. Basicamente, a capacidade do hardware e a largura
de banda da rede.

Apés efetuar o backup, a variavel runnow para aquela maquina voltara a
ser marcada como 0. Esse mesmo dispositivo, enquanto estiver com sua
variavel backupconfig ativa (ON), sb podera passar por um novo processo de
backup, caso o ciclo de zero hora (0:00) se repita, ou caso neste intervalo de
tempo, um operador resolva ativar novamente a variavel runwon para esse
dispositivo. E durante um dia, de forma manual, uma mesma maquina pode
sofrer varios backups, se os operadores do sistema assim o desejarem. Tudo
depende de seus operadores e da necessidade da empresa com relagdo aos
dados de seus dispositivos em um processo de auditoria padréo.
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runnow =1

backupconfig = ON 0:00

runnow =0

Linha temporal

Figura 11 - Sistema automéatico de backup em andamento toda zero hora (0:00) para
todos os dispositivos com a variavel backupconfig marcadas como ON.

O motivo principal da realizacdo constante de backups de arquivos de
configuragdo de dispositivos no sistema esta na necessidade de se ter uma
cbpia dos mesmos para cada equipamento monitorado. Todos os dados sao
armazenados em disco através do DBPortal. Esse € um procedimento comum
em qualquer auditoria de firewalls. Em uma auditoria, a companhia sempre
precisa conhecer o status temporal de todas as alteracées nas configuracdes

de seus dispositivos em monitoramento.

Ao ser acionado para realizar o backup de um dispositivo, duas
situacdes distintas podem ocorrer durante o processo: o backup do dispositivo:
ocorrer normalmente, ou acontecer uma falha no processo de backup. Se esse
foi um backup bem sucedido, o sistema ira avaliar se o arquivo de configuracao
recebido é igual a gravacao anteriormente registrada. Através do comando
md5sum, o sistema tem como comparar 0s arquivos entre si — 0 ja registrado

no sistema e o recém adquirido pelo procedimento de backup.

E importante informar que, antes mesmo de executar quaisquer desses
procedimentos de backup, a primeira acdo tomada pelo sistema € a
desativagdo da variavel runnow do dispositivo em interacdo. Caso os arquivos
sejam idénticos, o sistema ira descartar o arquivo mais recente e ira manter o

arquivo mais antigo, que ja esta registrado em disco no DBPortal (veja a Figura
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12). O sistema, entdo, ira registrar a data e a hora da acdo na variavel
lastconfigbackup.

backupconfig = ON

BACKUP

runnow =1

runnow =0

arquivo de
configuragéao
do firewall

I ~

Arquivos
iguais

‘ lastconfigbackup

Figura 12 - Procedimento de backup onde os arquivos de configuragao sao idénticos.

Caso os arquivos sejam diferentes, sera realizado um DIFF pelo sistema,
onde as informacdes novas serdo registradas em azul, e as informacdes
descartadas, serdo registradas em vermelho. O sistema entdo registra a nova
configuracdo em disco. Apds o procedimento, o DBPortal registra na variavel
lastbackupchange, a data e a hora do ultimo backup. A data e a hora do

processo também sdo registrados na variavel lastconfigbackup (ver Figura 13).

Caso o processo de backup falhe, o sistema ira registrar a data e a hora
do processo da tentativa de backup, tanto na variavel lastconfigbackup quanto
na lastbackupfailure (veja a Fig. 14). Para este dispositivo, mesmo com a falha
no processo de realizagdo de backup, o sistema s6 tentara efetuar um novo
procedimento, caso ocorra uma intervencdo manual do operador, sinalizando

novamente a variavel runnow do dispositivo para 1, ou de forma automatica no
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préximo ciclo de zero hora (0:00), caso o dispositivo ainda possua a sua
variavel backupconfig ativada.

Todos os dispositivos registrados no sistema possuem uma variavel
chamada backupfailures. Para todos, ela comega com o valor zero. A cada
falha registrada no processo de backup, é adicionado 1 ao valor ja encontrado
nesta variavel para esse dispositivo em questdo. Esse valor s6 podera ser
resetado (i. é, voltar a ser zero) caso ocorra um procedimento de backup bem

sucedido em uma préxima interacao.

backupconfig = ON

arquivo de

BACKUP

do firewall

N
Arquivos
[ DIFF diferentes

lastbackupchange

| lastconfigbackup

Figura 13 - Procedimento de backup onde os arquivos de configuragdo sao diferentes.

Um dos problemas mais comuns para a ocorréncia de uma falha no
procedimento de backup é a falha na comunicacdo com o dispositivo. As
formas mais comuns de ocorréncia desse problema sao: falha na resposta pelo
dispositivo alvo, ou problemas de caminho da rede até o dispositivo. E essas
situacbes sao plenamente previstas pelo DBPortal. Veja a Figura 14 para
maiores detalhes sobre o procedimento de backup quando ocorre uma falha.

Um dado importante a informar é que, independente do processo de
backup falhar ou ndo, serdo registradas a data e a hora da tentativa de
gravagao realizada pelo sistema. Essas informacdes sempre serdo registradas
no DBPortal, na variavel lastconfigbackup. Para interromper os backups diarios

que se iniciam toda zero hora (0:00), os operadores precisam marcar
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manualmente a variavel backupconfig para OFF, para cada dispositivo onde a
mesma se encontre ativa (ON).

Dentro do sistema DBPortal as variaveis backupconfig e runnow sao
consideradas variaveis booleanas no sistema de verificagdo de backup. Por
seguranga, as mesmas sao representadas como colunas no banco de dados,
dispensando qualquer interacao flutuante, apenas em variaveis de meméria do

sistema em execugao.

backupconfig = ON
BACKUP

Falha no
Backup

_| backupfailures = backupfailures: |

Figura 14 - Procedimento de backup néo concluido.

O DBPortal é capaz de monitorar milhares de firewalls simultaneamente.
O sistema permite mostrar todo o seu poder quando instalado para uso em
grandes empresas. Nas grandes companhias, cada uma de suas unidades
fisicas (as mesmas, contendo milhares de firewalls cada) podera estar
espalhada por todo o planeta. Nesse tipo de cenario, a administracao dos
equipamentos no DBPortal é realizada por equipes de trabalhos distintas,
separadas por area. Essa logistica de operacao permite que as equipes de
trabalho criadas possam associar grupos de equipamentos para monitoramento
local, otimizando assim todo o trabalho de auditoria em empresas desse porte.

A instalacao do DBPortal é realizada em um Unico servidor, e as equipes
cadastradas em todo o mundo acessam sua interface grafica via Web para
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realizarem suas tarefas. Como mencionado anteriormente, as Unicas limitacoes

do DBPortal sdo: sua capacidade de hardware, e a largura de banda associada

para sua operacdao. Uma empresa de grande porte que queira utilizar o

DBPortal para a automatizacdo de seus processos de auditoria deve avaliar

essas caracteristicas fisicas para poderem implementar o sistema de forma

otimizada, atendendo assim as suas necessidades.

H. Niveis de usuarios

O DBPortal possui uma interface desenvolvida para uso com trés niveis

de usuarios distintos: super-administrador, administrador e operador (Tabela 1):

1)

Super-administrador: este usuario possui acesso completo as
configuragdes do DBPprtal. O super-administrador é capaz de cadastrar
equipamentos, criar grupos de trabalho por area de atuacéo (envolvendo
um grupo regional de equipamentos a serem monitorados), pode criar
novos administradores e operadores para o sistema, dentre diversas
outras fungdes.

Administrador: o administrador possui poder de geréncia local no grupo ao
qual é designado para administrar, podendo cadastrar e descadastrar
equipamentos para uso local em sua equipe. O mesmo é capaz de
adicionar operadores para trabalhar no sistema em sua equipe.

Operador: O operador pode trabalhar com o monitoramento de
equipamentos locais associados a sua equipe de trabalho. O mesmo é
capaz de agendar backups para os equipamentos em monitoramento por

sua equipe de trabalho.

Tabela 1: Quadro de usuarios do DBPortal

super-administrador administrator  Operador
Criacdo de usuarios SIM SIM’ NAO
Cadastro de equipamento SIM SIM NAO
Busca por equipamentos SIM SIM SIM”
Monitoramento de equipes SIM SIM™ NAO

142

) _Capacidade apenas de criar usuarios em nivel de operador.
__Busca por equipamentos apenas em sua equipe de trabalho.

" O monitoramento s pode ser realizado em sua equipe de trabalho.
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E importante informar que, diante da relagdo de sigilo contratual
existente entre a empresa e o desenvolvedor, o projeto apresentado nao
permite a divulgacdo de dados de qualquer natureza neste trabalho.

l. Visao Geral do Funcionamento do DBPortal

O DBPortal possui grande parte dos recursos necessarios para o
trabalho diario de seus operadores, para a administracdo, monitoramento e
auditoria de firewalls. Para facilitar a compreensao de seu funcionamento, sera
apresentada uma visdo geral das principais funcionalidades do DBPortal e sua
interface grafica de operacdo. Apds o operador acessar o DBPortal via login e
senha, sera carregada na mesma janela, a tela principal do sistema (Figura 15)
evidenciando todos os recursos disponiveis para cada tipo de usuario (sendo
mais especifico, baseado na hierarquia de usuario). No exemplo abaixo a
janela mostrara todas as funcionalidades do DBPortal disponiveis ja que o login
foi efetuado por um super-administrador do sistema.

Admin Functions ~ Device List - Profile Command Search Team List Customer Info Report Bug Stats

[Gen Search XLS] [Gen Profile Search X1.5] [Gen Backup Zip] [Gen Clean Backup Zip] [Gen HC Zip] [Gen Log Zip]

50 of 1007 dewices starhng at 1

[ (Select all)
Action | Edit =
id |backupnowlipaddress lhostname lastbackupfailure lastconfighackup [hocompliag
~ ~ v w

| |

El = 11/04/2009 11:17=

El s 10/08/2009 00:10—

|- . - -

El 12/03/2009 00:14=

|§_I - 10/08/2009 02:47—

El 10/08/2009 02475

E' 10/08/2009 00:10—

— - - -

Figura 15 — Janela principal do DBPortal (algumas partes foram omitidas devido a
necessidade de sigilo das informacdes)
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No topo da janela encontramos o Menu Principal do DBPortal, com os
itens Admin Functions (Funcbes do Administrador), Device List (Lista de
Dispositivos), Profile (Perfil), Command Search (Busca por Comandos), Team
List (Lista das Membros das Equipes, apresentando todas as informacodes
referentes aos membros de cada equipe cadastrada), Customer Info
(Informacdes sobre o Cliente), Report Bug (Relatério de Bugs) e Stats
(Estatisticas). Abaixo do menu principal o operador encontra o sistema
horizontal de navegacao por paginas, onde a primeira pagina se encontra ativa
e as demais navegaveis pelo operador. Por padrao, o DBPortal lista 30 (trinta)
dispositivos cadastrados por pagina. Esse numero pode ser facilmente alterado
nas configuracbes de usuéario de cada operador através do item de menu
Profile do sistema. Logo abaixo encontra-se o segundo menu horizontal do
DBPortal, com funcbes especificas de geracdo de conteludo e arquivos de
interesse para o sistema corrente de auditoria de cada empresa (sera explicado
em maiores detalhes mais abaixo). A seguir, identificamos a contagem total de
dispositivos cadastrados no sistema, e quantos deles estdo sendo
apresentados na primeira pagina (50 of 1007 devices starting at 1).

Um dos recursos interessantes da interface do DBPortal é a caixa de
marcacao Select All, onde o operador do sistema podera selecionar todos os
dispositivos simultaneamente. Esse tipo de operacao, ndao muito frequente, é
uma funcionalidade extra para casos onde o operador precisa trabalhar com
todos os dispositivos cadastrados de forma simultdnea. Posteriormente, o
DBPortal apresenta o seu menu de agao principal para os dispositivos
cadastrados que estejam marcados para processamento (sera explicado em
maiores detalhes mais abaixo) e a listagem dos dispositivos em visualizacéo,
no formato de tabela. O sistema de apresentacdo dos dispositivos apresenta
todas as acdes e resultados cotidianos que cada operador precisa ter acesso
sobre os dispositivos que esteja monitorando em sua equipe. A selecao de
cada dispositivo para producao se encontra na coluna id. O DBPortal permite o
processamento simultdneo de mudltiplos dispositivos. Tudo o que o operador
necessita é selecionar todos os dispositivos de interesse na coluna id. Na

tabela de dispositivos destacamos as primeiras colunas:
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1. backupnow, € apresentada como botdes para cada dispositivo, onde o
operador podera ativar o backup do arquivo de configuracdo de cada
dispositivo apresentado.

2. jpaddress, identifica o endereco de IP de cada dispositivo cadastrado no
DBPortal.

3. hostname, identifica 0 nome de host de cada dispositivo cadastrado no
DBPortal.

4. lastbackupfailure, informa a data e hora da ultima falha de backup para
cada dispositivo.

5. lastconfigbackup, informa a data e a hora do ultimo backup realizado do
arquivo de configuracao do dispositivo em questao.

O item lastconfigbackup para cada dispositivo € representado na forma
de um link. Ao clicar nesse link, o operador poderd acessar o diretdrio
respectivo desde dispositivo (Figura 16).

Admin Functions + Device List + Profile  Command Search Team List Customer Info | Report Bug

Index of /backup/30/% «v “8 4

Nearme Last modified Size Description

_— ~hcreport.html 11-Dec-2009 00:20 6.7K
g 101720090029 .conf 17-0Oct-2009 00:29 14K
= -101720090029-DIFF.html 17-Oct-2009 00:29 14K
= -071420090045 . cont 14-Jul-2009 00:49 14K
% -071420090048-DIFF.html 14-Jul-2009 00:49 14K
£ -062420090139. conf 24-Jun-2009 01:39 14K
= -062420090139-DIFF.html 24-Jun-2009 01:39 14K
‘% -060220090101.conft 02-Jun-2009 01:01 14K
= -060220090101-DIFF.html 02-Jun-2009 01:01 14K
= -052820090115.conf 28-May-2009 01:15 14K
% =052820090115-DIFF.html 28-May-2009 01:15 14K
“; -052720090115,conf 27-May-2009 01:15 14K
% -052720090115-DIFF.html 27-May-2009 01:15 14K
=

-042620050140.cont Z26=Apr-z2009 01:40 14K

Figura 16 — Acesso ao diretério do dispositivo através do link apresentado para cada
dispositivo na coluna lastconfigbackup do DBPortal (algumas partes foram omitidas
devido a necessidade de sigilo das informagées).

Nesta listagem de arquivos apresentada pelo diretério do dispositivo
selecionado, destacamos os trés primeiros. O primeiro arquivo é o HCREPORT

(healthchecking report). Em formato HTML, esse € o arquivo de healthchecking
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do dispositivo em questao (Figura 17). O segundo arquivo (.conf) é o ultimo
arquivo de configuracdo armazenado como backup para esse mesmo
dispositivo (Figura 18). E o terceiro e ultimo arquivo em destaque, € o arquivo
que efetua o DIFF entre os arquivos de configuracdo dos dispositivos, caso os
mesmos tenham sua configuracdo alterada ao longo do processamento via
operador, durante os processos de backup realizados no sistema (Figura 19).

Admin Functions v Device List ¥ Profle Command Search = Team List | Customer Info = Report Bug = Stats

Security Health Checking

Device:
Revisor: DBPortal, Automatic health checking
Date: /7 Dec 11 0:22:18 2009

Performing varsion check (vs. 12.1) comnplisnt

Performing password checks compliant

Performing no CDP check comnpliant

Performing no TGP small servers check compliant

Performing no UDP small servers check compliant

[Jerforming no fingar chack complisnt £
Performing no HTTP server check campliant

Performing ne DHCR/bootp chack comnpliant

Performing ne config semice chack comnpliant

Performing no source routing check compliant

Performing no bogus DNS check compliant

Performing logging chacks complisnt

Parforming Extemal Logging checks comnplisnt  INFORMATION: Logging Server found:

ekipping require extemnal authentication check comnpliant

Performing SHMP string checks comnpliant

Performing User Password checks comnpliant

Performing SSID check for Wireless devices not compliant WARNING : For Wirelass devices, you must set SSI0

INFORMATION: Skipping intarfsce chacks on shutdown intarfsca F3stethamatn, 1
IMFORMATION: Skipping interfsce chacks on shutdown intarfsca F3stethametn,
IHFDRMATION: Skipping interfsce chacks on shutdown intarface Fastthametn/s
IHFDRMATION: Siipping interfsce checks on shutdown intarface FastEthemet),]
Parforming per-intarface checks complisnt  IMFORMATION: Siipping interface chacks on shubdown interfsce FastEthamat0/3
IHFORMATION: Sikipping interfsce checks on shutdown interface FastEtharmetn/33
IHFDRMATION: Skipping interfsce checks on shutdown interface FastEthermetn,/34
IHFORMATION: Skipping interface checks on shutdown interface Visnt
WARNING: Encryption must to be set in Visnd
3 WARNING: Teinat allswed on fine vey 0 & - 53b is prefarred
Performing line checks not compliant s 2uric: Fainet aflowed on fine viy 5 15 - s5h is prefemed
Parforming no PAD chack compliant
Performing business use staternent check campliant
e B et e s s

Figura 17 — Arquivo HCREPORT do dispositivo, apresentado em formato HTML o seu
healthchecking (algumas partes foram omitidas devido a necessidade de sigilo das
informacoes).

Admin Functions + Device List v Profile = Command Search | Team List Customer Info | Report Bug = Stat:

Building configuration...

Current configuration : 15373 bytes

!

! Last configuration change at 10:35:47 eastern Fri Oct 16 2009 by automation
! NVRAM config last updated at 10:35:47 eastern Fri Oct 16 2009 by automation
!

version 12.2

no service pad

service timestamps debug uptime

bervice timestamps log uptime

service password-encryption

no service dhep

'

hostnare

I

logging buffered 1024000 notifications

no logging console

no logging monitor

|

aaa new-model

aaa authentication login default group tacacs+ local-case
ama authentication enable default group tacacs+ enable

aaa authorization exec default group tacacs+ local

ama accounting exec default stop-only group tacacs+

ama accounting commands 15 default stop-only group tacacs+

aaa session-id common

Figura 18 — Arquivo de configuragao (formato texto) da ultima configuragéo valida do
dispositivo cadastrado no DBPortal (algumas partes foram omitidas devido a
necessidade de sigilo das informagdes).
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Admin Functions v Device List v Profile | Command Search = Team List Customer Info  Report Bug = Stats

network-object host
network-object host
network-object host
Jbject-group service linux-top-services top
description allowing linux system patches
port-ohject eqg www

port-object eq frp-data

port-ohjsct eg ftp
port-object eg https
shject-group network
ldescription allow IEM to talk to Build 390 servers -
network-ohject

network-ohject host
sbject-group network
description allow IBM to talk to Build 390 servers -
network-ohject host
network-object host
Jbject-group network

255.255.254.0

network-object 255.0.0.0
sbject-group network
description Allov ip traffic from required $J labs to

255.255.248.0

network-chject

sbject-group service

description
port-object eq ftp
port-object eq ftp-data

tep

build server ports reguired to be open for access

port-cbject eq 1099

port-object eqg 1200

port-object eq 2098

port-object eq 2100

port-object egrange 12300 12308
 port-chject egiiibirange 60000 60003

Figura 19 — Arquivo DIFF das configuracdes registradas em backup do dispositivo
cadastrado no DBPortal (algumas partes foram omitidas devido a necessidade de
sigilo das informagdes).

Para atender a todos os requisitos de uma auditoria destaca-se no
DBPortal o cadastro do niumero de dias de log necessarios para registro no
sistema. O operador podera processar e administrar esse recurso através da
coluna loggingdays na tabela de dispositivos da tela principal do DBPortal
(Figura 20). Como exemplo ilustrativo, o dispositivo registrado nesta figura
possui a atividade de manter os seus ultimos 05 (cinco) logs armazenados.
Para acessar maiores informacoes sobre esses logs, o operador podera clicar
no baldo de texto que se segue ao registro numérico de dias cadastrados para

0 armazenamento de logs.

Admin Functions v Device List v Profile  Command Search  Team List Customer Info  Report Bug = Stats

[Gen Search XL3] [Gen Profile Search XL3] [Gen Backup Zip| [Gen Clean Backup Zip] [Gen HC Zip] [Gen Log Zap’

4 ef4 devices stating £ 0 R0 (V0 38 18 V80 Failure Reason M
00 (Selectal) List all logging 5 days for 10.20.18.193
Action| Edit ¥ | Subn-rw-r--r-- 1 root root 193 Oct 10 00:00 /logs/bldradius-archive/ /
L -rw-r--r-- 1 root root 140 Oct 23 00:00 /logs/bldradius-archive/ / |
1 root root 254 Oct 24 00:00 /logs/bldradius-archive/ /
i Joackupnowlpadaress -cw-r--r--  1root  root 190 0ct 25 00:00 /logs/bldradius-archive/ /| [logangdays
-rv-r--r-- 1 root oot 188 Nov 25 00:00 /logs/bldradius-archive/ /[ [Fitered
Head for /logs/bldradius-archive/10,.20.18,193/10.20,18.193-20091010020105. log.bz2 !
oct 9 09:15:13 165: 23vld: ¥LINK-3-UPDOWN: Interface GigabitEchernetl/0/21, chafg
@ ) oct 9 09:15:19 186: 23wid: ¥LINK-3-UPDOWN: Interface GigabitEthernet1/0/21, chaf~ | 5=
ES | —
Tail for /logs/bldradius-archive/10.20.16.193/10.20.18.193-20091125030111. log.be2 5
iov 24 14:55:14 217t 29wSd: 4LINK-3-UPDOVN: Interface GigabitEthernet1/0/21, ch
iov 24 14:55:20 218: 29wSd: ¥LINK-3-UPDOWN: Interface GigabitEthernet1/0/21, chal
@ i - :
[ (Select all
Action | Edit ¥ | Subn

Figura 20 — A coluna loggingdays apresentando a caixa de registro expandida com a
quantidade de dias de log para o dispositivo selecionado (algumas partes foram
omitidas devido a necessidade de sigilo das informagoes).
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Nesta nova janela, o operador podera visualizar as informacdes
derivadas da listagem dos ultimos cinco logs desse dispositivo, o head (ou
cabecalho) do primeiro dos arquivos de log, e o tail (ou rodapé) do ultimo
arquivo de log do mesmo dispositivo. Esse € um padrao de apresentagao de
informacgdes referentes a logs de dispositivos requeridos em uma auditoria de

firewalls.

Outro item muito importante em uma auditoria € a exportacdo de
informacdo em diversos formatos de arquivos. Formatos esses que estdo a
escolha de cada empresa. O atual DBPortal trabalha com a exportagdo de
arquivos e informacdes em varios formatos diferentes, dependendo da tipo de
informagdo especificada. Para auxiliar a automacado dessa parte de um
processo de auditoria extremamente necessaria, foi criado o item de menu
horizontal secundario. O primeiro item deste menu é o Gen Search XLS. O
mesmo, efetua a exportacao das informagdes dos dispositivos selecionados via
coluna id, para o formato XLS da Microsoft™. O arquivo XLS gerado podera ser
utilizado na maioria das versdes do aplicativo de planilha da Microsof™, o
Excel® (Fig. 21).

idmin Functions v Device List v Profile  Command Search Team List Customer Info  Report Bug = Stats

Gen Search HLS] [Gen Profile Search ¥L3] [Gen Backup Zip] [Gen Clean Backup Zip] [Gen HC Zip] [Gen Log Zip]

of 4 devices starting at 0
1 (Select all) F
Lion | Eclit v ! o) 2~ & devicelistDec112009xls [Read-Only] [Compatibility Mode] - Microsoft Excel = B X
)
— | Home | Insert Pagelayout  Formulas Data  Review  View ® -7 X
Ild |baﬂﬂlp'l°“"lPﬂddeSS =20 X% || ana o - General nal Formatting + | Zalnsert = X+ 5‘? }1
VMWﬂ I U A $ - 3 @ & W
aste = 3 = 5o nd &
|§| T ||[B]| vl E ]
Clipboard & Font ] Humber
B . [ m - ¥
I A B C E F G H I J K L
1 [ipaddress _lIn hceomplii loggingse devicetyp model  softwarev g i g Mumas: giuies G huaes [D
@ 2 non-ES ir Switch  Cisco WS-Cisco I0S Pending 05/26/2009 i
3 nonES ir :Switch S-Cisco I0S Pending  Sudeep  05/27/200¢ Kumargun (8
4 nonES ir :Switch ST
@ 5 no [ Firgwall  Cisc
& N
6
H 4 b M| Devicelist %]
3 Ready
1 (Select ally

Figura 21 — Uso do item de menu Gen Search XLS, permitindo exportar as
informacdes sobre os dispositivos selecionados para um arquivo no formato XLS
(algumas partes foram omitidas devido a necessidade de sigilo das informagées).

O exemplo apresentado, mostra a exportacdo e uso do arquivo XLS
contendo todas as informagbes previamente listadas na tela principal do

DBPortal, dos quatro primeiros dispositivos visualizados em tela pelo operador.
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O segundo item de menu de importancia (em analise) a ser citado € o
Gen Backup Zip. Esse item é capaz de gerar um arquivo compactado no
formato ZIP, dos ultimos arquivos de backup para cada dispositivo selecionado
(Figura 22).

Admin Functions = | Device List + Profile Command Search = Team List Customer Info = Report Bug Stats

[Gen Search XS] [Gen Profile Search XL.S] [Gen Backup Zip] [Gen Clean Backup Zip] [Ger
Opening backup12112009105033.zip gj
4 of 4 devices starting at 0 You have chasen to apen
S el ) backup12112009105033.2i
ac Bl
Achon | Edit A Ymu view 15 filtered to clear filter Chcl{ - whrch:]a: Winip Fie p
from: http:/{dbpartal.pok.ibm.com |
id |backupnowlipaddress hostname lastbackupfaiure]  what should Firefax do with this File?
b bt (&) 0pen with | Windip (defaut) v |
<
[V 12112009 00| O Soverie =
[ Do this automatically For files like this from now on. E
. DO 12/11/2009 00
tur
hi<
E 12/11/2009 00 III =
N ]
|§I o P 10/08/2009 04:14 ~—
-

Figura 22 — Através do item de menu Gen Backup ZIP o DBPortal é capaz de gerar um
arquivo compactado no formato ZIP, contendo o dltimo arquivo de configuragédo de
backup para cada dispositivo selecionado na tela de operacédo do sistema (algumas
partes foram omitidas devido a necessidade de sigilo das informagdes).

O exemplo abaixo foi obtido através da selecao dos primeiros quatro
dispositivos em tela. A figura mostra inclusive uma janela popup, sob o titulo
Opening backup12112009105033,zip, para que 0 arquivo gerado possa ser
salvo pelo operador do sistema.

Ao abrir o arquivo compactado no formato ZIP, € apresentado seu
conteudo constando de quatro arquivos de backup de configuracdo dos
respectivos dispositivos selecionados (Figura 23). Inclusive é demonstrado a
abertura de um dos arquivos de configuracdo e apresentado o0 mesmo em
formato TXT via aplicativo NotePad® da Microsoft™. A secdo distorcida da
imagem refere-se as senhas desse dispositivo, que por motivos de sigilo, nao
podem ser apresentadas a publico.
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Admin Functions + Device List + Profile Command Search Team List Customer Info = Report Bug = Stats

fj—-‘
Y 2t ,C'.l ==} & ﬁ =40} A ‘; [
o Uy |\ C O D e ¢
e Open Favorites Add Extract Encrypt Yiew CheckOut  Wizard
1 of4 devices starting at 0 Name Type Madified Size Ratin Packed Path
O (Select al) 3 g -111920090014.conf CONF File 12/11/2009 10:50 M 12,723 79% 2,648
i : ] ;l] 091020090157, conf CONF File 12/11/2009 10:50 AM 8,949 8% 1,330 |
chion | Edit ¥ (_Submi [z} 091020090213, conf CONFFie  12/10200910:50AM 7,09 61% 1,315
| -091020090213,conf CONF File 12]11/2009 10:50 &AM 4,843 76% 1,150
id [backupnowlipaddress
By '4-111920090014.conf - Notepad
File Edit Format View Help
IE cryptochecksum:
¢ Saved
: written by automation at EST Thu
!
El PIX version
!
hostname
domain-name
enable password encrypted
passwd . encrypted
names
® !
interface Ethernetd
description To Metwork Admin
speed 100
O (Sefect all) duplex full
- ” ] nameif
3[:1]0:'1 Edit || Submi <arngitv-Taval n

Figura 23 — Apresentacao do conteudo do arquivo compactado contendo os arquivos
de configuragdo, gerados pelo Gen Backup ZIP, dos dispositivos selecionado.
Inclusive é exibida a apresentacdo do conteudo textual de um dos arquivos de
configuracdo (algumas partes foram omitidas devido a necessidade de sigilo das
informacdes).

A seguir é apresentado o item conjunto de a¢des do DBPortal através do

menu de selecdo vertical Action (Figura 24), localizado na tela principal da

interface do sistema. O menu é composto das seguintes acoes:

1)

5)

150

Edit, permite a edicdo das configuracdes de um dispositivo selecionado
(edicao individual para cada dispositivo selecionado).

Bulk Action, permite a edicdo de mais de um dispositivo selecionado de
forma simultanea. E a versio de edicdo multipla do item Edit.

Copy, permite a cépia de configuracao entre os dispositivos cadastrados
no DBPortal, facilitando o processo de administracdo dos dispositivos com
configuracdes idénticas ou mesmo, semelhantes.

Run Backup Now, assim como presente na tabela de apresentacdo de
dispositivos cadastrados, esse item permite a execucédo dos backups dos
dispositivos selecionados. A vantagem desta acdo é permitir a
inicializacao de backup de dispositivos simultaneos.

Change Password, permite a alteracdo da senha de usuario de acesso
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(access) e de falha (failsafe) dos dispositivos cadastrados. A vantagem
desse item no Action é a possibilidade de efetuar a alteragdo simultanea
de senhas para todos os dispositivos cadastrados. Funciona como o
sistema de backup, com o foco na troca de senhas dos dispositivos.

6) Delete, permite a delecdo de um dispositivo do DBPortal, retirando-o da

lista de dispositivos cadastrados no sistema.

Admin Functions v Device List v | Profile = Command Search Team List = Custo

1 [Gen Search XLS] [Gen Profile Search 2

50 of 1007 dewices starting at 1
[ (Select all)

Action [Edit 1%/ [ Submit
Bulk Act -
Czpy e hostname lastbackupfailure

. Fun Backup Now v v v
Change Password

)| Delete J 11/04/2009 11:17
]

@ > 10/08/2009 00:10 -
[ ad v = -

Figura 24 — Exposicdo dos itens de menu do Action, facilitando o processo de
configuracdo global de dispositivos (algumas partes foram omitidas devido a
necessidade de sigilo das informagoes).

No item Edit do menu Action o operador pode ter acesso a uma miriade
de itens de configuracao, todos de extrema importancia para uso em auditoria
de firewalls em grandes empresas (Figura 25). A primeira coluna de itens é a
configuracao global do dispositivo, onde pode-se ver a equipe responsavel pelo
equipamento, o IP do dispositivo, seu host, cliente, e diversos outros itens de
igual importancia. A titulo de sigilo de informagéo, algumas informagdes nesta

figura foram camufladas.

A edicao de configuracao do dispositivo é extensa e separada por varios
grupos de itens de configuracdo, como o Healthchecking, Physical Location
(localizacao fisica), Authentication (Autenticacdo) e Automation Settings
(Configuracoes de Automacao).
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port Bug = Stats

Healthchecking APAR tracking

Team Y] glhedate 03/24/2009 aparclass Disaster Fiecovery Applice ¥.
r glhcexecutor ¥ | aparnum

HOST gzhedate 06/22/2008 aparchange

Customer Y| q2hcexecutor ¥ aparassignee b
claimeode ¥l 3hcdate 03/15/2009 apartarget b
sloggngserver Y1 g3heexecutor M

dewicetype Firewall v ¢dhedate 1201502008 Automation settings

devicesubtype X edheexecutor v | tacacsuser automation

model passwordchange: |10/16/2008 tacacspass seenesnee

softwareversion tacacsenable sssnsnnne

Fversion _ Physical location mpboxip

L - > city ¥ jmpboxuser

Z::fi::mp 2 = bulding Jumpboxpass

i T room sockesprofile off &

gndlocation socksuser
templatechange
i sockspass
Authentication backupconfig on A

ARy authenhication he

Asget Tag thruauth

Figura 25 — Exemplo de edi¢do de dispositivo cadastrado (ou a cadastrar) via item Edit
do menu Action (algumas partes foram omitidas devido a necessidade de sigilo das

informacoes).

Voltando ao menu principal do DBPortal, temos o item Profile (Figura 26).

O Profile € onde o operador, independente de seu nivel de usuario podera

configurar quais colunas quer ver (primeira coluna da esquerda para a direita) e

qual a ordem em que elas aparecerdao (segunda coluna). O que o operador

estipular no Profile refletira na tela principal do DBPortal. No Profile o operador

também podera atualizar e manter suas informacdes pessoais como nome, ID,

telefone, dentre outros.

Admin Functions » Device List v Profile = Command Search Team List = Customer Info

Profile:
What columns you don't want see 7 What column order do you prefer 7 Trems Displayed/Page 50
unnow: O 1d Remove Wrap fields 7 O
tpaddress: O ipaddress 1 Remove Color Even Lines 7 []
hostname (] hostname: 2
customer: 0 lastbackupfailure 3
shecompliance — lastconfighackup: |4
loggmgserver. O
d hecompliance: 5
devicetype O
ok a customer: 6
softwareversion O loggingdags i
qlhcdate: O backupconfig g
qlheexecutor: O HE: £
g2hcdate O qAhedate
q2hcexecutor: O qéhcexecutor:
q3hcdate: O q3hcdate:
q3hcexecutor. O q3hcexecutor:
gdhcdate O 42hedate
agdhcexecutor O qZheexecutor
dart - qlhcdate
templatechange: O

alhrexecntor

Report Bug Stats

~| TEAM
First Name
Last Name
Preferred ID

Home Phone
Cell Phene
Office Phone
Pager

Team View

Ooooo0o0E®

Figura 26 — ltem de menu Profile sendo acessado, onde 0 operador podera escolher e
ordenar as colunas de apresentagao dos dispositivos no DBPortal. Ele também podera

atualizar e manter os dados pessoais.
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O operador também podera escolher visualizar as outras equipes
registradas no DBPortal, além da sua prépria. Para trabalhos que envolvem

mais de uma equipe esse recurso é essencial.

O item Command Search do menu principal do DBPortal € um dos
recursos mais utilizados pelas equipes registradas no sistema (Figura 27).
Através desta ferramenta o operador podera efetuar buscas por comandos
dentro dos Uultimos arquivos de configuracdo de todos os dispositivos
registrados no sistema que estejam sob monitoramento por sua equipe. Essa
funcionalidade facilita o trabalho dos operadores em encontrar dispositivos com
configuragbes semelhantes dentro de seu universo de firewalls administrados,
saber quais possuem determinados servicos habilitados, além de identificar
suas vulnerabilidades.

No caso de vulnerabilidades, o operador podera chegar ao dispositivo-
alvo através da busca por comandos. Por exemplo: caso um dispositivo, de um
modelo de fabricacdo e versao de sistema operacional especifico possua uma
vulnerabilidade na versdao 1 do ssh, o operador podera listar todos os
dispositivos que utilizam o ssh versdo 1, ao digitar no campo de busca “ssh
version 1” e clicar no botado Submit. Dentre os resultados apresentados (Figura
28) o operador podera localizar qual dispositivo que ainda utiliza a versao 1 do
ssh de determinado modelo e verséo de sistema operacional.

Admin Functions v Device List v Profile = Command Search Team List Customer Info  Report Bug = Stats

Search for Command in config

Search Content: |sshwversion 1 example: mspect sip

Figura 27 — Ferramenta Command Search do menu principal do DBPortal em atividade.
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Admin Functions + Device List v Profile Command Search Team List Customer Info = Report Bug Stats

Search for Command in config

Devices that vou can find that sting:

||paddress hostname ‘customsr }modsl softwareversion
I i ‘rC1sco Cisco
‘ ‘CISCO Cisco
‘ ‘[C1sco Cisco
‘ iClSCO Cisco
} i [Cisc o Cisco
l }Cisco Cisco
I |
| ‘C1sco Cisco
‘CISC © Cisco
!C1sco Cisco
| ' ‘CIS( o Cisco
| ‘ [Qsco Cisco
‘ |Cisco Cisco
I ) [CISCO Cisco
| ‘ iClSCO Cisco
[ ‘ [cisco Cisco
| |
| p ‘ iQsco Cisco

Figura 28 — Resultados da busca pela ferramenta Command Search.

6. Conclusao

O processo de auditoria de seguranca em firewalls € um procedimento
complexo e extenso, que certamente exige muito trabalho de toda uma equipe
bem treinada. Este processo envolve a verificacao peridédica de todos os itens
que fazem parte do procedimento de seguranca da empresa. Com a utilizacao
do sistema DBPortal estas atividades se tornam muito mais simples e rapidas,
além de serem capazes de obter dados mais seguros e precisos, pois
diminuem consideravelmente a possibilidade de erro humano em todo o
processo. Através do uso do DBPortal a equipe responsavel pelas auditorias é
capaz de obter respostas em um curto intervalo de tempo, se comparado a um

processo de intervengdo manual.

O DBPortal, aparentemente, é uma ferramenta Unica no que se propée.
Suas funcionalidades nao foram encontradas em nenhum outro software no
mercado ou mesmo em projetos de software livre disponiveis ao publico. Essa
ferramenta pode ser utilizada para inventario de equipamentos de rede,
monitoramento de alteracées de modelo, versdao, n°. Serial e configuracoes

desses dispositivos, além de auxiliar as auditorias com um repositério de
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informacdes afins. em uma rede empresarial. Porém seu foco atual é a

auditoria de seguranca de firewalls Cisco.
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