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UMA PROPOSTA PARA A SIMULAGCAO DA DISTBIBUIQAO EFICIENTE DE
CARGAS ATRAVES DE SISTEMAS IMUNOLOGICOS ARTIFICIAIS
A proposal for simulation of efficient distribution of loads through artificial
immune systems

ALVARENGA, Maria Cristina Campos Mendonca
Faculdade de Jaguariina

PETROLI NETO, Silvio
Faculdade de Jaguariina

Resumo: O objetivo deste trabalho é o desenvolvimento de um algoritmo,
utilizando os principios dos Sistemas Imunoldgicos Atrtificiais, para a simulacao
de uma distribuicdo eficiente de cargas. O conceito de carga usado aqui se
refere aquilo que é ou pode ser transportado ou suportado por estrutura,
pessoa, veiculo, aparelho, etc. e que, consequentemente, gera um custo
econbmico, energético ou mesmo de tempo. Através de estudos sobre o
Sistema Imunolégico Humano, Sistemas Imunolégicos Artificiais, Complexidade
Computacional, P-Medianas e algoritmos como o ClonalG, pretende-se propor
uma modelagem computacional aplicavel a sistemas complexos simulaveis que
demonstre que o sistema imunologico artificial pode ser usado como
ferramenta na busca de “boas solugbes”.

Palavras-chave: Sistemas Imunoldgicos Artificiais, ClonalG, NP-Completo, P-

medianas.

Abstract: The main goal of this work is the development of an algorithm using
the principles of Artificial Immune Systems for the simulation of an efficient
distribution of loads. The concept of loads used here refers to what is or can be
transported or supported by structure, person, vehicle, apparatus, etc.
consequently generates an economic cost, energy or time. Through studies
about Human Immune System, Artificial Immune Systems, Computational
Complexity, P-Median and algorithms as ClonalG, we intend to propose a
computational model applicable to complex systems that can be simulated to
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show that the artificial immune system can be used as tool in pursuit of "good

solutions”

Keywords: Artificial Inmune Systems, ClonalG, NP-Complete, P-median.

INTRODUCAO

A ciéncia da computacdo como a conhecemos é uma ciéncia nova que
nao tem ainda nem um século de vida, contudo é uma das éareas do
conhecimento que mais tem crescido nos ultimos anos. Um dos temas mais
novos desta ciéncia € a computacado natural. Apesar da ampla abordagem da
computacdo natural, ela pode ser sintetizada na aplicagdo de modelos de
fenbmenos e sistemas complexos observados na natureza a ciéncia da

computacao.

Em 2006, a Sociedade Brasileira de Computacao (SBC) promoveu um
seminario onde cientistas e pesquisadores debateram sobre os Grandes
Desafios da Pesquisa em Computacédo no Brasil para os proximos dez anos.
Dentre os cinco grandes temas eleitos naquela ocasidao esta o tema
“Modelagem Computacional de Sistemas Complexos Artificiais, Naturais e
Socio-culturais e da Interacdo Homem-natureza”. Dentro deste contexto,
identifica-se um quadro promissor para a pesquisa cientifica neste campo, o
qual esta atrelado a fatores como o aumento da complexidade dos problemas
computacionais, a necessidade de se combinar varias dreas de conhecimento,
o0 aumento sistematico do volume de dados e a constante evolucdo de

hardware e softwares.

O objetivo deste trabalho € o desenvolvimento de uma modelagem
computacional, utilizando os principios dos Sistemas Imunolégicos Artificiais,
para o fornecimento de “possiveis solucbes” a problemas que possam ser
simulados. E o caso do problema de alocagdo de clientes a servidores,
objetivando-se o0 menor custo e respeitando-se as capacidades de
processamento e de armazenamento destes Ultimos. O objetivo nao é

desenvolver um programa para a solucdo desta questao especifica, mas a
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partir deste exemplo, modelar um algoritmo baseado em SIA que possibilite a

simulacdo de outros problemas similares a este.

COMPLEXIDADE COMPUTACIONAL E OS PROBLEMAS NP-COMPLETOS

Problemas no contexto da ciéncia da computacdo sio avaliados de
acordo com o seu grau de complexidade. Esta complexidade esta relacionada
ao consumo de tempo que um sistema computacional leva para solucionar

determinados tipos de problemas.

Para a analise desta complexidade, Russel e Norvig (2004, p.943)
efetuam uma “primeira divisdo bruta” classificando-os em ‘problemas que
podem ser resolvidos em tempo polinomial” e aqueles que ndo podem,
independente do algoritmo usado. Estes problemas sao considerados trataveis,
enquanto que, uma outra classe denominada NP (polinomiais né&o
deterministicos), que possuem um tempo de solucdo exponencial, sao

considerados “intrataveis”.

Os problemas NP-Completos sao tidos como os problemas de nivel de
complexidade mais elevados e somente sdo provados a partir de outros
problemas também NP-Completos ja conhecidos. De acordo com Pflitzenreuter
(2005, p.2), eles possuem trés caracteristicas peculiares que, de certa forma,
viabilizam a identificacdo de um problema como NP-Completo, ou ndo: se a
analise do problema resulta em uma solucédo ideal ndo polinomial; ou se
solucdes nao tidas como as ideais sao aceitaveis e Uteis; ou se estas podem
ser obtidas por algoritmos polinomiais, por tentativas aleatérias ou pelo uso de
ambas as técnicas; entdo podemos dizer que o problema é um NP-Completo.

P-MEDIANAS

O problema selecionado descreve um grafo, cabendo portanto,
relembrar alguns conceitos da Teoria de Grafos. Um grafo é dado pela
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representacdo G(V,E) onde G é composto por um conjunto finito de vértices V
e um conjunto de arestas E. Os vértices sdo os nodos (n6s) que representam
pontos fixos, enquanto as arestas sao as linhas que ligam estes pontos. Um
vértice é chamado de adjacente a outro quando existe uma aresta que os
conecta, enquanto uma aresta é dita adjacente a outra quando se conectam ao

mesmo Vvértice.

Figura 1: Grafo n&o orientado. Fonte: CAMICIA & VICENTE, 2008, p. 6

Figura 2: Grafo orientado. Fonte: FEOFILOFF, 2010

Um grafo pode ser orientado (figura 1) ou nao orientado (figura 2).
Chamamos de grafo nao orientado aguele onde uma mesma aresta possui um
sentido duplo. O grafo orientado ou dirigido, por sua vez, € aquele onde
existem arestas que possuem um sentido unico definido de um né para outro,

ou seja, possuem orientacéo e direcao.

Um grafo é dito valorado quando se atribuem valores as suas
arestas. A ordem de um grafo é dada pela cardinalidade do
conjunto de vértices. [...] Em um grafo nao orientado, o grau de
um vértice é o numero de arcos que incidem sobre ele. No caso
do grafo ser dirigido, fala-se em grau de entrada e grau de
saida. O grau de entrada € o numero de arestas que chegam a
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ele, e o grau de saida é o numero de arestas que saem dele
(CAMICIA & VICENTE, 2010, p. 3).

Uma das formas mais utilizadas de representacdao de grafos é a matriz
de adjacéncia. Atribui-se a identificagdo do vértice a uma linha (i) e coluna ()).
Se existir aresta que conecte i a j, 0 “custo” da aresta E(/, j) sera 1 e sera 0, se

os vértices nao forem adjacentes.

O grau de um vértice pode ser obtido a partir da soma dos elementos da
linha ou coluna da matriz de adjacéncia, em se tratando de um grafo néo
orientado. Ja no digrafo ou grafo orientado ou dirigido, “a soma dos elementos
na coluna i representa o grau de saida do vértice v; enquanto a soma dos

elementos na coluna i representa o grau de entrada de v;” (NONATO, 2000).

Duas outras formas de representacdo sdo a matriz de incidéncia e a
matriz de custos. Na de incidéncia cada linha (i) representa cada um dos nos
do grafo, e as colunas (j), 0s seus possiveis arcos (ou arestas). Nos grafos nao
orientados, ao elemento M(i,j) sera atribuido 1 se i for o vértice inicial de je 0
caso contrario; enquanto nos digrafos, atribui-se 1 se i for o vértice inicial, -1 se

final e 0 se for laco.

A matriz de custos é utilizada na representagcao de grafos valorados,
podendo estes valores representar distancia, tempo de viagem, etc. e “sgo
chamados custo, independentemente do que estejam representando”. Em
sintese, o elemento M(i,j) sera o custo da aresta (i, j) se esta existir, 0 se i=j € «
se nao existir a aresta (CAMICIA; VICENTE, 2010, p. 4).

A mediana de um grafo corresponde ao n6 a partir do qual é possivel
“visitar” os outros nés com a menor soma de “custos”. Um problema pode
possuir como resultado apenas 1 vértice como mediana, 2 ou até um numero
“p” de medianas. Os problemas que possuem um numero indefinido de
medianas como possiveis resultados sado ditos como Problemas de P-

medianas.

Em um grafo ndo orientado onde V é o conjunto dos vértices do grafo
“deve-se encontrar um conjunto de vértices V, c V (V, € o conjunto das

medianas do problema) com cardinalidade p, tal que a soma das distancias de
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cada vértice pertencente a V até seu vértice mais proximo em V, seja a minima
possivel”. (ROSARIO; CARNIERI; STEINER, 2010)

SISTEMA IMUNOLOGICO HUMANO (SIH)

A computacdo natural estd fundamentada na observacdo dos
fenbmenos naturais e de sua aplicagdo de forma analoga em sistemas
computacionais. O Sistema Imunolégico Artificial como o proprio nome revela,
se baseia nos principios e conceitos observados no Sistema Imunolégico
Humano (SIH) sendo, portanto, importante elucidar estes conceitos e principios

no seu contexto original.

Trés conceitos fundamentais para a compreensdao do mecanismo de
defesa do SIH sdo os patégenos, antigenos e anticorpos. Os patdgenos sao
agentes infecciosos que carregam a substdncia nociva que chamamos de
antigeno, podendo ser extra ou intracelular de acordo com a forma que se
alojam no organismo atacado. S&o exemplos de intracelulares, os virus, as
bactérias e os protozoarios, sendo que estes Ultimos se replicam no interior das
células do hospedeiro. Algumas bactérias e parasitas maiores se alojam em
tecidos e fluidos corpéreos e por isto sdo chamadas de extracelulares.

Segundo Trevisan et al (2010), o antigeno é uma “substancia organica
nociva, de natureza geralmente protéica, que, inoculada no organismo, provoca,
como reacgdo, a producdo de anticorpos especificos”. Enquanto o anticorpo é
uma “substancia especifica de origem celular, que torna inécuas substancias

organicas capazes de produzir moléstias, quando introduzidas no organismo”,

O organismo humano possui um mecanismo de defesa que ocorre em
multicamadas e cobre toda a extensdo do corpo. Além das barreiras fisicas
como a pele e barreiras bioquimicas como o nivel de pH da saliva, o sistema

imunolégico pode ser divido em inato e adaptativo (CASTRO, 2006, p.268).

No processo inato temos a primeira defesa onde o SIH reconhece o
antigeno, envia sinais para as células e responde de forma inalterada ao

ataque. No adaptativo, o SIH memoriza antigenos ja anteriormente
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reconhecidos, produzindo anticorpos especificos e se tornando mais eficaz a
cada encontro com patégenos do mesmo tipo.

Neste contexto de defesa adaptativa o SIH conta com os linfocitos que,
segundo Machado (2005, p.14), sao células de glébulos brancos responsaveis
pelas atividades de reconhecimento de patogenias, respostas e memorizacéo
imunoldgicas. Estas células dao origem a duas importantes células: Be T.

As células B sao oriundas da medula éssea e codificam o receptor de
superficie especifico para o reconhecimento do antigeno. Se este for
reconhecido, a célula B se divide e diferencia em plasmacitos e linfocitos de
membdéria. Os plasmadcitos sdo responsaveis pela producao de anticorpos em
grande escala e pela distribuicdo nas células infectadas. Os linfécitos de
memb©ria, por sua vez, nao produzem anticorpos, vivem por longos periodos e,
se forem re-expostos ao antigeno, o reconhecem e novamente se dividem e
diferenciam. As células T amadurecem no Timo e dai a origem do seu nome.
Elas atuam diretamente nas células atacadas por antigenos, destruindo os
patdgenos intracelulares. Sao também responsaveis pela producdo e
distribuicdo de anticorpos.

A teoria da selecao clonal esta relacionada ao SIH adaptativo e, de
acordo com Machado (2005, p.18):

Quando h& exposigdao a um antigeno, uma subpopulagédo de
linfécitos (células B) responde por meio da produgcao de
anticorpos. Cada célula secreta um Unico tipo de anticorpo, que
é relativamente especifico para o antigeno. Por meio da ligacao
do antigeno com o receptor da célula B e, dado um sinal co-
estimulatério de células acessérias como a T-Helper, um
antigeno estimula a célula B a se proliferar (clones produzidos
por meio de divisdo celular). Esse processo é denominado
expansao clonal e as células B resultantes possuem receptores
modificados devido a hipermutagdo somatica ocorrida durante
a clonagem.

Estes novos linfécitos sdo também expostos ao antigeno competindo
com os anteriores e ocorre uma selecdo das células que sdo capazes de

reconhecer o antigeno, determinando assim o principio da Selecao Clonal.
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SISTEMA IMUNOLOGICO ARTIFICIAL (SIA)

Hoje ja existem varias técnicas para o desenvolvimento de algoritmos
baseados no Sistema Imunolégico Artificial. Entre eles podemos destacar:
Medula éssea, Selecao negativa, Selegcao clonal, Modelos Continuos de Rede

Imunolégica e Modelos Discretos de rede imunoldgica.

No SIA, os algoritmos de Selecdo Clonal possuem trés caracteristicas
préprias que os identificam: o encontro com antigenos é sequencial, a taxa de
proliferacao é proporcional a afinidade e a taxa de mutagdo é inversamente
proporcional a afinidade.

A AFINIDADE ENTRE ANTIGENOS E ANTICORPOS

Para a representacdo dos antigenos e anticorpos no SIA, Perelson e
Oster desenvolveram o conceito de “espaco de formas” onde a molécula é
representada por uma String sendo os mais conhecidos: O espaco de forma
Real, Inteiro, Hamming e o simbdlico. Os dois primeiros reconhecem valores
reais e inteiros respectivamente. Ja o de Hamming é baseado em um
determinado alfabeto finito e o simbdlico aceita quaisquer tipos de atributos,

desde que entre eles exista ao menos um simbolo.

A partir do espago de formas de Hamming, que considera um
determinado alfabeto K, & possivel estabelecer uma medida de afinidade.
Castro (2006, p. 282-283) exemplifica a verificacdo do grau de afinidade de

forma simples utilizando um alfabeto binario, conforme segue:

A Equacgéo (...) descreve a distancia Hamming usada para
avaliar a afinidade entre duas strings de atributos de tamanho L
no espaco de formas de Hamming:

D= Zﬂ_aﬂdec?:'zise'qs' = Ag;

0 SENAD
=1
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(...) Para poder ilustrar melhor, considere as strings
Ag=[1000111010]e Ab=[1010101010].
Ag=[1000111010]
Ab =[1010101010]
Ligacao (Ab, Ag): 0010010000

Complementaridade: DiAb,Ag) = ¥ Ligacao (Afinidade = 2)

Similaridade: L — D(Ab,Ag) (Afinidade = 8)

ALGORITMO CLONALG

O algoritmo de selecao clonal conhecido por ClonalG foi proposto em
2002 por Castro e Von Zuben e apresenta os passos basicos descritos a seguir
de acordo com Castro e Timmis (2002, apud Castro, 2006, p. 298-299):

1. Inicializacao: cria-se uma populagao de individuos

2. Apresentacdao do antigeno: cada elemento da populagdo é
apresentado ao antigeno (padrao)

3. Avaliacao da afinidade: calcula-se a afinidade de cada anticorpo
com o antigeno.

4, Selecao Clonal e Expansao: sao selecionados os n1 com
maiores afinidades e sao clonados proporcionalmente, quanto maior a
afinidade, maior o niumero de cépias.

5. Maturacao da Afinidade: as cépias sdo alteradas na proporgcao
inversa de sua afinidade, e adicionadas a populacéao de anticorpos.

6. Metadinamica: um numero n2 de individuos de baixa afinidade

sao substituidos por novos individuos gerados randomicamente

Ciclo: o Passo 2 é repetido até que um certo critério de parada seja alcangado.

RESULTADOS

A modelagem constante na figura 3 foi implementada em Java, tendo em
vista a sua modularidade e a gama de recursos disponiveis (bibliotecas)
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favorecendo o desenvolvimento de um cédigo que viabiliza o seu

aperfeicoamento futuro.

Inicio

Definiras possibilidades de
alocagio de pontos de
distribuicio de cargas com
suas capacidades,
demandas e austos

Qrdenar a
populagio de
"anticorpos” de
acordo com o
“fitness”

Selecionar
apenas os
factiveis

Mumero
maximo de
iteragdes foi
atingido

Imprimir
resultado
do

Fim

Calcular o
“fitness" de
cada anticorpa

Gerar uma Mudar os

populagio clonados a uma

aleatdria de Determinar a taxa Clanar os

"Anticorpos” Tactibilidade de inversamente seledonados
cada anticopo propordonal

ao "fitness”

Figura 3: Algoritmo para a alocacao de pontos para a distribuicdo de cargas baseado
em principios da selecao clonal. Fonte: construido com a ferramenta freeware BizAgi
Process Modeler (BIZAGI - BUSINESS AGILITY, 2010)

O primeiro passo foi a definicio de um problema com dados
determinados e com um volume que permitisse a visualizacdo dos resultados
de maneira mais clara. Para tanto, optou-se pela representacdo de um grafo
(figura 4) com dois servidores e cinco estacbes 0 que gera no “pior caso” a
“ativacdo” de 10 arestas, conectando cada uma das estacbes aos dois
servidores.
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t_- ~~e \ |
~~~~~ \ '
k ~< ~< \, '
N SSel s N :

~ ~
N TS~ N ]
N Ss s Ay )
N ST < \ '
\ ~o ~. ©, ]
\ S .l Seen 3 |
Ssel -\ /
b2
S
>

IS -—-
< -
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Legenda:
Estacdes

Servidores

Figura 4: Representagéo basica do problema.

Inicialmente modelou-se as classes estruturais: “Servidor”, “Estacao” e

“aresta” conforme diagrama de classe apresentado na figura 5. Os objetos
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destas classes foram instanciados na classe “sia” com a atribuicdo dos valores

correspondentes os quais sdo demonstrados na representacdo grafica da

figura 6.
Aresta
~ 5 Senvidar
~ e Estacan
_ -] ~custo:double |
P T Ny
Estacao Servidor

+ demhemaoria : douhble + caphMemaria : double
+ demProcess : douhle + capProcess double

Figura 5: Diagrama de classes estrutural
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Legenda mee,-l:a T.a1=24.0 A mem=10C
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| mem=g """
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Figura 6: Representagcéo do problema com os valores atribuidos

7

O anticorpo é representado como um vetor de arestas, onde se
considerou todas as arestas possiveis do problema que, neste caso sdo 10. A
cada aresta, € atribuido um dos valores 0 ou 1, sendo que 0 indica que a aresta

ndao compde aquela solugdo (ou anticorpo) e 1 indica que compde. Assim, é
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possivel a geracao aleatéria de anticorpos 0s quais sdo armazenados em uma

matriz conforme demonstrado na figura 7.

run:
=> Anticorpo 1
=> Anticorpo 2
=> Anticorpo 3
=> Anticorpo 4
=> Anticorpo 5

[oNeoF N oNo
oNoNoNoNe)
O o S G
-
- OoO—=00
o= =200
[eNeNeNol
OO L = =
Y R G o RS
-

Figura 7: Exemplo da matriz de anticorpos (arestas ativas)

Estes anticorpos sao verificados quanto a sua factibilidade, ou seja, se
os servidores sdo capazes de absorver a demanda de carga (armazenamento
e processamento) das estacdes a eles associadas. Se alguma das arestas
ultrapassar a capacidade do servidor, o anticorpo € considerado infactivel e

tera somado ao seu custo especifico o custo total das arestas.

O préximo passo consiste no estabelecimento de um “fitness” que neste
problema coincide com o custo. Contudo, como esta modelagem pretende
servir como base para a simulagédo de outros problemas, € importante que este
parametro seja definido. Assim, apurou-se o fitness de cada anticorpo,
atribuindo-se a este, a diferenca entre o custo total da populacéo e o seu custo
especifico. Com isto tem-se que, o anticorpo com menor custo, ou seja a

melhor solugao, tera o maior fitness.

Para a ordenacdo da populacdo de anticorpos de acordo com o fitness,
foi necessario agregar a matriz novas colunas contendo os dados de fitness,
custo e identificacdo de cada anticorpo. Apds sua ordenagdo uma nova matriz
foi gerada, contendo apenas os anticorpos factiveis e que serdao submetidos a
clonagem e mutacéo. Estes procedimentos foram definidos dentro da classe
“Populacao”.

Neste momento efetua-se a selecdo apenas dos anticorpos factiveis, os
quais serao clonados e posteriormente mudados. A taxa de mutagdo é

inversamente proporcional ao fitness, ou seja, os anticorpos de maior fitness
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serao 0s menos alterados, enquanto os de menor fitness terdo mais elementos

(arestas) alteradas.

O resultado da mutagdo € fornecido novamente para o teste de
factibilidade, o calculo do fitness, nova ordenacao e selecéao, por N vezes e

finalmente, é impresso o resultado.

DISCUSSAO

Os testes foram efetuados considerando-se trés parametros variaveis: o
namero inicial de anticorpos gerados aleatoriamente, o nimero de iteragdes do

ciclo e o numero de resultados capturados.

Os resultados gerados pelo algoritmo implementado foram impressos no
formato abaixo, onde estdo demonstrados: o numero do resultado, a sua
classificacado dentro de cada conjunto de iteracdes, a identificagcdo das arestas
ativas que compde a solugcdo e o custo do resultado, conforme exemplo
ilustrado na figura 8. Estes resultados foram transportados para uma planilha

do Excel para serem ordenados por custo, de forma a facilitar o calculo dos

subtotais.
9891! 1! b 1’ 3 3! 4! L] 7! L) 10! L] 727
9892! 1! b 1! b 3! 4! L ) 7! b 9! 10! 3 95!
9893! 1! b 1’ 3 3! P | 77 3 97 10! L] 85’

Figura 8: Exemplo da impresséao oferecida pelo programa.

Primeiramente optou-se por fixar o numero de anticorpos em 500, e de
iteracbes em 100, alterando apenas o numero de resultados recuperados
gerando os dados conforme demonstrado na tabela 1, onde é possivel
observar que as 7(sete) melhores solugcdes aparecem em todas as simulacoes,
independente do niumero de resultados recuperados.
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Tabela 1. Resultados obtidos variando o nimero de resultados e fixando o niUmero
de anticorpos iniciais em 500 e de itera¢cées em 100

50 100 500 1000 2000 5000 10000

Qua Cus Qua Cus Qua Cus Qua Cus Qua Cus Qua Cus Qua Cus

19 72 33 72 157 72 35 72 660 72 1656 72 3365 72
13 74 21 74 98 74 231 74 458 | 74 1094 74 2144 74
3 75 8 /75 80 75 148 /5 322 75 743 | 75 1516 75
5 77 11 /77 60 77 93 | /7 181 | 77 489 77 990 77
3 82 9 82 45 82 63 82 111 | 82 334 82 673 82
3 85 11 86 35 85 63 85 150 85 383 85 725 85
3 87 5 87/ 10 87 26 8 66 | 8 169 | 87 321 87
1

95 1 97 3 88 7 88 20 88 40 88 82 88
- - 1 98 5 90 4 90 9 90 31 90 53 90
- - - - 2 92 3 92 7 92 20 92 36 92
- - - - 4 95 3 95 11 95 27 95 71 95
- - - - 1 97 1 97 3 97 12 97 21 97
- - - - - - 1 98 1 98 2 98 1 98
- - - - - - 1 99 1 99 - - 2 99

Os graficos apresentados na figura 9 demonstram que a medida que o
namero de resultados recuperados aumenta, a representacao de uma curva

exponencial decrescente se torna mais evidente.

50 resultados 10000 resultados

20 4000
18 3500
16

3000
14

2500 -
12
10 2000
8 1500
6 1 1000 |
4 I

500 I I
5 |

o T T T I -‘- —‘-‘_‘

o |

7274757782858788909295979899
72 74 75 77 82 85 87 95

Figura 9: Distribuicdo de Quantidade de Resultados Obtidos (eixo y) por custo (eixo x)

Estes dados também foram analisados através de um grafico de ajuste
de curva, de forma a demonstrar se o algoritmo seguia um padrdo de

20 ISSN 1679-8902



Revista Intellectus Ano VIII | N2. 19

comportamento. Para tanto foi utilizada a versdo demo da ferramenta
computacional DataFit (OAKDALE ENGINEERING, 2010).

No caso da variagdo do numero de resultados gerados foram obtidos os
gréaficos de ajustes de curva conforme a figura 10 para o menor (50) nimero de
resultados verificados e a figura 11 para o maior (10000).

Input Data -
950 » explathix+cinly)) ——
b e — |

o0 [

850 [
gan -

7an -

70‘0 L L L 1 L

0o 200

Figura 10: Ajuste de curva para a distribuicdo de custos (y) por quantidade de
resultados recuperados (x), considerando 500 anticorpos iniciais, 100 iteracées e 50
resultados recuperados.

Input Data L]
100 explathi+ciinx) ——

%0

0o

aopn

750

] S S NS S S S S SR N SO S SRS | NS S S NP S S S RS
00 5000 10000 1500 0 20000 25000 30000 36000

Figura 11: Ajuste de curva para a distribuicdo de custos por quantidade de resultados
recuperados, considerando 500 anticorpos iniciais, 100 iteragbes e 10000 resultados
recuperados.

Deve-se perceber que a assintota foi obtida em ambos os resultados,
tendo sido observado também nos testes com valores intermediarios
denotando um padrdo de comportamento exponencial do algoritmo no
tratamento do problema piloto. Na sequéncia, fixou-se 0 numero de resultados
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em 5000 e de anticorpos em 500, alterando apenas o numero de iteragdes

gerando os dados conforme demonstrado na tabela 2:

Tabela 2. Resultados obtidos variando o nimero de iteracdes e fixando o numero de
anticorpos iniciais e de resultados capturados em 100

10 100 1000
Qtde Custo Qtde Custo Qtde Custo Qtde Custo
1577 72 1667 72 1743 72 1702 72
1108 74 1078 74 1066 74 1103 74
800 75 739 75 776 75 741 75
496 77 492 77 447 77 473 77
333 82 376 82 324 82 326 82
391 85 346 85 356 85 351 85
164 87 165 87 152 87 164 87
45 88 40 88 45 88 41 88
29 90 38 90 32 90 39 90
26 92 17 92 17 92 17 92
25 95 37 95 29 95 29 95
4 97 4 97 13 97 11 97
2 99 1 100 - - 2 98
- - - - - - 1 100

Estes testes também geraram graficos de colunas com a mesma

tendéncia exponencial tanto nos graficos de coluna como no grafico de ajuste

de curva. Sao apresentados exemplos destes graficos para 5 e 1000 iteragcdes

respectivamente nas figuras 12, 13, 14 e 15.

1800
1600
1400
1200

1000 -
800 -

600
400
200

5000 Resultados, 5 Iterages, 500 Anticorpos

72 74 75 77 82 85 87 88 90 92 95 97 99

Figura 12 Distribuicao de quantidade de resultados obtidos (eixo y) por custo (eixo x).
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5000 Resultados, 1000 Iteragoes, 500 Anticorpos

1800
1600
1400 -

1200
1000 -

800
600 -
400
200 -
0

72 74 75 77 82 85 87 88 90 92 95 97 98 100

Figura 13: Distribuicdo de quantidade de resultados obtidos (eixo y) por custo (eixo x)

Input Data »
1008 ¢ explathinrciingg)  ——

O] T NPT TS I R R R B |
oo 2000 4000 600,0 a000 10000 12000 14000 1600,0

Figura 14: Ajuste de curva para a distribuicdo de custos (y) por quantidade de
resultados recuperados (x), considerando 500 anticorpos iniciais, 5 iteracoes e 5000
resultados recuperados.

Input Data -

100,0 r explathix+ctingx)) ——

95,0

o0 |

80,0 F

750 F

T T S N T NS S NS S S S NS S S S NS S S T S S
oo 2000 4000 G000 8000 1000,0 1200,0 1400,0 1600,0

Figura 15: Ajuste de curva para a distribuicdo de custos (y) por quantidade de
resultados recuperados (x), considerando 500 anticorpos iniciais, 1000 iteracoes e
5000 resultados recuperados.

Foram realizados ainda testes fixando-se 0 numero de resultados e de
iteracdes em 100, alterando apenas o0 numero de anticorpos iniciais gerando os

dados conforme a tabela 3. Observa-se que com um numero baixo de
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anticorpos iniciais a diversidade de anticorpos encontrados é grande e que
quanto maior o “numero de anticorpos iniciais”, maior a concentracdo de

resultados na “melhor solucéo”, o que também é mostrado nas figuras, 16 e 17.

Tabela 3. Resultados obtidos variando o numero de anticorpos e fixando o nimero de
iteracdes e de resultados capturados em 100.

50 250 500 1000 2500 5000
Qtde Custo | Qtde Custo | Qtde Custo | Qtde Custo | Qtde Custo | Qtde Custo
72 20 72 31 72 56 72 85 72 99 72
74 18 74 26 74 26 74 15 74 1 74

75 9 75 12 75 11 75 - - - -
77 4 77 7 77 3 77 - - - -
82 7 82 9 82 2 82 - - - -
85 14 85 10 85 2 85 - - - -
87 12 87 2 87 - - - - - -
88 3 88 2 90 - - - - - -
90 2 90 1 95 - - - - - -
92 2 92 - - - - - - - -
95 5 95 - - - - - - - -

3

1

97 97| - -l - -l - -l - -
98
9| - -l - -l - -l - -l - -
100 - -l - -l - -l - -l - -
102 - -l - -l - -l - -l - -
104 - -l - -l - -l - -l - -
105 - -l - -l - -l - -l - -
107 - -l - -l - -l - -l - -
109 - -l - -l - -l - -l - -
10| - -l - -l - -l - -l - -
12| - -l - -l - -l - -l - -
13 - -l - -l - -l - -l - -
15 - -l - -l - -l - -l - -
17| - -l - -l - -l - -l - -
124 - -l - -l - -l - -l - -
125 - -l - -l - -l - -l - -
126 - -l - -l - -l - -l - -
127 - -l - -l - -l - -l - -
128 - -l - -l - -l - -l - -
132 - -l - -l - -l - -l - -
144 - o - - - - -l - -

el | B \C T \C T -GS I~ \C R S @ > I ¢o R - o ) NN 6 ) N6 ) BN - NN &) IS BN > BN \ O e ) RN o D2 \ O]
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100 Resultados, 100 Iteragdes, 50 Anticorpos

3

2

Il [illllynl
o L FLELELETELELATE

72 75 82 87 90 95 98 100104 107 110 113 117 125 127 132

Figura 16: Distribuicao das quantidades de resultados obtidos (y) por custo (x).

100 Resultados, 100 Iteragdes, 5000 Anticorpos

120

Figura 17: Distribuicao das quantidades de resultados obtidos (y) por custo (x).

Estes testes geraram ajustes de curva, cujos graficos também
demonstraram a mesma tendéncia de curva exponencial assintética como
exemplificado nas figuras 18 e 19.

Input Data L]

1500 explatbi+cting=) ——

1400 |
-

1300 -

1200 F

= 1100 F

L 3

1000

300 F

800

I R S S| T T S ST | S | S NS | N | S S I S S NS S S

Figura 18: Ajuste de curva para os resultados obtidos com 100 iteragdes, 100
resultados e 50 anticorpos iniciais.
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Input Data [

B0 [ expla+tbix+ciiniy)) ——

840 [

800 [

780

740 .

S| T S N S| N S S S S| N S S S N S S S S N S S S S | N S R

an 10,0 200 300 400 80,0

Figura 19: Ajuste de curva para os resultados obtidos com 100 itera¢des, 100
resultados e 1000 anticorpos iniciais.

Por fim, observa-se na tabela 4 que o tempo varia de acordo com a
quantidade de ciclos solicitados, porém as mesmas melhores solugdes foram

obtidas em todos os testes realizados.

Tabela 4: Tempo de processamento

Resultados Tempo de
Anticorpos Itera¢bes Recuperados processamento
(A) (1 (RR) Ax IxRR (em segundos)
50 100 100 500000 1
250 100 100 2500000 6
500 100 50 2500000 7
500 100 100 5000000 13
500 100 100 5000000 13
1000 100 100 10000000 27
500 5 5000 12500000 44
500 100 500 25000000 70
500 10 5000 25000000 82
2500 100 100 25000000 93
500 100 1000 50000000 139
5000 100 100 50000000 301
500 100 2000 100000000 295
500 100 5000 250000000 780
500 100 5000 250000000 668
500 100 10000 500000000 1358
500 1000 5000 2500000000 6011
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CONSIDERACOES FINAIS

Considerando que a alocacéo de clientes a servidores a custo minimo, a
exemplo do problema do caixeiro viajante, € tido como um problema NP-
completo, a implementacdo de um algoritmo que trate qualquer volume maior
de dados, poderia inviabilizar o trabalho. A representacdao de um problema
ficticio de pequeno porte permitiu a observagéo da tendéncia dos resultados e
do comportamento do algoritmo proposto. Foi possivel a obtencédo de solucdes
6timas para um volume de dados determinados e “trataveis”, o que vislumbra
uma necessidade de se explorar a aplicacdo deste modelo computacional na
simulacdo de novos problemas com niveis de complexidade variados e com
volumes de dados maiores em futuras pesquisas. E importante observar ainda
que o0s resultados apresentados demonstram a caracteristica de
multimodalidade dos “Sistemas Imunoldgicos Atrtificiais”, ou seja, ndo apenas a
solugdo o6tima global do problema é obtida, mas também solugdes locais de
otimalidade. Essa caracteristica permite explorar solu¢cdes que, apesar de nao

serem a melhor, continuam sendo viaveis e factiveis.
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PROPOSTA TEORICA PARA SELECAO ALQORI’TMICA DE ENTONACAO
VOCAL BASEADA EM CORRELACAO E SIMILARIDADE
Theoretical proposal for algorithm selection of vocal intonation based on
correlation and similarity
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Resumo: Neste artigo é apresentado um modelo teérico para selecdao de
entonacdo de voz a partir de uma base de dados previamente conhecida, cujas
informacgdes séo fornecidas pelo sistema de conversao texto-fala [5]. O objetivo
€ criar um modelo tedrico funcional para selecionar um padrao de entonacao
interrogativo de uma frase, a ser aplicado em frases afirmativas. A metodologia
utilizada baseia-se na avaliagcdo da correlacao entre a estrutura gramatical do
texto de entrada e a estrutura gramatical das sentencas presentes na base de
dados, aplicando-se um modelo estruturado semelhante ao implementado em

compiladores.

Palavras-chave: entonacdo, compilador, padrdo interrogativo, regras de

ponderacao.

ABSTRACT: This paper shows a theoretical model to select a voice intonation
from one previously established database, this database contains information
from the text-to-speech conversion systems. The purpose is to create the
theoretical and functional model to find the intonation pattern for interrogative
sentences. The applied methodology is based on the evaluation of the
correlation between the grammatical structure of the input text and the
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grammatical structure of sentences in the database, applying a structured

model for compilers implementation

Key-words: intonation, compiler, question pattern, weighting rules

1. Introducao

Este artigo refere-se a criacdo de um modelo tedrico funcional que tem
como objetivo selecionar um padrao de entonacao interrogativo de uma frase
gravada na base de dados, para ser aplicado a uma frase afirmativa utilizando
o produto CPgD Texto Fala, desenvolvido por pesquisadores da Fundacao
CPgD [1] — Centro de Pesquisa e Desenvolvimento em Telecomunicacées,
situado na cidade de Campinas, SP. O Texto Fala € um software especializado
em converter uma frase textual em sinais de audio. Este software utiliza uma
base de dados com arquivos de audio e os seus correspondentes elementos
textuais. Os arquivos de audio contém frases gravadas por locutores com os
perfis de entonagdo que se deseja aplicar. E assim, para cada perfil de
entonacao que se deseja aplicar a frase textual de entrada, € necessario que
hajam frases gravadas na base de dados com o perfil desejado. A proposta
deste trabalho é que, dada uma frase no formato textual afirmativo, o software
faca a escolha do perfil de entonacao interrogativo independente do cadastro
ou ndo na base de 4udio, ndo havendo a necessidade de realizar uma nova

gravagao.

Baseado nos conceitos de compiladores, propde-se, neste artigo, um
modelo de implementacédo, que a partir da classificacdo gramatical de uma
frase textual em portugués, o software efetue a busca na base de dados com
frases interrogativas e escolha um perfil interrogativo que sera aplicado a frase
original. O CPgD Texto Fala é utilizado por uma grande variedade de
segmentos comerciais, desde pequenas a grandes empresas, tais como, em
sistemas de caixas eletrbnicos para ajuda a deficientes visuais, em call Center
de companhias de telecomunicagcbdes, podendo ser usado para leitura de

correios eletrénicos através de um aparelho de telefone. Selecionado o padrao
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de entonacao, devem-se efetuar estudos especificos focando a pronuncia final
da fala a ser apresentada ao usuario final. Este estudo sera realizado pela
equipe técnica do CPqgD.

2. Objetivo

O objetivo € propor um Modelo Teédrico para Selecao Algoritmica de
Entonacdo Vocal Baseado em Correlagdo e Similaridade. Utilizando como
recurso o produto “CPqgD Texto Fala” [5], é apresentado um modelo
computacional que selecione um perfil de entonacdo em uma base de dados
contendo frases interrogativas, e escolha a frase com maior similaridade de
entonacdo, e entdo a mesma € selecionada para aplicacdo sobre a frase de

entrada, inicialmente ndo cadastrada na base.

3. Justificativa

O produto CPgD Texto Fala contém uma base de frases gravadas por
locutores com perfis de entonacéo afirmativos. Para se obter um novo perfil de
entonagdo interrogativa, € necessario realizar novas gravagdes. Isso
representa um problema, pois se para cada frase for necessario gravar
amostras no padrdo afirmativo, interrogativo e exclamativo isso tornaria a base
muito grande e diminuiria o desempenho do sistema. Espera-se que o modelo
proposto ajude a melhorar o desempenho do software, e, como conseqiéncia,
possa servir como incentivo para mais investimentos em estudos futuros na

area da comunicacao.

4. Metodologia

O modelo que este trabalho apresenta, utiliza técnicas tradicionais
aplicadas no desenvolvimento de compiladores e técnicas de correlagdo para a
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selecdo probabilistica de modelos de entonagdo. O modelo esta estruturado

em cinco etapas:

1) Identificacao do codigo fonte

2) Analise Léxica

3) Analise Sintatica

4) Maquina de Validacdo/Ponderagao Sintatica - Sintatica de Estado

5) Maquina de Selegéo

O cédigo fonte, ou seja, uma frase textual é submetida a um analisador

léxico para validacdo das palavras (tokens). A sequéncia de tokens é
submetida ao analisador sintatico para validagéo e obtencao de uma sequiéncia
sintatica. A seqléncia sintatica é entdo ponderada com padrées sintaticos das
frases/entonagdo previamente armazenadas no banco de dados. O resultado
desta etapa € um valor de correlacao entre a sintaxe de origem e as sintaxes
armazenadas. A sintaxe que apresentar maior correlacao € selecionada. Como
resultado, a frase originalmente com entonacao afirmativa é pronunciada na

forma interrogativa.

5. Conceito de um compilador

Segundo Aho [2], um compilador € um software que tem o propdsito de
fazer a conversao de um programa escrito numa linguagem - a linguagem fonte
— em um programa equivalente numa outra linguagem - a linguagem alvo (ver
figura 1.1). Como importante parte desse processo de tradugédo, o compilador

relata ao seu usuario a presencga de erros no programa fonte.

Proorama fonte —p compilador — Proorama alvo

;

Mensagens de erro

Figura 1 - Um compilador [2]
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Rotinas de Analise e fases do processo de compilacao

Segundo Aho [2], a analise do processo de compilacao é feita em seis

etapas:

e Andlise linear ou andlise léxica: Lé os caracteres do programa fonte da
esquerda para a direita e 0s agrupa em uma sequéncia de tokens com um
significado coletivo.

¢ Analise hierarquica ou andlise sinttica: Os tokens, identificados na analise
léxica, sdo agrupados nesta fase seguindo uma hierarquia que faz com que
esse agrupamento possua um significado coletivo.

e Andlise semantica: efetuar verificagdes a fim de assegurar a combinacao
significativa dos componentes do programa.

e Apds as analises (léxica-sintatica-semantica), € gerada uma representacao
intermediaria do cédigo fonte, processo ao qual da-se o nome de “Geracao
de Cddigo Intermediario”.

e Apds a “Geracao de Codigo Intermediario”, acontece o processo chamado
de “Otimizacao de Cdédigo”. Esse processo tem a finalidade de otimizar o
cédigo intermediario de forma a torna-lo um cdédigo de maquina mais rapido
em tempo de execucgao.

e Por fim, é gerado o cédigo alvo. Geralmente, trata-se de um cédigo
realocavel ou cédigo de montagem. A esse processo da-se o nome de
“Geracgao de Codigo”. Para a aplicagdo em questdo, o codigo gerado é uma
frase interrogativa, com similaridade sintatica ao codigo fonte.

Na figura 2 é representado um processo de compilacdo como descrito

na proposta por Aho [2], e que norteou 0 modelo proposto neste trabalho.

CODIGO FONTE

[

ANALISADOR LEXICO

[

AMALISADOR SINTATICO

|

AMALISADOR SEMANTICO

L]

L

L

GERADOR DE CODIGO

I
[ orimizapon oe coBics
[~ ceranon oe covico |

CODIGO DE MAGUINA
EXECUGAD 4

Figura 2 - Fases de um processo de compilacao [4]
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6. CPgD Texto Fala

O CPgD Texto Fala [5] € um software capaz de transformar qualquer
informacdo textual em fala, transformacéo esta feita em tempo real. E uma
tecnologia que converte qualquer texto escrito em portugués do Brasil em sinal

auditivo.

Existe uma diferenca entre sintese de voz e sintese de fala. Voz pode
ser qualguer som ou ruido emitido pelo aparelho fonador humano, enquanto a
fala € um som emitido com significado linglistico. Portanto, o CPgD Texto Fala
sintetiza fala e ndo voz. A expressao inglesa correspondente a “sintese de fala”
€ speech synthesis.

Uma caracteristica do CPgD Texto Fala, € a facilidade de integracédo
com outras aplicagdes, além da variedade de mensagens que podem ser

geradas. A seguir sdo apresentados alguns exemplos de aplicacdes:

“ATM e postos de auto-atendimento: pode ser utilizado em caixas de banco e
terminais de atendimento, entre outros, facilitando a interacdo com usuarios em

geral que possuem dificuldade de leitura" [5].

"Auxilio a pessoas portadoras de deficiéncia: Aplicacdes que sdo capazes de
reproduzir sons podem utilizar o CPqD Texto Fala para interagir facilmente com
pessoas portadoras de deficiéncia visual existindo uma comunicagcao mais

natural e uma transferéncia de informagédo mais precisa" [5].

"Auxilio a navegacdo no computador pessoal: Pode ser usado para navegacao
de janelas, leituras de conteudo de paginas da Internet, bem como para leitura

de mensagens de correio eletronico em forma de audio” [5].

"Leitura de informagbes de ajuda em softwares: Pode ser aplicado para leitura
de textos de ajuda de softwares, permitindo assim um acompanhamento das
instrucoes passo-a-passo em forma de audio" [5].

"Servicos de tele-atendimento: Pode ser usado para leitura de e-mails por

telefone, conta bancaria, conta de telefone, agua, energia elétrica, previsdo do
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tempo, horéscopo, consulta de hotéis, variados servicos de call center, noticias,
etc.” [5]

"Substituicdo de interface visual por interface de dudio: Util em ambientes de
monitoramento, como salas de controle, convertendo alarmes visuais de texto
em fala, bem como em dispositivos inteligentes que recebam mensagens em

formato textual, seja em casa, no escritério ou em um automoével” [5].

7. Estrutura basica do modelo proposto

Na figura 3 € apresentado o modelo teédrico proposto por este trabalho.

A
BASE _
ENTONACAO
B
cr |
0 | E| | F
ANALISADOR MAQUINA DE MAQUINA DE
LEXICO » PONDERACAO ¥ ANALISE
SINTATICO
D

DICTONARID |

Figura 3 - Estrutura do modelo

A seguir serdo explicadas cada uma das partes apresentadas na figura 3:

A. Base Entonacdao - Base de Frases Gravadas com Entonacao

Interrogativa

Incorporado ao sistema Texto Fala [5], foi definida uma base de dados
auxiliar contendo frases (amostras) gravadas com entonacéo interrogativa, que
auxiliard no processo de selecao. Essa base sera a fonte de busca para ser
selecionado o padréo de entonagédo a ser aplicado a frase de entrada. Para
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cada amostra, existem informacées em modo textual e modo de audio. O modo
textual dessas amostras servira de insumo para o processo de selecao

incorporado no modelo proposto.

B. CF — Texto de Entrada

O texto de entrada é a frase em modo textual, a qual sera aplicada o
processo de correlacdo e similaridade que visa selecionar o padrdao de
entonagao interrogativo. Esse texto de entrada sera referenciado aqui como
Cédigo Fonte (CF). Este CF é no primeiro momento sé uma frase em formato
textual e passard pelos analisadores léxico e sintatico, tendo como base os
dados de um dicionario (palavra e classe sintatica dessa palavra) e um

conjunto de regras sintaticas.

c. Analisador Léxico Sintatico

Para cada uma das amostras da base de entonacdo, sera gerada uma
frase sintatica contendo classes gramaticais (artigo, substantivo, verbo...) para
cada um dos elementos. Por exemplo: a frase “O gato pulou?” possui um artigo
(0), um substantivo (gato) e um verbo (pulou). Entdo é montada uma frase
sintatica dessa frase e formam-se os tokens sintaticos “artigo substantivo
verbo”. Esse processo é repetido para cada uma das amostras da base de

entonagao.

Da mesma forma, a saida do Analisador Léxico Sintatico terd uma
seqUéncia sintatica e uma seqléncia de tokens. Exemplo: a frase “A casa é
azul” possui um artigo (a), um substantivo (casa), um verbo (é) e um adjetivo
(azul). Esses elementos de saida serdo usados como entrada para a maquina

de ponderagao.

O Analisador Léxico Sintatico faz a separagcdo do CF em tokens

(palavras) e os classifica gramaticalmente, atribuindo para cada frase de

36 ISSN 1679-8902



Revista Intellectus Ano VIII | N2. 19

entrada uma frase sintatica de acordo com o dicionario. Ou seja, ap6s o CF
passar pelo analisador Léxico Sintatico, havera duas saidas: 1 seqiéncia
textual (separada em tokens) e uma sequéncia Sintatica (classificacao
gramatical de cada token). Conforme exemplo abaixo, temos trés vetores (V1,
V2 e V3), onde o primeiro vetor contera o CF, no segundo vetor sera gravada a
sequéncia sintatica do CF e no terceiro vetor serd gravada separadamente a
sequéncia sintatica (tokens sintaticos) de cada token textual.

D. Dicionario

E um arquivo contendo as palavras mais comuns da lingua portuguesa e
sua classificacdo gramatical. Sera utilizado pelo analisador Iéxico sintatico para
devolver a sequiéncia sintatica do CF. Caso a palavra nao conste no arquivo, é

selecionada uma classificacdo gramatical padrao.

E. Maquina de Ponderacao

E um conjunto de regras que sera aplicado a cada uma das amostras da
base usando como referéncia a frase inserida como CF, que no exemplo seria
“A casa é azul’. Na maquina de ponderagédo terdo que ser aplicadas regras
para, por exemplo, pré-selecionar um conjunto de amostras da base que tém

um perfil parecido com o perfil alvo.

1) Tamanho da Amostra

A primeira regra a ser aplicada tem por objetivo selecionar amostras por
tamanho (Fator de Escala), buscando frases com tamanho sintatico
aproximado ao do CF: Para cada amostra da base serao selecionadas aquelas
gue tém o tamanho proximo ao tamanho da frase alvo. A frase “A casa é azul’

tem tamanho igual a 3 palavras, e nas amostras da base serdo encontradas
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frases com varios tamanhos, desde apenas uma palavra até dezenas de

palavras.

Selecao de frases da base pelo tamanho
Define-se um fator de escala e aplica-se esse fator.

Na frase “A casa é azul”, o alvo tem tamanho igual a 3. Se for aplicado
um fator de escala de 20% sobre 3, sera obtida uma faixa de 2,4 a 3,6. Se
arredondarmos os valores para os inteiros maior e menor, mais préximos,
teremos 2 e 4. Entdo, nesse caso, serdo selecionadas na base todas as
amostras que tém tamanho de 2 a 4 palavras. Essa regra servira para
selecionar frases da Base de Entonacdo que tenham o mesmo tamanho ou
tamanho similar a frase entrada (CF), usando um fator de escala de, por

exemplo, 20% para mais e para menos.

2) Regras de Ponderacao por Energia

Na préxima etapa, as frases selecionadas da base de entonacao seréao
submetidas a maquina de ponderacéo.

Para cada elemento sintatico das frases selecionadas, serdo aplicados
fatores de ponderacao indicando a correlacao sintatica com o CF. Este fator de
ponderacdo € chamado de energia, indicando o nivel de proximidade sintatica
entre o token do CF e o token no banco de dados.

Status: Ao procurar na base de entonacao as frases com os tamanhos
desejados, usa-se um status para indicar se uma determinada amostra foi
selecionada ou nao. Ex.: Se a amostra tem o tamanho definido pelo fator de
escala, atribui-se a esta um status = 1, e, em caso negativo, atribui-se a esta

um status = -1.
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Isso servira para indicar a quais amostras devem ser aplicadas as regras
de ponderacdo. Pode-se também criar um status = 0, que significa estar
pendente a selecdo daquela amostra — isso pode acontecer se houver algum
critério de empate durante o célculo de energia. Essas amostras podem ser
usadas ap0s passarem por outras regras ou analise.

Nota: este modelo ndo apresenta regras para tratar critérios de desempate.

Estas regras deverao ser definidas futuramente.

3) Zerar todos os pontos de energia

O objetivo € encontrar a regra que tem a maior energia possivel. Aquela
que tiver maior energia tem a maior correlagcdo e a maior similaridade com o
alvo. Para cada token do CF, que é o alvo, verificar se existe na regra da base.
Se existir, ponderar com 1. Se o token estd na mesma posi¢cdo da regra da
base, somar 1. Equivaléncia funcional - todo artigo é igual (+0,1) e todo
substantivo é igual (+0,5). Calculo da distancia funcional — ponderar
negativamente a distancia entre a posicao ao token da regra da base e o token
ao codigo fonte com -0,1. Se um token sintadtico nédo existir, ponderar
fortemente com -0,8.

Descrevendo a maquina de ponderacao

Foi selecionada uma amostra qualquer da base e esta sera comparada
com o CF. Temos como exemplo o CF: “O gato preto pulou rapidamente”, e
como amostra interrogativa, temos na base de dados a seguinte frase: “O carro

saiu?”

O primeiro token da amostra é um artigo. Verifica se o primeiro token do
alvo (CF) é um artigo. Se for, pondera com 1. No exemplo que este trabalho
propoe, isso é verdade, entdao é ponderado positivamente.
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O segundo token da amostra é um substantivo. Verifica se 0 segundo
token do alvo (CF) é um substantivo. Se for pondera com 1. No exemplo que
este trabalho propde, isso é verdade, entdo é ponderado positivamente.

O terceiro elemento da amostra € um verbo. Verifica se o terceiro token
do alvo (CF) é um verbo, se for pondera com 1. No exemplo que este trabalho

propoe, isso ndo é verdade, entdo nao é ponderado positivamente.

Verifica se o terceiro elemento com o quarto elemento € um verbo e se
for pondera, porém negativamente. No exemplo que este trabalho propde isso
€ verdade, portanto € ponderado.

CFE Amostra

O = artigo — 0 =artigo

gato = substantivo — carro = substantivo
preto = adjetivo — saiu = verbo

pulou = verbo _ 7

rapidamente = advérbio > «”

Pode-se notar que na amostra ndo existe adjetivo e nem advérbio, e que

o verbo do CF nao esta na mesma posicao do verbo da amostra.

Tabela ponderagéo

Token Sintatico Token Sintatico Eneraia
(Amostra da Base de Entonacgao) (CF alvo) (CF alvo)

0 Artigo 0 artigo 0 1

1 substantivo 1 | substantivo 1 1

2 Verbo 2 adjetivo 2 -1
3 3 verbo 3 -0,1
4 adveérbio 4 -0,8

N N N
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F. Maquina de Analise

Aplicada a ponderagao de energia para todas as amostras selecionadas
na base de entonagédo, tem-se o status energético de cada uma das amostras.
A proxima etapa consiste em selecionar a amostra que tenha a maior energia.
A amostra que tiver a maior energia é a que tem a maior similaridade com a
frase de entrada. Por exemplo, suponha que a base de entonacédo possua 100
amostras, e que foram selecionadas, por tamanho (conforme item E.1), 10
amostras e que, por exemplo, das 10 amostras selecionadas, a que tem a
maior energia € a de n? 52 (que € a soma de todas as energias - positiva e
negativa - atribuidas a frase). A amostra da base de entonacédo que possuir a
maior energia sera indicada como sendo a amostra que tem um possivel perfil
de entonacao que devera ser aplicado na frase alvo (CF). Neste exemplo, na
base de entonacédo a amostra de numero 52 foi selecionada como a que possui
a maior energia, e o perfil desta amostra é aplicado ao alvo (CF).

8. Conclusao

Neste trabalho foi apresentada uma proposta de modelagem algoritmica
para selegéo de entonacédo de voz. Por se tratar de um modelo, neste momento,
nao ha resultados, pois nao foi realizada nenhuma implementacao para testes
finais. Diante de pesquisas teoricas, esta proposta de modelagem algoritmica
para selecdo de entonacédo de voz parece ser um método adequado para se

obter uma pronuncia ideal, mais proxima da real (fala humana).

O modelo proposto foi submetido para a equipe responsavel pelo
sistema “CPqgD Texto Fala”, que aprovou a sugestao. Serao realizados testes e,
em um préximo trabalho, sera feita implementado e testado.

Referéncias

[1] FUNDACAO CPgD. CPqD. Disponivel em: http://www.cpgd.com.br.
Acessado em: 27 de novembro de 2009.

ISSN 1679-8902 41



Revista Intellectus Ano VI | N2. 19

[2] Compiladores: principios, técnicas e ferramentas/ Alfred V. Aho et al;
tradugao Daniel Vieira — 2. Ed.- Sdo Paulo: Pearson Addison- Wesley, 2008.

[3] FUNDACAO CPgD. CPqD Texto Fala. Disponivel em:
https://www.cpgd.com.br/textofala/telefonia/index.htm. Acessado em: 27 de
novembro de 2009.

[4] Compiladores: principios, técnicas e ferramentas/ Alfred V. Aho et al;
tradugéo Daniel Vieira — 2. Ed.- S&do Paulo: Pearson Addison- Wesley, 2008.

[5] FUNDACAO CPgD. CPgD Texto Fala. Disponivel  em:

http://www.cpqd.com.br/component/docman/doc_download/16-cpgd-texto-
fala.html. Acessado em: 27 de novembro de 2009.

42 ISSN 1679-8902



Revista Intellectus Ano VIII | N°. 19

ESTUDO DE UM ROBO DE BUSCA BASEADO EM WEB SEMANTICA
Study of a search robot based on semantic Web
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Resumo: Esse artigo apresenta a estrutura que a Web Semaéantica vem
propondo como um novo padrdo para o desenvolvimento de péaginas de
Internet. Apresenta também, os conceitos basicos dessa nova estrutura, como
o0 RDF (Resource Description Framework), que € recomendado para realizar a
estruturacdo das informacdes; as Ontologias, que s&o utilizadas para
demonstrar os relacionamentos entre 0s recursos; 0s beneficios que os
sistemas de busca ganhardo com a nova estrutura proposta e para finalizar
apresenta uma aplicacdo que demonstra o funcionamento de um motor de
busca semantica desenvolvido utilizando o Asp .Net e a linguagem C#, da

Microsoft.

Palavras-chave: Web; Semantica; Busca.

Abstract: This article presents the structure of the Semantic Web proposed as
a new standard for developing web pages. It also presents the basic concepts
of this new structure, such a RDF (Resource Description Framework), which is
recommended for making the allocation of information, Ontologies, which are
used to demonstrate the relationships between resources, the benefits to use
search engines and presents an application that demonstrates the operation of
a semantic search engine that was developed using Microsoft ASP. Net and
C# language.

Keywords: Web; Semantic; Search.

INTRODUCAO
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Devido ao grande volume de informacdo que circula entre o0s

computadores do mundo todo via Internet e da dificuldade de localizar uma
informacdo na grande rede de computadores, pelo grande quantidade de
resultados retornados pelos motores de busca, nos dias atuais surge a
necessidade de desenvolvimento de novas técnicas e conceitos sobre esse
assunto, visando tornar mais precisos os resultados apresentados pelos robos
de busca. Esse artigo vem apresentar o conceito da Web Semantica que esta
propondo uma nova estrutura para a criacdo de paginas da Internet com o
intuito de realizar a estruturacdo das informacdes. Dessa forma, dividiu-se o

artigo em duas partes:

Na primeira parte, sdo apresentadas as tecnologias que estdo sendo
recomendadas para o desenvolvimento dessa nova estrutura da Internet e os
beneficios que a Web Semantica ira proporcionar aos sistemas de busca de
informacédo. A segunda parte desse artigo apresenta uma aplicacdo, que
baseada nas tecnologias que foram apresentadas na primeira parte do artigo,
demonstra de forma pratica, o funcionamento de um motor de busca diante da
estruturacdo que estad sendo proposta, tornando possivel enxergar, de forma
clara, a grande evolucédo que os sistemas de busca atuais irdo sofrer, trazendo

para o dia-a-dia do usuario mais agilidade e um melhor desempenho.

A Web Semantica

Com a evolucdo da Internet e das tecnologias de programacdo que
atualmente permitem que 0s usuarios que nao tenham o conhecimento no
setor de desenvolvimento consigam disponibilizar informagdes online com uma
grande facilidade e rapidez, milhdes de paginas estdo disponiveis na grande
rede de computadores contendo informacdes das mais diversas areas [1].
Junto com essa evolucdo surgiram os sistemas de busca que utilizam-se de
palavras chaves para localizar as informacdes desejadas pelos usuéarios da
Internet com o intuito de ajudar e facilitar 0 acesso aos dados que sejam
relevantes [2]. Porém, toda essa tecnologia esta disposta de maneira que 0s

computadores ndo conseguem interpretar o sentido dessas informagdes e, por
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esse motivo, as buscas na Internet precisam ser bastante especificas para que
nao retornem resultados muito distantes do que, inicialmente, era a intencao do
usuario. Diante desses fatos, surge o conceito da Web Semantica conforme &

descrito por (Berners-Lee apud [1] pp. 133).

A Web Seméantica ndo é uma Web separada, mas uma
extensao da atual. Nela, a informagdo é dada com um
significado bem definido, permitindo melhor interagcdo entre os
computadores e as pessoas.

O principal objetivo da Web Semantica é estruturar as informacdes que
estdo disponiveis na Internet e tornar possivel que os computadores consigam
realizar a interpretacdo dos dados de maneira eficaz e ndo ambigua. Para isso
ser possivel, é necessario que as paginas possuam informacdes sobre seus
recursos utilizando do conceito de metadados, ou seja, dados sobre os dados,
para que seja feita a descricdo das caracteristicas e a forma de relacionamento
desses recursos com 0s demais recursos existentes [1]. Portanto, a Web
Semantica propde uma nova estrutura que foi dividida em trés camadas

organizadas conforme € apresentado na Figura 1.

Interface de
Conversacgdo

Web Semantica

rlotor
Heuristico

Camada s : ” .
Eddioa Lagica: Regras de Inferéncia

b a 3 - -
_---___]F------__II__----_P_.-_--
Camada i : H
Ghtaldgia Cntologia Cntologia Cntologia

L3 2 3
D T T T R
Camada
= N— RDF /XML

Figura 1: Arquitetura da Web Semantica [2]

Na camada esquema é feita a estruturacéo e a disposicdo dos dados de
uma maneira que 0s sistemas web possam interpreta-los. Para realizar esse

processo a W3C (Word Wide Web Consortium), recomenda o0 uso do padrao
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RDF (Resource Description Framework). Ja a segunda camada, que ganhou o
nome de Ontologia, € responsavel por definir o relacionamento entre o0s
recursos e pode utilizar o padrdao OIL (Ontology Inference Layer) para ser
representada. A terceira e Ultima camada, que recebeu o nome de camada

I6gica, é responsavel por realizar a inferéncia dos dados. [2]

O RDF

Utilizado na camada de esquema, o RDF, é um padrdo para descri¢ao
de metadados recomendado pela W3C, que utiliza do padrao XML (eXtensible
Markup Language) para realizar a estruturacao dos dados das paginas web. O
padrdao RDF permite representar o significado das informacgdes no formato de
triplas onde existe: um recurso, um atributo e um valor, conforme € ilustrado na

Figura 2.

http://www.abc.com/minha_pagina

Criador

Alexandre

Figura 2: Grafo representando a tripla do RDF [2]

A demonstracao feita na Figura 2 pode ser lida como sendo o recurso
“http://lwww.abc.com/minha_pagina” que possui um atributo “criador” e que tem
o valor Alexandre, ou seja, podemos afirmar dessa forma, que a pagina
“http://lwww.abc.com/minha_pagina” foi criada pelo Alexandre [2]. Esse grafo
pode ser escrito no padrdo RDF conforme € mostrado no Bloco de Codigo 1.
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<?xml version="1.0"7>

<rdf:RDF
xmins:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmins:x="http://description.org/schema/”>

<rdf:Description="http://WWW.abc.com/minha_pagina”>
<s:Creator> Alexandre </s:Creator>
</rdf:Description>
</rdf:RDF>

Bloco de Cadigo 1: Descri¢ao da Figura 2 em RDF

Ontologias

As ontologias séo utilizadas na segunda camada da estrutura da Web
Semantica e seu principal objetivo € definir como os dados se relacionam.
Pode ser comparada com o modelo de entidades e relacionamentos utilizado
com grande frequéncia no setor de planejamento de software. Segundo
(SemanticWeb.org apud [1]), segue a definicdo de Ontologia:

Uma ontologia € uma especificacdo de uma conceituagéo. E
designada com o propésito de habilitar o compartilhamento e
reuso de conhecimentos, de forma a criar ‘compromissos
ontologicos’, ou definicbes necessarias a criacdo de um
vocabulario comum.

Para demonstrar de forma conceitual a representacdo de uma ontologia,
vamos imaginar um cenario de um site de comércio eletrébnico onde sé&o
apresentados diversos tipos de produtos organizados por categorias. A Figura

3 exemplifica de como ficaria a estrutura dessa loja em forma de ontologia.
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Figura 3: Exemplo de Ontologia

Diversas linguagens estdo sendo estudadas para que possam
representar o conceito de uma Ontologia e ser aplicada na segunda camada da
Web Semantica, contudo, a W3C reuniu um grupo de estudos com o objetivo
de desenvolver uma linguagem compativel com as necessidades da Web
Semantica e o resultado desse estudo foi a criagdo da linguagem OWL
(Ontology Web Language), cujo principal objetivo € realizar a representacéo de

conceitos e relacionamentos. [4]

Aplicacdes

Com esse novo padrdo de estruturagcdo da Internet, existird a
possibilidade dos motores de busca se tornarem muito poderosos, eficazes e
precisos. Eles serdo capazes, por exemplo, de realizem a comparacao de
precos entre sites de comércio eletronico, realizando o calculo de frete e
impostos do produto escolhido de forma automatica e retornar a melhor opgéo
de acordo com as necessidades especificadas pelo usuario, que podera, nesse
instante, realizar a compra do produto. Serdo capazes também de realizar o

agendamento de consultas médicas de maneira automatica, fazendo a

48 ISSN 1679-8902



Revista Intellectus Ano VIII | N°. 19

comparacdo entre a agenda do paciente com a agenda dos médicos,
conseguindo, através dessa comparacado, identificar a melhor opgdo para o
usuario, ou seja, com a Web Semantica a informacéo ira circular de forma
inteligente, o que vai gerar um ganho de desempenho nas rotinas do dia-a-dia

dos usuarios da Internet.

ESTUDO DE CASO

Com base nas informacgOes obtidas durante o desenvolvimento desse
trabalho, foi desenvolvida uma pequena aplicacdo, que simula o ambiente de

uma loja virtual.

O objetivo é demonstrar o funcionamento de um robd de busca simples
que utiliza somente a primeira camada da Web Semaéantica, sendo possivel
visualizar como a informacao é estruturada e a forma com que o rob6d de busca
encontra essa informacéo. A aplicacdo foi desenvolvida utilizando a linguagem
C#, através do ASP.Net da Microsoft, por ser uma linguagem bastante utilizada
para o desenvolvimento Web, com padrbes bem definidos de controles de

acesso e seguranca.

Paralelo ao cddigo fonte dessa aplicagéo foi construido um arquivo RDF,
que é parcialmente apresentado no Bloco de Cddigo 2, onde, todos os
produtos e suas caracteristicas ficam armazenados de forma estruturada. Tal
arquivo sera utilizado para carregar as informacdes dos produtos na pagina da
aplicacdo e sera utilizado pelo robd de busca da aplicagcdo. E importante
salientar que o arquivo RDF e o arquivo HTML (HyperText Markup Language)
compdem uma mesma pagina. Enquanto o HTML descreve os dados, o RDF

fornece o significado semantico aos mesmos.

<?xml version="1.0"?>

<rdf:RDF

xmins:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"

xmins:produto="http://localhost/produtos#">

<rdf:Description rdf:about="dvd">
<produto:id>1</produto:id>
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<produto:produto>dvd</produto:produto>
<produto:titulo>Velozes e Furiosos 4</produto:titulo>
<produto:audiol>Portugués</produto:audiol>
<produto:audio2>Espanhol</produto:audio2>
<produto:audio3>Inglés</produto:audio3>
<produto:legendal>Portugués</produto:legendal>
<produto:legenda2>Espanhol</produto:legenda2>
<produto:legenda3>Inglés</produto:legenda3>
<produto:fornecedor>Universal</produto:fornecedor>
<produto:preco>29.90</produto:preco>
<produto:img>img/dvd/vf4.gif</produto:img>
... </rdf:Description>
</rdf:RDF>

Bloco de Cddigo 2: Parte do arquivo RDF desenvolvido na aplicagéo

7

Na Figura 4 é exibida a pagina principal da aplicacdo, onde séao
apresentados os produtos com seus respectivos titulos e precos, divididos por
categorias e também o sistema de busca da aplicacao.

SEJA BEM VINDO A SUA

Lels i A Buscar NN [T

Eoﬁ.\c,ig_ VALEN

Velozes e Furiosos 4 Invictus Vinganca entre Assassinos Coracéio Valente
R829.90 RS 4490 RS 19,90 RS 1490

LIVROS

Figura 4: P4gina principal da aplicagdo

O sistema de busca da aplicacédo € onde podemos visualizar, de forma
pratica, a vantagem de se ter as informacfes estruturadas de forma que os
computadores consigam realizar a interpretagéo dos dados e os conceitos que
foram apresentados nesse artigo. Quando o sistema de busca € acionado, 0
arquivo RDF é percorrido para verificar se a informacdo procurada esta
relacionada com alguma propriedade de algum produto que esteja disponivel.

Caso essa condicdo seja verdadeira a aplicacao retorna um link para que o
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usuario possa ter acesso ao produto encontrado. A forma como esse motor de

busca percorre o arquivo RDF pode ser vista no Bloco de Cédigo 3.

protected void btn_buscar_Click(object sender, EventArgs e)

{

bool acho = false;

menu.InnerHtml = "Resultado da Busca";

produtos.InnerHtml = "";

String buscando = texto.Text;

produtos.InnerHtml = produtos.InnerHtml| +

"Elementos encontrados com a propriedade: " + buscando + " <br />";

XmlIDocument doc = new XmlIDocument();
doc.Load("e:\\produtos.xml");

XmlElement Elem = doc.DocumentElement;

for (inti = 0; i < Elem.ChildNodes.Count; i++)
{

for (int a = 0; a < Elem.ChildNodes.ltem(i).ChildNodes.Count; a++)
{
if(Elem.ChildNodes.ltem(i).ChildNodes.ltem(a).InnerText.ToString
().Contains(buscando))
{
acho = true;
String id =
Elem.ChildNodes.ltem(i).ChildNodes.ltem(0).InnerText +"";
String tipo = Elem.ChildNodes.ltem(i).ChildNodes.ltem(1).InnerText +
St'ring nome =
Elem.ChildNodes.ltem(i).ChildNodes.ltem(2).InnerText+"";

produtos.InnerHtml = produtos.InnerHtml + "<br />" +
"<a href=detalhes.aspx?id=" + id + "&tpo=" + tipo +
"> Categoria: " + tipo+ " - Titulo: " + nome + "</a>";
1}
if (acho == false)
{produtos.InnerHtm| = "Nenhum produto encontrado"; }
produtos.InnerHtml = produtos.InnerHtml + "<br /><br />
<a href=home.aspx>Home Page</a>";

}

Bloco de Cddigo 3: Funcgéo que realiza a busca no arquivo RDF

Basicamente a funcdo de busca carrega o conteudo do arquivo RDF

para a variavel chamada de “doc”, armazenando essas informagcdes em forma
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de uma estrutura de arvore, sendo que a cada tag que descreve um produto

como um todo vira um né e cada n6 possui como seus filhos as propriedades
gue descrevem aquele produto. Apos o carregamento do arquivo ser realizado,
através do comando “for” o motor de busca vai percorrer todas as propriedades
de cada um dos produtos e quando a informacao que estd sendo procurada for
igual a uma propriedade de um produto, o sistema de busca retorna o no pai
daquela propriedade. E, criado ent&o, um link na pagina da aplica¢&o, tornando
possivel que o usuario possa visualizar todas as informacdes referente aquele
produto. A apresentacdo dos resultados do sistema de busca é apresentada na

Figura 5, tomando como informacao a ser buscada a palavra “Velozes”.

SEJA BEM VINDO A suA

LeTrh Vidrua Buscar ZIENENNNNNN =3

Resultado da Busca

Figura 5: Exemplo de busca

Clicando sobre o link gerado, o usuario ira visualizar a tela que € exibida
na Figura 6, com todos os detalhes do produto selecionado, onde ele tera a

opcao de retornar para a pagina anterior.

Titulo Velozes e Furiosos 4
Audio Portugués Espanhol Inglés
Legenda Portugués Espanhol Inglés

Produtora

Prego R3 29.90

Voltar

Figura 6: Exibicdo dos detalhes do produto
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DISCUSSOES

A grande dificuldade no desenvolvimento de todo esse trabalho foi
encontrar informagfes precisas sobre a Web Semantica, pois ainda é um

projeto que se encontra em fase de estudos e testes.

No desenvolvimento da aplicacdo, o mais complicado foi realizar a
busca no arquivo RDF, pois ndo foi encontrado nenhum exemplo de como
realizar essa busca. Sendo que o RDF é uma extensédo do padrdao XML, foram
testados diversos métodos de busca em arquivo XML até que a busca no

arquivo RDF fosse favoravel.

E preciso deixar claro que, na Web Semantica, a pagina que é
apresentada pelo navegador esta totalmente estruturada dentro do arquivo
RDF, ou seja, toda informacéo - seja um titulo, uma imagem ou qualquer outro

objeto - esta descrito no RDF.

CONSIDERAGOES FINAIS

A Web Semantica podera se tornar um marco histérico na evolucao da
Internet, onde, as informacdes passardo a circular de forma inteligente e os
computadores serdo capazes de interpretar as informacfes das paginas web.
Com isso, 0s motores que realizam a busca da informac&o se tornardo muito
mais poderosos, trazendo para o dia-a-dia dos usuarios da Internet uma melhor

agilidade e precisao na busca da informacgéo.

Entretanto, esse processo devera ocorrer de forma lenta, pois seria
preciso a criacao de novas IDE’s (Interface Development Environment) para o
desenvolvimento de péaginas semanticas. Também € necessario realizar
transformacdes nas redes sociais, onde um grande volume de informacéo é
disponibilizada por usuarios que ndo possuem nenhum tipo de conhecimento
em desenvolvimento. Seria necessario que essas informacfes fossem

estruturadas de forma automética e transparente a esses usuarios e, por fim,
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havia necessidade ainda de uma grande transformacao dos motores de busca

para se adaptarem ao novo padréo de Internet.
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MEDICAO DA RESISTIVIDADE ELETRICA EM CONDUTORES METALICOS
Measurement of electrical resistivity in metallic conductors

BERNARDI, Luis Otavio
Colégio Porto Seguro

PANTANO FILHO, Rubens
Faculdade de Tecnologia César Lattes

Resumo: A resistividade elétrica € uma importante caracteristica dos materiais,
uma vez que diferentes materiais também apresentam diferentes valores de
resistividade. Esses valores podem indicar se o material é condutor,
semicondutor ou isolante elétrico. Os condutores metdlicos sdao os que
apresentam menores valores de resistividade. A resisténcia elétrica de um fio
condutor depende diretamente da resistividade do material que o constitui.
Algumas substancias, como metais e &agua salgada, conduzem bem a
eletricidade. Outras, como a borracha, o plastico e o vidro, resistem ao fluxo de
eletricidade. Esse fato esta diretamente relacionado com a resistividade desses
materiais. Medi¢cdes de resistividade sao importantes em varios ramos da
Engenharia, tal como as analises de solos. As propriedades elétricas do solo
podem ser medidas de varias maneiras diferentes, existindo varios métodos de
medicao. As caracteristicas das rochas, por exemplo, podem ser avaliadas pela
medicdo da resistividade das mesmas, segundo técnicas especializadas. O
inverso da resistividade é denominado condutividade. As medicdes de
condutividade sao feitas principalmente em processos industriais para obter
informacdes sobre concentracdes idnicas totais (por exemplo, compostos
dissolvidos) em solugbes aquosas. Algumas das aplicagbes mais
extensamente usadas sao a purificacdo da 4gua e a medicdo dos niveis de
concentracdo em solugdes. Assim, o principal objetivo desse trabalho consiste
em determinar a resistividade de um condutor metélico pela avaliacao da
tensdo e da intensidade de corrente nele estabelecidos, bem como de suas

caracteristicas geométricas.

Palavras-chave: resistividade elétrica, condutividade, tensao elétrica, corrente

elétrica.
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ABSTRACT: The electrical resistivity is an important characteristic of the
materials, since different materials also have different values of resistivity.
These figures may indicate whether the material is conductive, semiconductive
and insulating electric. The metallic conductors are those with lower values of
resistivity. The electrical resistance of a thread depends directly on the resistivity
of material that is. Some substances, like metals and salt water, well lead to
electricity. Others, such as rubber, plastic and glass, resist the flow of electricity.
This fact is directly related to the resistivity of these materials. Measurements of
resistivity are important in various branches of Engineering, as the analysis of
soils. The electrical properties of the soil can be measured in many different
ways, there are several methods of measurement. The characteristics of the
rocks, for example, can be assessed by measuring the resistivity of the same,
the second technical expertise. The inverse of resistivity is called conductivity.
Measurements of conductivity are made mainly in industrial processes to obtain
information on total ionic concentrations (eg dissolved compounds) in aqueous
solutions. Some of the most widely used applications are water purification and
measurement of concentration levels in solutions. Thus the main purpose of this
study is to determine the resistivity of a metal driver for assessing the intensity

of voltage and current it down, as well as its geometrical characteristics.

Keywords: electrical resistivity, conductivity, electrical voltage, electrical current.

1. Introducao

Na Grécia antiga, por volta de 600 a.C., Tales de Mileto realizou
algumas experiéncias com ambar (resina solida fossilizada proveniente das
arvores). Assim, ele descobriu que a barra de ambar, quando atritada com a
pele de animal, adquiria a propriedade de atrair pequenos pedacgos de palha.
De certa forma, pode-se dizer que esses foram os primeiros fendbmenos
elétricos estudados. A palavra eletricidade se origina do vocabulo elektron,
palavra grega para designar o ambar. A partir da segunda metade do século
XVIII, a eletricidade teve seus conhecimentos sistematizados.
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Charles Augustin Coulomb, Karl Friedrich Gauss, George Simon Ohm,
Michael Faraday e James Clerk Maxwell, importantes pensadores dos séculos
XVIII e XIX, notabilizaram-se pelas suas contribuicbes ao estudo da
eletricidade e do magnetismo, imortalizando seus nomes na histéria da ciéncia.
Dentre outras, ha uma importante relacdo entre grandezas elétricas,

denominada Lei de Ohm, muito util na analise de circuitos elétricos.

Hoje, sabe-se que a eletricidade esta presente a todo tempo ao nosso
redor e em n6s mesmos. Na natureza, a eletricidade pode ser observada, por
exemplo, numa grande descarga elétrica. No corpo humano, também se pode
observar a eletricidade, tal como nos impulsos elétricos do olho para o cérebro:
nas células da retina existem substancias quimicas que sao sensiveis a luz;
quando uma imagem se forma na retina estas substancias produzem impulsos
elétricos que sao transmitidos ao cérebro. Muitos outros efeitos que
cotidianamente presenciamos ao nosso redor sao, no fundo, resultados de
forcas eletromagnéticas. Por exemplo, plantas verdes absorvem a luz solar -
que é uma onda eletromagnética - e convertem a energia em energia potencial
eletromagnética sob a forma de moléculas de carboidrato, a base de quase
toda a vida na Terra. Dai a importancia do estudo dos fenémenos elétricos.

Em seus trabalhos cotidianos, pesquisadores, engenheiros e outros
profissionais das mais variadas d&reas do conhecimento humano tém
necessidade de conhecer as caracteristicas dos materiais que seréao
empregados em seus projetos de pesquisa ou de aplicacdo. Nesse contexto,
também estudar e analisar as propriedades elétricas dos materiais é, na

maioria das vezes, fundamentalmente necessario.

Resistividade e condutividade sdo duas das principais propriedades
elétricas de materiais, permitindo-nos caracterizar se os mesmos sao bons ou
maus condutores de eletricidade. Essas duas grandezas também tém uma
dependéncia com a temperatura dos materiais. O estudo de suas
caracteristicas permite uma melhor compreensdo dos fenédmenos elétricos,

bem como a escolha adequada de materiais elétricos para determinados fins.
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Assim, este trabalho tem como objetivo principal a determinacado da
resistividade elétrica de um condutor metalico, por intermédio da Lei de Ohm,
utilizando as medicdes de tensbes e intensidades de correntes elétricas nele
estabelecidas, bem como analisar as influéncias de suas caracteristicas
geomeétricas nas propriedades resistivas do mesmo.

2. Revisao bibliografica
2.1. Resistividade

A velocidade de migracao dos elétrons em um fio metalico com corrente
esta relacionada com o campo elétrico no fio. Se a intensidade do campo for
aumentada, aumenta-se a intensidade da forca elétrica sobre os elétrons e a
velocidade de migragdo também aumenta (SERWAY; JEWETT JR., 2002).
Assim, pode-se verificar experimentalmente que em um metal, a temperatura
constante, a densidade de corrente J € diretamente proporcional ao campo

elétrico E aplicado, ou seja:
.?f = oE (1)

Na equacao (1) acima, 6 € uma constante denominada condutividade.
Dessa forma, quanto maior for a condutividade de um material menor deve ser
a intensidade do campo elétrico E para criar uma mesma densidade de
corrente J. Algumas vezes, o pode depender do campo elétrico aplicado. No
Sistema Internacional de Unidades, a unidade de ¢ é (A/m?)/(V/m), ou entao,

(A/V)/m, o que equivale a siemens por metro (S/m).

Em geral, os “bons” metais apresentam condutividades altas. Por “bons”
metais se entendem os metais que apresentam sendo todas, pelo menos a
maior parte das propriedades metalicas, tais como a ductilidade e brilho, além
de propriedades quimicas claramente metdlicas, como a valéncia
exclusivamente positiva (EISBERG; LERNER, 1983). O reciproco da

condutividade é denominado de resistividade p. Assim, pode-se escrever:
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1
p:_
° (2)

A unidade de resistividade € o inverso da unidade de condutividade, ou
seja, metro por siemens (M/S). Agora, utilizando a equacao (2), pode-se
reescrever a equacao (1) da seguinte forma:

E=pl 3)

De acordo com a definicho de resistividade elétrica, p é uma
caracteristica especifica de cada substancia e ndo de uma amostra particular
da mesma (HALLIDAY; RESNICK, 1984). Quanto melhor condutor for o
material, tanto menor sera sua resistividade. De um modo geral, os metais séo
as substancias que apresentam menores resistividades. A resistividade de um
material depende, entre outras coisas, da temperatura. Em geral, a resisténcia
dos metais aumenta com a temperatura. Isto estd em acordo com o fato de que
0 aumento da temperatura faz com que os atomos vibrem mais rapidamente no
material, promovendo com isto 0 aumento do numero de “colisdes” entre os
mesmos e 0s elétrons livres. Na Tabela 1, a seguir, sdo apresentados alguns

valores caracteristicos de resistividades de alguns materiais.

Tabela 1 — Resistividade de alguns materiais.

Material Resistividade p (m/S)
Condutores
Prata 1,58.10°
Cobre 1,67.10°®
Aluminio 2,65.10°®
Tungsténio 5,60.10°
Ferro 9,71.10°%

Semicondutores
Carbono (grafite) (3 - 60).10°

Germanio (1-500).10°
Silicio 0,1-60
Isolantes

Vidro 10°- 10"
Borracha 10 -10™

Fonte: http://www.unb.br/ig/kleber/EaD/Eletromagnetismo/Resistividade/Resistividade.html.
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2.2. Leis de Ohm

Retomando a equacao (1) e integrando ambos os lados da mesma em

um percurso ao longo do condutor, tem-se:

[ k
IE-dEzi[Edﬂ
A
a a ()

> »>
onde o vetor dl é paralelo a J. Dessa forma, a integral do lado esquerdo pode

ser reescrita da seguinte forma:

h h
[%v .df= —Iﬁ-dﬁz V, -V, =V
a a (5)

A integral do lado direito da equacao (4) é denominada resisténcia

elétrica do condutor, ou seja:

A (6)

Na equacéao (6), também denominada 22 Lei de Ohm, L representa o
comprimento do condutor e A sua area de secgao transversal, conforme

ilustracéo da Figura 1.

Figura 1 — llustragdo de um condutor metalico.
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A equacao (6) mostra que a resisténcia elétrica depende das
caracteristicas geométricas do condutor, bem como de sua resistividade. Esta
equacao esta de acordo com o que se observa experimentalmente, ou seja,
condutores feitos do mesmo material, mas que diferem pelos comprimentos e
pelas areas das secgdes transversais apresentam diferentes resisténcias ao
movimento dos elétrons. Também é possivel verificar que apresentam maior
resisténcia elétrica aqueles de maior comprimento L, com a mesma secao

transversal, ou seja:

L,>L, = R,=»R, @

Por outro lado, para condutores de mesmo comprimento, apresenta

maior resisténcia o condutor de menor area de seg¢ao transversal.

g i e g "“"‘""\'l\“”""""""""""'"'_"' ) —— N— R —— .
= =

a.:

Figura 2 — llustragé@o da resisténcia a passagem de elétrons no interior do condutor.

Utilizando-se a definicdo estabelecida pela equacgéao (6), pode-se voltar a
equacao (4) e escrevé-la na forma:
Vab =1R (9)

No Sistema Internacional de Unidades, a resisténcia R do condutor é
medida em (volt/ampére) ou ohm (Q). Para muitos materiais, incluindo os

metais, experimentos mostram que a resisténcia é constante para grande parte

das voltagens aplicadas. Esse comportamento € conhecido como 12 Lei de
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Ohm. Os materiais ou dispositivos que obedecem a Lei de Ohm sao
denominados 6hmicos. Assim, para esses materiais ha uma relacao linear
entre a voltagem aplicada e a intensidade de corrente estabelecida (SERWAY,
JEWETT JR., 2002).

As duas Leis de Ohm nao valem apenas para os metais. De modo
aproximado, elas valem também para a maioria dos materiais sélidos, inclusive
0s maus condutores de eletricidade (AMALDI, 1995). Convém também
ressaltar que o A&mbito da validade da equacao (9) pode ser muito limitado para
justificar o termo “lei”. Ndao € um enunciado fundamental sobre a natureza,
como o &, por exemplo, a Lei de Coulomb. Na verdade, € uma expressao
empirica que descreve com precisdo 0 comportamento de muitos materiais
numa faixa de valores de tensdo tipicamente encontrados nos circuitos
elétricos (KELLER, GETTYS e SKOVE, 1999).

3. Materiais e Métodos

Para determinacdo da resistividade, utilizou-se um fio de material
metélico, com 11 m de comprimento, disposto em torno de um suporte de
madeira de forma cubica, com arestas de comprimentos 25 cm, de modo que a
extensdo de cada volta em torno da armacédo correspondia a 1 metro do
comprimento fio, conforme ilustracdo da Figura 3.

Figura 3 — llustracédo do suporte com o condutor.
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Para alimentar o circuito montado, utilizou-se uma fonte de tensao,

marca MINIPA, modelo MPC 3003D, conforme ilustragéo na Figura 4.

Figura 4 — llustracdo fonte de tensao utilizada.

A primeira extremidade do fio metélico foi conectada em uma fonte de
tensdo, utilizando-se um resistor R = 330 Q como limitador de corrente,

conforme esquema ilustrado na Figura 5.

Figura 5 — llustracédo do circuito utilizado.
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Inicialmente, ajustou-se a fonte de tensdo de modo a manter uma
corrente de intensidade constante da ordem de 9 mA. Em seguida, a outra
conexao entre a fonte e o fio ocorreu em um ponto de sua extensao
correspondente a 1 m do mesmo, medindo-se entdo a tensdo estabelecida.
Depois disso, variando-se o comprimento de 1 em 1 m a partir da primeira
extremidade, as medi¢oes de tensado e de intensidade de corrente foram feitas
por meio de multimetros, marca DAWER, modelo DM 3340. Numa segunda
etapa, retirou-se o resistor R limitador de corrente, ajustando-se a fonte para
manter uma corrente de intensidade da ordem 100 mA.

Além desses dois procedimentos, mediu-se também diretamente a
resisténcia elétrica do condutor, para os diferentes comprimentos, utilizando-se
o multimetro. Com um micrémetro, marca MITUTOYO, mediu-se também o
didmetro do fio metalico.

4. Resultados e discussao
4.1. Resultados

Os resultados obtidos para as tensdes e intensidades de corrente
elétrica estdo mostrados na Tabelas 2; nesse caso, utilizando-se o resistor R

limitador de corrente.

Tabela 2 — Tensao e intensidade de corrente no condutor (com resistor de limitagao).

L (m) U(volt) I (mA)
1 3,045 8,78
2 3,158 8,72
3 3,208 8,60
4 3,334 8,60
5 3,450 8,60
6 3,557 8,49
7 3,780 8,39
8 3,840 8,22
9 3,912 8,14
10 4,030 8,06
11 4,150 8,02
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Os valores da Tabela 2 também estdo mostrados no grafico da Figura 6.

U (v)
4,500

4,000 -
3,500 -
3,000 -

2,500 -

2,000 -

1,500 -

1,000 -

0,500 -

0,000 \ \ \ \ \ " L (m)
0 2 4 6 8 10 12

Figura 6 — Grafico da tensdo em fungcao do comprimento do condutor (com limitador).

Da mesma forma, a Tabela 3 mostra os resultados obtidos para a

mesma situagdo sem o resistor R limitador de corrente.

Tabela 3 — Tenséo e intensidade de corrente no condutor (sem resistor de limitagdo).

L (m) Uvol) | (mA)
1 1,817 113,4
2 3,578 113,1
3 5,290 112,6
4 7,020 112,5
5 8,750 112,3
6 10,470  112,0
7 13,870  111,2
8 15540  110,9
9 17,230  110,6
10 18,900  110,3
11 20,600  110,0

Os valores da Tabela 3 estdo mostrados no grafico da Figura 7.
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Figura 7 — Grafico da tensdo em fungcao do comprimento do condutor (sem limitador).

Na Tabela 4, a seguir, estdo mostrados os valores da resisténcia elétrica

do condutor, em funcdo do comprimento L do mesmo, medindo diretamente

com o0 ohmimetro.

Tabela 4 — Resisténcia elétrica e comprimento do fio condutor.

E

R (ohm)

- = O 00 N O O & OWOMN =

- O

17
37
49
63
78
94
122
138
155
173
192

Os valores da Tabela 4 estdo mostrados no grafico da Figura 8.

66

ISSN 1679-8902



Revista Intellectus Ano VIII | N2. 19

R (ohm)
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100 - £

50 -

0 ‘ ‘ . L (m)

Figura 8 — Gréfico da resisténcia elétrica em fungdo do comprimento do condutor.

O valor obtido para o diametro do fio metalico, medido diretamente com

o micrémetro, foi (0,32 £ 0,01) mm.

4.2. Determinacao da resistividade

A resistividade do material foi obtida pelos graficos da tensdo em funcéao
comprimento do condutor. Deve-se observar que, pelas equacdes (6) e (9),
pode-se escrever p = (U/L).A/i, onde o quociente (U/L) representa o coeficiente
angular da reta obtida nos graficos das Figuras 6 e 7. Assim, obteve-se o valor
médio p = (5,14 + 0,40).10° Q.m para o caso do circuito com o resistor de

limitacao.

Da mesma forma, obteve-se o valor médio p = (5,30 + 0,29).10° Q.m

para o caso do circuito sem o resistor de limitacdo de corrente.
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Também se calculou a resistividade por meio dos valores da resisténcia
elétrica, medidos diretamente com o ohmimetro, utilizando-se da equagéo (6).

Nesse caso, o valor médio obtido foi p = (5,43 +0,30).10° Q.m.

4.3. Discussao

Analisando-se os valores médios obtidos para a resistividade, observa-
se que a utilizacdo ou nado do resistor limitador de corrente influencia nos

resultados.

Utilizando-se o resistor limitador de corrente, a fonte ficou mais instavel,
aumentando-se os erros nas leituras dos valores da tensédo e da corrente. Para
comprimentos do fio acima de 5 m, com o limitador de corrente, os valores da
tensdo e da intensidade da corrente ficaram mais estaveis. Assim,
considerando somente esses valores, obtém-se o valor médio de p = (5,36 £
0,29).10° Q.m, ou seja, mais préximo daquele obtido por medicdo direta com o
ohmimetro. Isso ocorre, provavelmente, porque para esses valores de
comprimento, as resisténcias dos segmentos do fio ja estdo mais préximas do
valor da resisténcia do limitador de corrente. Assim, pequenas mudangas no
posicionamento do cursor sobre o fio ndo alteram significativamente a
resisténcia total e, também, a distribuicdo da tensao entre o fio e o resistor. Ao
contrario, sem o limitador de corrente, as pequenas mudancas no
posicionamento do cursor provocam alteracdes significativas na resisténcia do

segmento de fio, tornando mais estavel a leitura dos valores nos aparelhos.

5. Conclusoes

O método utilizado permite a determinacéo da resistividade do material,
possibilitando assim avaliar se o material € bom condutor ou isolante elétrico.
Os valores calculados para a resistividade indicam que o material que compée
o fio metalico pode ser o Zn (zinco), uma vez que, para este metal, o valor
encontrado na literatura foi 6,2. 10° Q.m (CALLISTER JR., 2002).
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Pode-se verificar que a resisténcia elétrica do condutor metalico é
aproximadamente constante quando a temperatura do mesmo nao varia
significativamente. Em outras palavras, significa que, nessas condicbes, a
intensidade de corrente elétrica no condutor metalico € diretamente
proporcional a tensao aplicada em seus terminais. Também é possivel concluir
que a resisténcia elétrica do condutor metélico (na forma de fio) aumenta
proporcionalmente com o aumento do comprimento do mesmo. Dessa forma,
houve necessidade de aumento da tensdo para manter a intensidade da

corrente elétrica quando se aumentou o comprimento do condutor.

Verificou-se também que a resistividade do material é praticamente
invariavel com as alteracbes de comprimento, tensdo aplicada e corrente
estabelecida. As pequenas diferencas observadas se devem aos erros

inerentes ao processo.
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GESTAO DE REQUISITOS LEGAIS E CONFORMIDADE AMBIENTAL
UTILIZANDO O METODO ZOPP
Legal requirements and environmental compliance management through Zopp
method

RIGOLETTO, Ivan de Paula
Centro Universitario das Faculdades Associadas de Ensino
Universidade Estadual de Campinas
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Resumo: Este trabalho apresenta o método Zopp de planejamento orientado a
objetivos, devidamente adaptado, descrevendo um processo de implementacéo
dos aspectos legais abordados na norma ISO 14001 (sistemas de gestao
ambiental - especificagcdo e diretrizes para uso), discutindo-se também as
vantagens e desvantagens da adaptacdo desta metodologia, que se mostrou
aplicavel a este estudo.

Palavras-chave: Meio Ambiente; Gestao Ambiental; ISO 14001

Abstract: This paper presents the Zopp methodology for planning oriented to
objectives, properly adapted, describing an implementation process for the legal
aspects outlined on ISO 14001 standard (environmental management systems -
specification with guidance for use), also analyzing benefits and disadvantages
of this methodology, applicable to this study.

Key-words: Environment; Environment Management; ISO 14001

INTRODUCAO

A série ISO 14000, desenvolvida pela ISO (/nternational Organization for

Standarization, responsavel pela edicdo de normas para aplicacdo em carater
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mundial) € o conjunto de normas que definem o estado da arte em gestao
ambiental de produtos e processos. Nesta série, a norma ISO 14001 define os
requisitos de um sistema de gestdo ambiental, sendo também a Unica
certificavel, ou seja, € a Unica passivel de ter seu cumprimento verificado e
registrado por empresas externas de auditoria. Define, em seu conteddo um
Sistema de Gestdo Ambiental (SGA) baseado em processos e procedimentos
abrangendo planejamento, desenvolvimento, controle e agédo, tendo sido
desenvolvida para propiciar as organizacées uma metodologia estruturada de
forma a garantir desempenho ambiental satisfatério (ABNT, 2004).

A implementagéo de sistemas de gestdo ambiental em empresas, e sua
certificacao, € monitorada pela I1ISO, que publica desde o final da década de 90
pesquisas sobre certificacdo ambiental. Os resultados descritos na Figura 1
mostram o crescente interesse pela implementacdo - e consequente
certificacao - de sistemas de gestao ambiental (Rigoletto, 1999; ISO, 2009; ISO,
2011).

300.000

250971
250.000 -

200.000

150.000

100.000 -

Numerode Cerficagdes

50.000 - 23800

14106

257 1491 M3 T

1995 1997 1999 2001 2003 2005 2007 2009 2011
Ano

Figura 1 - Certificagdes ambientais no mundo até 31/12/2010. (Rigoletto, 1999; ISO
2009, 1SS0, 2011)

Quanto ao numero de empresas certificadas, destacam-se a China
(69.784), Japao (35.016), Espanha (18.347), Itdlia (17.064) e Reino Unido
(14.346), tendo o Brasil pelo menos 3100 empresas certificadas,
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aproximadamente 1% do total mundial, onde quase 160 paises possuem
empresas certificadas (1ISO, 2011).

PLANEJAMENTO ORIENTADO A OBJETIVOS

Para a implementagéao dos requisitos da ISO 14001, com destaque para
aqueles relacionados a Conformidade Legal ambiental, € necessaria a escolha
ou adocédo de um modelo que permita a analise das condi¢des existentes ou
planejadas e que forneca subsidios, ferramentas ou metodologia para
transportar requisitos de uma norma para a realidade de quem a implementa.
Nesse sentido, objetivou-se discutir a aplicagdo do método Zopp (GTZ, 1991)
de Planejamento Orientado a Objetivos, que € uma ferramenta que permite
elaborar os fundamentos de uma proposta, estabelecendo definicdes claras e
objetivando se chegar a uma compreensao comum dos problemas envolvidos.
Esta metodologia permite, também, visualizar um caminho a se seguir para se
atingir um objetivo, através de pontos de referéncia para monitoramento e
avaliacado das propostas (ou ambientes). Ainda, este método auxilia na
comunicacao e cooperacao entre as partes envolvidas. As etapas que

compbem o método Zopp sao cinco, descritas a seqguir.

Etapa de analise da participacao

Nesta etapa, a empresa deve identificar todos os envolvidos com a
questdo ambiental, para permitir uma visdo de conjunto das organizacdes
diretamente afetadas com o assunto, e também conhecer os interesses e
expectativas de outras areas. O envolvimento de partes interessadas, aqui
podendo ser representadas por comunidades, acionistas ou érgaos ambientais
pode ser incluido nesta etapa, visando obter informagdes que possam ser
relevantes nas etapas posteriores, quando se definem os objetivos e metas.
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Etapa de analise dos problemas

O problema aqui é interpretado pela maneira como as questées legais
ambientais serdo analisadas dentro do Sistema de Gestdo Ambiental. Nesta
etapa, é fundamental considerar itens como divisdo de responsabilidades e
participacdo mais ativa das funcdes envolvidas diretamente. Em resumo, o
problema se traduz em como identificar os aspectos ambientais das atividades
da empresa, 0s requisitos legais a ela aplicAveis e como comprovar
conformidade em relacéo a eles. E, caso existam nao-conformidades, em como

corrigi-las.

Etapa de analise de objetivos

O objetivo desta analise é garantir, através de ferramentas gerenciais, o
conhecimento e a conformidade em relacao aos requisitos legais, abrangendo
deste a identificacdo de novos requisitos legais até a obtencao sistematica de
registros que comprovem esta conformidade. A andlise deste objetivo se
encontra planificada na Figura 2 - arvore de objetivos.

CONFORMIDADE

LEGAL
[ ! |

Processo de monitoramento e Avaliagdo de desempenho

avaliagdo de conformidade legal ambiental
i jeti Controle Operacional = . .

AspectosLegals em objetivos . P P Nao conformidades legais ou
e metas (procedimentos, critérios, ————>|
. de desempenho

T coleta de dados e registros)

Consideragdes de aspectos
legais na politica da empresa

Processo de selegdo de

requisitos legais aplicaveis

Avaliagdo ambiental Levantamento dos requisitos ‘ Inventario de atividades,

inicial legais produtos e servigos
w

Processo de levantamento
periddico de requisitos legais

Figura 2 - Conformidade legal através da arvore de objetivos, segundo o método Zopp.
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Etapa de analise de alternativas

As alternativas, neste caso, devem ser analisadas considerando-se a
necessidade de se atender os requisitos referentes a conformidade legal
inserida na ISO 14001. A alternativa a ser proposta, aqui, envolve a adocgao
dos seguintes procedimentos, que se fardo necessarios durante a

implementacéo da ISO 14001.

Procedimento de atualizacao de requisitos legais existentes (Stat-a-Matrix,
1997)

4.3.2 Requisitos legais e outros

A organizagdo deve estabelecer, implementar e manter
procedimentos(s) para:

a) identificar e ter acesso a requisitos legais aplicaveis e a
outros requisitos subscritos pela organizagao, relacionados aos
seus aspectos ambientais, e

b) determinar como esses requisitos se aplicam aos aspectos
ambientais.

A organizacdo deve assegurar que esses requisitos legais
aplicaveis e outros requisitos subscritos pela organizagao
sejam levados em consideracdo no estabelecimento,
implementagdo manutengdo de seu sistema de gestéo
ambiental. (ABNT, 2004)

Para atender a este requisito normativo, a empresa que implementa o
SGA deve orientar seu Departamento Juridico para estar atento e acompanhar
a evolucao dos requisitos legais ambientais. Como esta atividade na pratica se
torna inviavel, pois estes departamentos trabalham com outras prioridades por
eles consideradas mais relevantes para o negécio das empresas - como direito
fiscal e tributario, trabalhista, direito civil contratual, por exemplo — este
processo corre um sério risco de desatualizacdo quanto aos requisitos legais

existentes.

Uma alternativa que resolve este problema é a associacdo a um servico
de banco de dados de regulamentagdo ambiental, de atualizag&o periddica (em

alguns casos, até mesmo mensal) que mantenha a empresa ciente dos
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requisitos legais existentes e vigentes no pais. Esta opg¢do tem sido adotada
pela muitas empresas que realmente desejam ter um processo de atualizacao
dos requisitos legais que seja ao mesmo tempo pratico e eficiente. E, ao se
utilizar esta ferramenta, é necessario avancar para a definicdo de um processo
de identificacdo dos requisitos legais relacionados as atividades, produtos e
servicos da empresa. ltens como licenciamento ambiental, cadastramento
ambiental, parametros de emissdes e de qualidade de poluentes atmosféricos
e efluentes certamente serdo aplicaveis. Também, regulamentacao especifica
para setores industriais especificos também podem existir, como é o caso da
limitagdo de chumbo para tintas imobiliarias e de uso em bens de consumo
destinados a criancas (Brasil, 2008). Para tanto, o que se faz necessario nesta
etapa é um processo de reunides perioddicas entre o “departamento ambiental”
e as funcdes relevantes na empresa para analise conjunta dos requisitos
ambientais aplicaveis, sem deixar de incluir areas como Desenvolvimento de

Produtos, Juridico e Manufatura, entre outras.

Procedimento para avaliacao de conformidade legal

4.5.2 Avaliacao do atendimento a requisitos legais e
outros

4.5.2.1 De maneira coerente com o0 seu comprometimento
de atendimento a requisitos, a organizagdo deve
estabelecer, implementar e manter procedimento(s) para
avaliar periodicamente o atendimento aos requisitos
legais aplicaveis.

4.5.2.2 A organizagao deve avaliar o atendimento a outros
requisitos por ela subscritos. A organizacao pode
combinar esta avaliagdo com a avaliacdo referida em
4.5.2.1 ou estabelecer um procedimento em separado.

A organizacdo deve manter registros dos resultados das
avaliacoes periédicas. (ABNT, 2004)

Como se observa, a norma ISO 14001 também requer das empresas um
processo para avaliacdo peridédica de sua conformidade legal através da
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verificacdo de registros gerados. Estes registros podem ser divididos em
licengas ambientais, cadastros ambientais, correspondéncias trocadas com o
orgado ambiental, entre outros, no campo de documentos legais que viabilizem

as operacdes da empresa.

No campo de monitoramento, é necessario adotar indicadores
ambientais definidos nos documentos legais, e 0s consequientes resultados e
analises destes indicadores vai demonstrar ou ndo esta conformidade legal. A
selecao destes indicadores é um processo que deve ser feito considerando-se
as atividades da empresa, seus aspectos e impactos ambientais e requisitos
legais aplicaveis. A facilidade operacional, representatividade e
reprodutibilidade destes indicadores também deve ser considerada.
Procedimentos operacionais que definam condicdes aceitaveis de desempenho
ou faixas de tolerdncia sdo as ferramentas mais usuais para o

acompanhamento destes indicadores.

Matrizes de planejamento de projetos

A matriz de planejamento de projetos para analise da questao legal deve

sintetizar o planejamento, respondendo aos seguintes questionamentos:

e Por que se leva a cabo uma proposta (ou conceito de gestao) -
Objetivo superior

e Que efeitos sdo esperados - Objetivo da proposta

¢ O gque se deseja obter com a proposta - Resultados

e Como alcancar os resultados esperados - Atividades

e Que fatores externos devem ser considerados - Suposi¢des

e Como verificar o sucesso do projeto - Indicadores objetivos

e Onde encontrar dados para avaliagdo do projeto - Fontes de
verificacao

e Quanto custa o projeto - Especificacdo de custos
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A Tabela 1, resume um modelo de matriz de planejamento aplicada ao

caso estudado.

Tabela 1 - Matriz de planejamento para conformidade legal em meio ambiente

Por que se busca a e Parte do processo de certificagdo ambiental
conformidade e Imagem da empresa

e Retorno financeiro

e Vantagem competitiva

e NAao ser considerada criminosa
Quais os efeitos esperados Estar 100% em conformidade com a legislacao

ambiental aplicavel e vigente

O que se deseja obter

Facilidade no trato das questbes ambientais tanto
internamente quando externamente junto a partes
interessadas e 6rgaos ambientais

Como alcancar os resultados
esperados

e Ferramentas de atualizagdo e identificagdo da
legislacéo

e Uso de indicadores ambientais para monitoramento
e avaliagdo periédica da conformidade através dos
registros definidos

Que fatores externos devem
ser considerados

e Fiscalizagdo por 6rgdo ambiental
responsavel

e Opinides da comunidade quanto a responsabilidade
ambiental da empresa

e Surgimento de novos requisitos legais

parte do

Como verificar o sucesso
neste processo

Uso de indicadores ambientais baseados nos requisitos
legais aplicaveis e registros de ordem legal.
Fiscalizagcdo ambiental serve também para esta
verificacao.

Onde encontrar dados para
avaliacao

Resultados de monitoramento comparado contra
critérios definidos, como critérios operacionais ou
critérios legais.

Quanto custa o processo

Os custos referentes ao processo de gestao sao custos
baixos, referentes a rotinas internas. No caso de nao-
conformidade legal que necessite investimento, os
custos vao depender da complexidade da solucao a ser
adotada

CONSIDERACOES FINAIS

A hip6tese de que a metodologia Zopp de planejamento orientado a

objetivos possa ser totalmente utilizada na gestdo de requisitos legais

aplicaveis em um ambiente de gestdo ambiental baseado na ISO 14001 se

comprova, considerando-se 0s seguintes fatores:
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¢ O conceito de planeje-desenvolva-controle-atue (PDCA), que € o conceito de
gestado da norma ISO 14001 também se encontra descrito na metodologia
Zopp, ainda que com outras palavras. Ha uma clara similaridade entre a
estrutura da norma e tal metodologia.

e A metodologia Zopp, por ser notadamente uma metodologia de
planejamento, pode ser adotada a partir da etapa de planejamento, onde se
definem as premissas e processos administrativos de um SGA (Sistema de
Gestdao Ambiental). A partir de uma etapa de planejamento bem executada,
a implementacao do sistema de gestdo se torna menos complexa. Portanto,
observa-se uma vez mais a comunh&o de objetivos.

e Entretanto, ao se analisar o contexto do Sistema de Gestdo Ambiental como
um todo, é possivel concluir que a metodologia Zopp nao deve ser aplicada
ao processo Certificacdo Ambiental ou Implementacdo de SGA como
apenas um macro-processo unico, sob o risco de se transformar num mero
processo administrativo e ndo em uma ferramenta metodolégica efetiva.
Deve, sim, ser aplicada para planejar a implementagcdo dos conceitos e
processos definidos na ISO 14001, como Conformidade Legal, abordado
neste estudo, ou outros requisitos do sistema de gestdo ambiental, tais como
Atendimento a Emergéncias, Comunicagdo Ambiental, Controle Operacional,
Auditorias Internas, Avaliacdo de Aspectos Ambientais, Estabelecimento de
Objetivos e Metas, e outros processos. E importante observar que a norma
ISO 14001 especifica os requisitos de um sistema de gestdo, ou seja,
fornece as diretrizes sobre “o0 que” deve ser feito, e versa muito pouco sobre
“‘como” deve ser feito. A metodologia Zopp atua no sentido de preencher tal

lacuna.

Um aspecto que parece Obvio mas que € extremamente relevante -
principalmente para pequenas e médias empresas - € que a metodologia Zopp
€ publica e pode ser usada sem restricoes. Existem diversas metodologias
desenvolvidas para implementacdo de SGAs com vistas a certificagéo
ambiental, todas elas desenvolvidas por empresas privadas de engenharia,
consultoria, ou até mesmo por grandes conglomerados multinacionais. Neste
caso, para se adotar alguma dessas metodologias deve-se compra-la e,

consequentemente, pagar por isso, com custos que podem inviabilizar a
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implementagdo e certificacdo de um SGA, independente de outros

investimentos que se fagam necessarios na empresa.

Portanto, este trabalho tem sua utilidade futura na medida em que
fornece algumas diretrizes sobre como implementar os elementos do SGA -
através da exemplificagdo pelo processo de Conformidade Legal, um dos mais
importantes e essenciais - através de uma metodologia acessivel, praticamente,

a qualquer pessoa.
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SUSTENTABILIDADE - UMA NECESSIDADE, ETICA ECOLOGICA - UM
CAMINHO
Sustainability — an ecological ethics need - one way

RODRIGUES, Murilo Rogério
Faculdade de Tecnologia César Lattes

RESUMO: Os estudos ambientais vém ganhando muita importancia nos dias
atuais, sobretudo devido os desastres e catastrofes naturais que parecem ter
colocado a discussédo deste tema no centro das atencées em todo o mundo.
Sabe-se que o modelo antropocéntrico contribuiu muito para o atual estado de
crise ecoldgica, a visdo de que o homem é “o ser supremo do planeta”
desencadeou comportamentos contrarios a ideia de convivéncia harménica
entre a humanidade e natureza. Nesta linha, os seres da natureza nao tém
valor intrinseco e sao propriedade e dominio do homem. As populacdes
sempre se utilizaram da natureza como uma fonte de recursos, apossando-se
deles de forma avassaladora e com a ideia errbnea de que sao infinitos. Um
exemplo classico sdo os chamados “paises desenvolvidos” a maioria deles
comegou a explorar seus recursos naturais sem nenhum planejamento fazendo
com que boa parte destes se esgotassem rapidamente. Com o passar do
tempo, os resultados desta agressao apareceram, provocando consequéncias
graves e mudando os rumos dos estudos sobre meio ambiente no mundo. Fica
cada vez mais evidente a importdncia de se abordar assuntos com esta
tematica. E necessario criar politicas corretas de manejo ambiental visando
proteger a0 maximo a natureza. Isso deve ser discutido constantemente e nao
somente na hora em que os problemas causam as mutagdes do clima, dos
ecossistemas e de todos os aspectos fisicos do planeta. O modelo da ética
ecolégica vem ganhando muito espaco atualmente, uma vez que é debatida
nas mais diversas esferas de pensamento. A ideia de ética ecoldgica aparece
quando se supera a relagdo de dominio dos recursos naturais € o homem
passa a agir como zelador da comunidade da vida, da qual faz parte como

membro.

80 ISSN 1679-8902



Revista Intellectus Ano VIII | N2. 19

Palavras-chave: Etica ecoldgica, Preservacdo ambiental, Sustentabilidade,

Desenvolvimento.

ABSTRACT: Environmental studies are gaining increased importance
nowadays, especially because of the disasters, both natural and manmade,
which have put discussions on this issue in the worldwide spotlight. We know
that the anthropocentric model has contributed greatly to the current state of
ecological crises; the view of man being ‘the supreme being of the planet’ has
always triggered contrary behavior to the idea of harmonious co-existence
between mankind and nature. According to this original viewpoint, the beings of
nature have intrinsic value and are the property and domain of man. People
have always misused nature as a source, taking for granted that these sources
are endless. A classic example of this is the so-called ‘developed countries’;
most of them began to exploit their natural resources without any planning,
resulting in a rapid decline of these natural resources. As time goes by, the
results of this aggression have impacted directly upon us, causing serious
consequences and changing the course of studies on the world environment.
The importance of approaching issues relating to this topic is clear. Clear
policies must be created in order to protect nature. These should be discussed
constantly, and not only when we have drastic changes in the weather,
ecosystem problems and the physical aspects of the planet. The model of
ecological ethics has gained much publicity as it is currently being debated in
many different spheres of thought. The word “ethics” originates from the Greek
word ‘ethos’, which means “way of acting and being”. Ecological ethics is the
wisdom of putting the law in the service of life; it is creating a membership of co-
existence and self-care, both with each other and with nature, land, water and
all living things, from an awareness of sustainable use and interdependence.
The idea of ecological ethics appears when we get over the relationship of
controlling the natural resources and start acting as caretakers of the

community of life to which we belong as members.

Keywords: Ecological ethics, preservation environmentalist, sustainability,
development.
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Introducao

O estudo e a preocupagdo com o meio ambiente e a natureza vem
tomando enorme proporcdao nas ultimas décadas no Brasil e no mundo. Os
desastres e as catastrofes ambientais parecem ter colocado o tema no centro

das atengdes da midia nacional e internacional.

Poluicdo, aquecimento global, ilhas de calor e chuvas acidas estdao em
alta quando se fala de Geografia em jornais, revistas e nas escolas. A
humanidade costuma associar estes fen6menos ao “fim dos tempos”, extingao
da vida na Terra etc., fazendo infelizmente com que muitas informacdes sejam
colocadas de maneira incorreta pela midia e muitos acontecimentos sejam
desvirtuados de sua verdadeira realidade. E muito comum deparar-se com
informacdes erradas sobre estes temas também nos meios de comunicacao
em massa. Essas informacbes tém como consequéncia a assimilacdo e a
disseminacdo de ideias abstratas sobre a natureza e o planeta provocando

transtornos e causando péanico na humanidade.

Sabe-se que o modelo antropocéntrico contribuiu muito para o atual
estado de crise ecolbgica, a visdo de que o homem é “o ser supremo do
planeta” sempre desencadeou comportamentos contrarios a idéia de
convivéncia harménica entre homem e natureza. Na visdo antropocéntrica, 0s
seres da natureza nao tém valor intrinseco e sdo propriedade e dominio do

homem.

Algumas religibes derivadas do monoteismo também contribuiram para
disseminar esta ideia de centralidade do ser humano. Elas tém como ideia
principal a separacdo entre o plano da natureza e o da sociedade, o que
evidencia claramente a perspectiva antagbnica entre ambos. Porém, vale
ressaltar que algumas religides politeistas possuem uma orientacdo mistica
que aponta para a unidade entre natureza e sociedade como, por exemplo, 0

hinduismo.
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O sistema capitalista

Atualmente, o sistema capitalista domina as sociedades, o lucro e o
acumulo de capital assumem uma importancia inigualavel, valores morais e
éticos sao invertidos, légicas sdo questionadas e a racionalidade humana
passa a dar lugar a préaticas insanas. Os sentimentos de reciprocidade e
convivéncia ja ndo estdo mais presentes com tanta frequéncia, as relacoes
sociais obedecem a um padrao hegeménico e homogéneo, de modo que uma
pequena parcela da populacdo domina o restante impondo seus valores e suas
vontades. A vida tem seu valor diminuido como nunca e 0s agentes

hegemdnicos decidem o destino dos cidaddos assim como o do planeta Terra.

A busca de alguns pela riqgueza e por um melhor status provoca um
desequilibrio social. O lucro, o prestigio e o poder substituem valores mais
importantes como o sentimento de enraizamento, o equilibrio e a solidariedade.
Tudo passa a ter um valor de acordo com sua importancia dentro desse
sistema. O préoprio ser humano € visto como recurso e acaba ficando refém das
“novidades” que Ihes sédo impostas por uma voracidade técnica inerente a esta

racionalidade cruel e perversa.

Nao bastasse isso, os cidaddos que concentram o capital e,
consequentemente o poder, querem possuir além dos valores materiais
individuais, os valores coletivos e de bem comum dentre os quais a natureza.
Esses valores vém na forma de recursos naturais e tem como finalidade suprir

a base material da espécie humana.

A humanidade sempre se utilizou da natureza no seu cotidiano, sempre
a observou como uma fonte de recursos, apossando-se deles de forma
avassaladora e com a ideia errénea de que sao infinitos. Um exemplo classico
séo os chamados “paises desenvolvidos”: a maioria deles comegou a explorar
seus recursos naturais sem nenhum planejamento, fazendo com que boa parte
destes se esgotassem rapidamente. A solucao entdo foi apossar-se também
dos recursos naturais de outros paises, no caso suas col6nias, levando a

destruicdo ambiental muito além dos limites de onde ela comecgou.
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Com o passar do tempo, os resultados dessa agressao foram surgindo e
atingindo diretamente a humanidade, provocando consequéncias graves e
mudando os rumos dos estudos sobre meio ambiente no mundo. Fica cada vez
mais evidente a importancia de se abordar assuntos com esta tematica; é de
extrema importancia criar politicas corretas de manejo ambiental, visando
proteger ao maximo a natureza. Isso deve ser discutido constantemente e nédo
somente na hora dos problemas que nos causam as mutagdes do clima, dos

ecossistemas e de todos os aspectos fisicos do planeta.

Colapso ecoldgico

A preocupacdo com um colapso ecolégico € recente. Somente ha
algumas décadas surgiram estudos, encontros e conferéncias nos quais a
principal preocupagdo era abordar a preservacdo ambiental, assim como

discutir formas de explorar os recursos naturais de maneira sustentavel.

Em 1987, a comissdo de meio ambiente da ONU divulga no relatério
intitulado “Nosso futuro comum” o termo “desenvolvimento sustentavel”, que
significa evoluir sem colocar em risco as geracdes futuras. A juncédo das duas
palavras — “desenvolvimento” e “sustentavel” — tornou-se senso comum,
consenso para a formulagao de politicas para utilizar as riguezas naturais (0s
recursos) de modo a ndo destrui-las e, ao mesmo tempo, continuar com o
desenvolvimento, promover a diminuicdo da pobreza. Tornou-se unanime a
preocupacao com a biosfera, o “bem comum”. Criou um idedrio de que todos
sao igualmente responsaveis pela depredacao das riquezas e pela preservacao
para as geragdes futuras. Transformou a questao ambiental em agenda politica
(Rodrigues, 2005).

s

E necessario respeitar a capacidade de suporte dos geossistemas e
promover atividades que, ao mesmo tempo, gerem renda e ndo degradem a
natureza e o meio ambiente. Para tanto, € imprescindivel ter em mente um

futuro comum, ter consciéncia da importancia da preservagcdo do ambiente
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natural para as proximas geragdes. A sustentabilidade ndao é s6 uma alternativa,

mas também uma necessidade.

O maior problema esta em contrariar a loégica capitalista e seus agentes
principais, uma vez que estes tém como ideologia o individualismo e a
obtencdo de lucros a qualquer custo. Exemplos de como este sistema é
impositivo e desigual nao faltam, sobretudo nos paises subdesenvolvidos, onde
o poder dele é praticamente inatingivel. O estado pouco faz, pois o capital é
mais forte, e, aliado a midia e a debilidade cultural de parte da populagéo,
acaba por reger sozinho e soberano toda uma sociedade, impondo seus
interesses e ofuscando minorias e modos alternativos. O capitalismo é
homogéneo ao maximo, ele destrdi as particularidades e impde a vontade dos
dominantes. Culturas milenares sdo ameacadas, uma vez que Mmuitos povos
estdo modificando seus costumes, enfim, a diversidade cultural esta deixando
de existir. Vale ressaltar que, apesar dessa situacao, existem povos tentando
resistir a este modelo em diversas partes do mundo, mesmo tendo pouco apoio

por parte do governo ou da sociedade em geral.

Os seringueiros e os quilombolas

No Brasil. um exemplo tipico é o caso dos seringueiros do Estado do
Acre. Durante os anos 70, o governo militar iniciou um processo de ocupacao
da Amazbnia baseado em empresas agropecuarias e projetos de colonizacao.
Esse processo levou a uma pratica de depredacao dos recursos naturais da
Amazobnia e a expulsao de indios e seringueiros de seus territérios. No caso do
Acre, a onda de especulacao fundiaria levou a venda dos antigos seringais a
grupos empresariais e fazendeiros do centro-sul do pais, interessados
principalmente na derrubada da floresta para a implantacao de grandes obras e

o cultivo da pastagem para pratica da pecuaria extensiva.

Praticantes do extrativismo, os seringueiros sempre dependeram da
floresta para sobreviver e manter suas familias. Eles ocupavam aquelas terras

muito antes da chegada dos grandes empresarios e fazendeiros a regiao e, por
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isso, lutavam pela criacdo de reservas extrativistas que Ihes garantissem o

direito de retirar da floresta o seu sustento de uma forma alternativa.

s

A reserva extrativista € a reforma agraria dos seringueiros. E o
reconhecimento de areas de floresta, ocupadas tradicionalmente por eles,
como areas de dominio da Unido, com usufruto exclusivo dos povos da floresta,
organizados em cooperativas ou associacoes. Nas reservas nao ha titulos
individuais de propriedade de terra, sdo respeitadas a cultura e as formas
tradicionais de organizacao e de trabalho dos seringueiros, que continuardo a
realizar a extragao de produtos de valor comercial como a borracha, a castanha
e muitos outros, juntamente com pequenos rogcados de subsisténcia, em
harmonia com a regeneracao da mata. As reservas extrativistas ndo sao areas
invidveis economicamente: garantida a floresta, os seringueiros organizados
aumentarao a produtividade, introduzindo inovagdes tecnolbgicas adequadas.
Além disso, sdo também uma forma de preservacdo da natureza pelos que
dela dependem, e uma alternativa econémica para a Amazénia (Revista Chico
Mendes, CNS 2005). O extrativismo € uma forma de sustentabilidade que
ajuda a preservar a natureza e a levar renda a muitas familias em diversos
lugares, promovendo assim uma estreita relacdo de interdependéncia entre

eles.

Contudo, apesar de todo o esforco da populagéo local para manter seu
modo de vida e a preservagdo ambiental, mais uma vez os agentes principais
do sistema capitalista mostraram seu poder. Para eles, o extrativismo era uma
ameaca aos seus interesses de obtencdo e acumulacdo de capital, ja que
precisariam desmatar a floresta para iniciar a constru¢ao das grandes obras e
as atividades agropecuarias. Era um conflito entre uma maioria com pouco
poder econbémico e politico contra uma minoria abastada e poderosa
politicamente, uma disputa entre subsisténcia X lucro.

A partir disso, esses agentes capitalistas comecaram a agir de maneira
agressiva, perseguindo, torturando e eliminando seringueiros e lideres sindicais
tais como: Wilson de Souza Pinheiro, presidente do Sindicato dos
Trabalhadores Rurais de Brasiléia, em 1980; o dirigente do Sindicato de Xapuri,
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Ivair Higino de Almeida e, o mais célebre deles, Chico Mendes, morto em 1988,
em Xapuri-AC, a mando dos grandes fazendeiros da regiéo.

Mesmo sendo clara a participacdo dessa elite hegeménica nas
perseguigdes e assassinatos contra extrativistas, sindicalistas e ambientalistas,
pouca coisa foi feita para puni-los. Somente depois da morte de Chico Mendes
e sobre fortes pressodes internacionais, inclusive da ONU, os 6rgaos publicos
municipais, estaduais e federais resolveram agir, prendendo alguns fazendeiros
da regiao. Tudo isso mostra a fraqueza do poder publico diante destes agentes
globalizadores - muitas vezes havendo inclusive cumplicidade entre ambos.
Infelizmente, as populacdes locais, com poucos recursos, acabam ficando a
mercé da propria sorte assim como a natureza, por consequéncia, o sistema se
impde cada vez mais sobre os menos favorecidos, destruindo tudo e todos os

que se opdem a ele.

Outro caso que pode ser mencionado € o caso dos remanescentes de
quilombos, situados no vale do Ribeira —SP. Na cidade de Eldorado-SP situam-
se diversas vilas habitadas por pessoas descendentes de escravos, que no
século passado fugiam e constituiam comunidades, onde o lema principal era a
ajuda mutua e o respeito. Estas comunidades apresentam, ainda hoje, uma
organizacao exemplar, dando énfase, sobretudo, a preservacado da cultura
herdada dos seus ancestrais. Com estrutura de trabalho familiar e comunitéaria,
eles produzem quase 100% dos alimentos que consomem, de forma
sustentavel; a natureza é preservada ao maximo, pois os habitantes locais tém
um sentimento de respeito e interdependéncia com ela. Apesar de néao
possuirem um bom nivel escolar, sdo extremamente apegados a regras e
tradicbes seculares, fazendo questdo de cultiva-las e preserva-las a qualquer

custo.

E visivel o apego desse povo com a terra que ocupam e cultivam ha
tanto tempo; é mais do que clara a vontade de permanecerem ali para sempre.
Todavia, toda esta diversidade e riqueza cultural estdo sendo ameagadas. O
bom exemplo dado por eles, evidenciados pela preservacdo de suas tradigdes
e pela relagdo de respeito com a natureza e o meio ambiente, ndo é seguido

por muitos, principalmente por grandes proprietarios de terras e empresarios
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locais. A construgéo de barragens ao longo do rio Ribeira do Iguape para fins
de geracdo de energia para empresas instaladas na regido esta ameacando
todo este patrimbnio historico-cultural brasileiro. A obra, além de gerar
impactos ambientais gravissimos, ainda provocaria a inundacao das terras
ocupadas pelos quilombolas, o que obrigaria a transferéncia destes para outras

regides.

Mudanca de paradigma

Nao se pode pensar o meio somente por uma visdao econdmica; o
mesmo deve ser pensado também no seu aspecto cultural. A ideia de que tudo
tem um valor monetario é falha, pois existem coisas que nao podem ser
quantificadas. Pensando assim, a comunidade dos quilombolas criou um
movimento denominado MOAB (Movimento dos Atingidos por Barragem). Este
movimento é atuante ndo s6 na regiao do Vale do Ribeira, como também na
capital Sdo Paulo, onde promovem protestos contra a aprovagao do projeto de

construcao de barragens pelo poder publico estadual.

A organizagdo esta encontrando muitas dificuldades, afinal sdo seus
interesses contra o interesse dos agentes principais do sistema capitalista. Por
mais que seja evidente a importancia cultural deste povo e a quantidade de
pessoas que batalham por este ideal, a luta é desigual e, na maioria dos casos,
o principal beneficiado é sempre a elite hegemdnica capitalista.

Dentro deste quadro, o desafio maior é alcancar um novo estagio de
consciéncia repensando os efeitos do atual sistema econémico, tecnologico e
cultural sobre as populacées locais, os excluidos e a natureza. Este sistema
tende a privilegiar o modo exploratério, a producdo em larga escala e o
consumismo exagerado em detrimento aos modos de producdo e culturas

alternativas.

E evidente que a atual crise ambiental é também resultado da crise
desse sistema baseado sempre na politica do descartavel e do desperdicio.

Deve-se discutir os principios éticos e orientacdes para a gestao econémica,
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social e para a sustentabilidade, fazendo com que a humanidade visualize a
importancia da preservacao ambiental para as geragdes futuras.

Surge entdo um modelo importante, a ética ecoldgica, que vem
ganhando espa¢o no mundo todo, sendo debatida nas mais diversas esferas
de pensamento. E necessario discutir formas de contornar os problemas
gerados pelo sistema capitalista sobre a natureza. Isso se da através da
elaboracao de conceitos, discussdo dos problemas que atingem a humanidade
nesta questao e elaboracdo de medidas mitigadoras que possam ser aplicadas
na pratica, ndo ficando apenas na discusséo.

Etica ecologica

Etica vem do termo grego ethos e significa modo de agir e de ser. E
importante porque nossas agbes ndo ocorrem por acaso, arbitrariamente, de
acordo com algum impulso de momento. Elas obedecem a principios e critérios
que servem como uma direcdo a ser seguida ou uma indicacdo segura de
quando se precisa de orientagdo para atingir algum objetivo. A ética é
exatamente a sabedoria de colocar a lei a servico da vida. E como criar uma
relagdo de convivéncia e cuidado consigo mesmo, uns com 0s outros e com a
natureza, a terra, a agua e todo ser vivo, a partir de uma consciéncia de

interdependéncia.

Existe uma ética ecolégica quando se supera a relagdo de dono e
proprietario da terra, dos animais e das plantas, para a relagdo de que o
homem é gerente e zelador da comunidade da vida a qual pertence como
membro. E um padrdo de comportamento que flui através da percepcéo de que
todos pertencem a comunidade global da biosfera.

A ética ecoldgica critica o antropocentrismo, ndo se pode colocar o
homem acima e fora da natureza, de modo a nada possuir sentido sem a
presenca humana. E necessario fixar a idéia de interdependéncia entre a

humanidade, os demais seres vivos e a natureza.
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Na XllI reunidao do foro de ministros do meio ambiente da América Latina
e Caribe, em Bogota 2002, foi aprovado um documento, dentro do simpdsio
sobre ética ambiental e desenvolvimento sustentavel, que trata exatamente da
ideia de uma ética para a sustentabilidade. O documento é dividido em tépicos
que tratam de varios assuntos relacionados a ética. Sao eles:

Etica de uma produgdo para a vida — Aponta que a justica social é a
principal condicdo para a Sustentabilidade. A degradagdo ecolégica esta
estritamente relacionada com a injustica social. E necessario também respeitar
a capacidade de suporte da natureza, diminuindo a intervencdo tecnolégica na

ordem natural ecoldgica.

Etica do conhecimento e didlogo dos saberes — E preciso orientar os
esforcos cientificos para a solugdo dos problemas ambientais, a ciéncia é
instrumento de conhecimento e ndo pode ser submetida somente a ideais

econdmicos hegemonicos, devendo ser usada na busca de interesses coletivos.

Etica da cidadania global, o espago publico e os movimentos sociais - O
principio da democracia tem que ser resgatado, pois 0 processo de
globalizagdo tem como caracteristica a desigualdade entre os homens,

subordinando-os a processos politicos e econémicos autoritarios e impositivos.

Etica da governabilidade global e a democracia participativa — A ética
sustentavel é fundamentada em principios de respeito, pluralismo politico e
diversidade cultural. Ela questiona toda e qualquer forma de dominagéo, sendo
necessario entao repensar as relacées sociais, os modos de producdo e

consumo vigentes.

Etica dos direito, justica e democracia - Os direitos devem ser
garantidos a todos os cidadaos, independente de classe social, cor ou religido.

A igualdade deve ser colocada como meta principal a ser alcancada.

Etica dos bens de consumo e do bem de consumo — Os bens comuns
sao bens coletivos, devem ser usufruidos de forma sustentavel por todos e nao
somente pelos mais poderosos. A mercantilizagao da natureza, a apropriacao
da biodiversidade e as privatizacbes ndo devem ser praticadas.
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Etica da diversidade cultural e de uma politica da diferenga — O conceito
de bem estar deve ser referir sempre a um grupo nunca somente a um
individuo. Deve-se incluir corretamente as visées dos diferentes grupos sociais

e populacdes e ndo somente a do grupo dominante.

Etica da paz e do didlogo para a resolucdo de conflitos — Quando grupos
com interesses antagdnicos se depararem, € preciso superar sempre as
dicotomias para se chegar a uma decisdo de bem comum; um acordo com

principios de igualdade € o mais interessante neste caso.

Etica do ser e o tempo da sustentabilidade — Saber conhecer o tempo é
muito importante para se entender o ciclo permanente da vida; a perpetuacao

desta tem que ser vista sempre como valor fundamental do ser vivo.

A ideia da elaboragdo do manifesto foi produzi-lo em comum, para se
tornar um bem comum, baseado principalmente nos sentimentos de igualdade,

solidariedade e na construcao de sociedades sustentaveis.

Maria Teresa La Valle tece consideracbes sobre os temas
desenvolvimento sustentavel e ética ecolégica no seu artigo intitulado “Quem
representard as geragdes futuras?” e que estd publicado na obra “Etica
ecologica. Propuestas para una reorientacion.” (Riechmann, 2004). Para ela,
ao contrario do que se esperava, a situacdo ambiental piorou muito desde a
Rio 92, a poluicdo aumentou muito, espécies entraram em extingdo e muito
pouco foi feito pelos érgaos publicos nacionais para minimizar estes problemas.
A autora destaca que na hora de enfocar o tema geracbdes futuras e

preservacao do meio ambiente pode-se indicar duas linhas de analise:

A primeira sustenta a ideia de que existe somente uma obrigacao ética
quando ha uma relagdo reciproca de individuos que se encontram em
situacoes parecidas de poder, e que s6 se tem obrigagcdes morais com aqueles
com o0s quais se tem lacos especiais. Deste modo, as obrigacdes se limitam
hoje com pessoas as quais se tem lagos de afeto, sangue ou comunitarios.
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A segunda considera que, em vista do risco implicito que a humanidade
atual tem para afetar a natureza, é necessario elaborar pautas sobre a ética
gue contribuam para garantir a sobrevivéncia da humanidade.

Ambas as linhas coincidem na necessidade de preocupar-se com as
geracdes futuras, mesmo que em graus diferentes, mas ndo enfocam nem
apontam as ferramentas necessarias para tal. Efetivamente, no caso de
problemas ambientais, é facil encontrar exemplos de agbes atuais que resultam
em vantagens para as geracoes futuras, mas a idéia principal seria conceber
uma colaboracdo ao longo de muitas geracbes e nao somente as mais
préximas, dentro de um esquema comum de justica. Apesar de atualmente se
observar muitas injusticas, ndo se pode pensar que as pessoas tém somente
um interesse egoista ou que s6 pensam no seu bem-estar. Esses ndo sao os
unicos motores das agdes humanas, as pessoas se movem impulsionadas por
uma pluralidade de motivacdes, elas levam em conta as consideracoes éticas
que nos fazem ampliar o conceito de bem-estar mais longe do que sua propria

satisfacao ou felicidade.

Ainda para a autora, o uso sustentavel dos recursos naturais pode ser
prejudicado por posturas como as que foram mencionadas; a democracia se
vé questionada. A degradagcado ambiental deixa vulneravel a qualidade de vida
das geracbes atuais e também das futuras. Isso em varios sentidos afeta as
possibilidades coletivas de sobrevivéncia, os projetos individuais de levar uma
vida longa e saudavel, a possibilidade de afirmar nossa interdependéncia com
outras espécies e, 0 mais importante, as geracoes futuras de seres humanos.

A autora ressalta ainda que os recursos naturais sdo bens publicos.
Quem tem posse desses recursos exerce dominacdo sobre os demais. E a
liberdade que estd em jogo e, por isso, essa deveria ser uma questao de
estado. Os governos deveriam ser 0S primeiros a se preocupar com a
preservacdo ambiental e a apoiar a criacdo de instituicbes que inibissem a
dominacéo e exploracdo desordenada e indiscriminada dos recursos naturais

por alguns individuos, diminuindo, por consequéncia, a degradacao ambiental.
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Castellanos (2004) coloca que a ideia de comunidade e a relacao
comunidade-natureza estd sendo destruida pelo mercado e pela ganéncia. Na
visdo dele a criacdo de leis que orientariam a conduta humana com a
finalidade de evitar o esgotamento dos recursos naturais por meio da
exploracao insana seria uma boa opc¢ao. As leis gerariam resultados praticos,
pois as pessoas sentem o dever de cumprir ordens, elas temem ser julgadas
por desobedecer algo que foi pré-estabelecido, independente de concordar ou
nao com elas. Em contrapartida, uma ética poderia ser trabalhada em pessoas
que se supde ter valores intrinsecos. Esta ética tem que estar enraizada em
sentimentos. Apesar de ser a melhor forma de pensar a natureza, € muito
dificil de ser implementada na sociedade atual, onde a palavra “ética” anda
meio esquecida. A ética s6 funciona com aqueles que possuem dignidade e a
compaixao como valores muito importantes. O individuo compassivo vive
dolorosamente o sofrimento dos mais fracos, ele também o sente, seu sentido
de justica gira em torno do principio de igualdade e 0 mesmo pode se pensar
em relacdo a natureza, pois esta passa a ser vista como “seu semelhante”.
Porém, ele afirma que para os casos onde os agentes principais ndo possuem
esses valores intrinsecos, para quem a moral ndo tem valor, € necessario a

implantacédo das leis.

A pertinéncia de que a ética seja aplicavel e realmente possa ser
atuante obriga ao reconhecimento de que ela esta estritamente relacionada
nos movimentos sociais ascendentes, em uma nova cultura, como, por
exemplo, a que se manifesta no férum social mundial de Porto Alegre, onde
precisamente confluem, sem choques, numerosas correntes sociais que,
apesar de terem metas diversas, tém como principal caracteristica o sentido de
justica e de piedade juntamente com a vontade de arriscar-se por eles.

O autor destaca ainda que estes novos movimentos se organizam de
forma muito diferente. Parece que estdo tragando as coordenadas de uma
nova ética, de modo que os principios e valores ambientais se confundem com

os referentes a outros ambitos da atividade humana.
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Consideracoes finais

E fundamental pensar constantemente sobre como esta reorientagéo
deve ser aplicada na préatica. A nogao de sustentabilidade precisa estar clara e
ela s6 podera acontecer se for implementada simultaneamente em diversas

areas.

E certo que a importancia da preservacdo dos elementos naturais para a
construgdo de um meio ambiente saudavel é imprescindivel. Para tanto, deve-
se lancar mao de técnicas, métodos e ideologias que possibilitem chegar a
este estado de harmonia entre a humanidade e o planeta. A ética ecoldgica é,
sem duvida, um dos caminhos mais rapidos e eficientes para atingir este
objetivo. Ela deve ser o suporte basilar desse projeto.

Os seres humanos devem compreender que a vida nao surgiu no
planeta pela competicdo, mas através da cooperacéao, de parcerias e formacao
de redes interdependentes. Os sentimentos de disputa e de individualismo tém
que ser substituidos pelos sentimentos de cooperatividade e coletividade. A
continuidade da vida, a coexisténcia pacifica entre as espécies e o bem estar
coletivo sdo mais importantes do que o poder e a acumulacao de capital a
qualquer custo. Oxala que isso ocorra em breve, enquanto a situagdo €
reversivel, e ndo somente no momento em que o0 homem perceber que nao

pode nem comer, nem beber nem respirar dinheiro.

Referéncias

CASTELLANOS, E. M. Una etica ambiental igualitarista y compasiva In: Jorge
Riechmann (coord). Etica ecologica: propuestas para una reorientacion.
Nordan Comunidad, Montevideo, 2004, pp.53-58.

LA VALLE, M. T. Quién representa a las generaciones futuras? In: Jorge
Riechmann (coord). Etica Ecologica: Propuestas para una reorientacion.
Nordan Comunidade, Montevideo, 2004, pp. 77-82.

REVISTA CHICO MENDES, CNS, Xapuri, 2005. p. 12.

RODRIGUES, A. M. Problematica ambiental: Agenda politica, espaco, territério
e classes sociais. Boletim Paulista de Geografia, n® 83, Sao Paulo, Dez. 2005.

94 ISSN 1679-8902



Revista Intellectus Ano VIII | N2. 19

UNA ETICA PARA LA SUSTENTABILIDAD. MANIFESTO POR LA VIDA.
Bogota, 2002.

ISSN 1679-8902 95



Revista Intellectus Ano VI | N2. 19
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UTILIZACAO E CONSTRUCAO DE SERVICOS WEB BASEADOS EM REST
Proposal for a set of good practice for the use and construction of Web service

Rest based
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Resumo: A fim de facilitar a implementacdo dos servicos web e utilizar ao
mMAaximo 0s recursos consagrados no HTTP, tem sido sugerido como alternativa
o estilo arquitetural Representational State Transfer (REST). Neste artigo,
serao apresentados o0s conceitos necessarios para o desenvolvimento de uma
arquitetura baseada no estilo REST e um conjunto de boas praticas para tornar
a implementagéo dos servigos bem sucedida.

Palavras-chave: REST, Servicos Web, SOAP.

Abstract: In order to facilitate the implementation of web services and use the
maximum of devoted resources in HTTP, it’s been suggested as alternative the
architectural style Representation State Transfer (REST). In this article, will be
presented the necessary concepts to develop an architecture based on REST
style and a set of good practices to turn services implementation successful.

Keywords: REST, Web Services, SOAP.

1. Introducao

A busca de solugdes para integracado de sistemas e comunicacao entre

diferentes aplicacbes incentivou a popularizagdo dos servicos web, que séo
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definidos como sistemas de software com o objetivo de prover um servico de
interoperabilidade entre sistemas distintos, que funcionam, ou ndo, em mesma
rede. [1].

A comunicacao com o0s servicos web é possibilitada por meio da Internet
em um estilo cliente/servidor e, sua utilizagdo, objetiva a troca de informacdes
entre aplicagdes. Este conceito pode ser chamado de web programavel que é
muito parecida com os sites convencionais que retornam paginas amigaveis e
atraentes, com conteldos que servem para o consumo humano. A web
programavel tem como principal objetivo disponibilizar representacbes para uso
programatico, geralmente por outras aplicagées. [2].

Para a disseminagdo e a adocao dos servicos web surgiram padroes
para prover integracdo entre diferentes aplicativos de software em diversas
plataformas [3]. Esses modelos fornecem definigbes comuns de um servigo
web, destacando-se, entre os principais: SOAP', WSDL?, UDDI3.

Apesar dos muitos padrées em torno dos servicos web, a maior parte
deles negligenciou os conceitos implementados no protocolo atual da web
(HTTP?). Este fato torna dificil a implementacao dos servicos web.

Uma alternativa para implementacdo de servicos web, utilizando ao
mAaximo 0s recursos que consagraram o HTTP, é o estilo arquitetural
Representational State Transfer (REST), sugerido por Roy T. Fielding em sua
pesquisa de doutorado [4], onde €& apresentado um modelo para o
desenvolvimento de sistemas de hipermidia distribuidos

Pretende-se demonstrar neste trabalho, que a construcédo e a utilizacao de
servicos web baseados em REST € mais eficaz, e seu entendimento, é claro,
diferenciado de outros padrdes, como o SOAP que é de dificil compreensao e

uso.

! Simple Object Access Protocol
% Web Services Definition Language
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2. Objetivo

O objetivo deste trabalho é apresentar um conjunto de boas praticas
para a utilizacdo do estilo de arquitetura REST, visando a utilizacao facil e

eficaz da arquitetura para a implementacéo e utilizacao de servigcos web.

3. Procedimentos metodologicos

Para a construcdo de um conjunto de boas praticas no uso de REST,

foram realizadas as seguintes etapas:

. Levantamento te6rico sobre o estilo de arquitetura REST;

« Analise do funcionamento de servicos web implementados utilizando tal
tecnologia e seus resultados;

. Elaboracdao de um conjunto de boas praticas, baseado nos resultados

obtidos na etapa anterior.

4. Justificativa

Existem vérios artigos que explicam os conceitos e as definicbes de
REST, segundo o modelo apresentado por Roy Fielding em [4]. Contudo, o
pouco material que é encontrado contendo implementacdes de servicos
baseado no modelo, ndo apresenta um conjunto de boas praticas, como é

proposto por este trabalho.

5. O estilo arquitetural REST

O estilo arquitetural REST tem como principio utilizar os proprios

recursos existentes no protocolo HTTP como meio para prover Servigos

3 Universal Description, Discovery and Integration
4 Hypertext Transfer Protocol
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distribuidos. Tem como base as estruturas definidas no HTTP Object Model [8]
e possui uma série de restricbes que levam um sistema a possuir determinadas

propriedades que nao violam os principios da WEB.

Uma afirmacdo sobre como o modelo REST se comporta com a WEB
pode ser encontrada em [5] pagina 116: “The name “Representational State
Transfer” is intended to evoke an image of how a well-designed Web
application behaves: a network of Web pages forms a virtual state machine,
allowing a user to progress through the application by selecting a link or
submitting a short data-entry form, with each action resulting in a transition to
the next state of the application by transferring a representation of that state to
the user.”. Em resumo, REST representa um modelo de como a Web deveria

funcionar.

Messages

REST Methods:

CCET_ T
TP
E=

Client Server

Responses

RPC Resutts

acheable
Results:
GET

Figura 1 - Ciclo de comunicagdo REST [13]

A seguir serdo apresentados 0s conceitos e restricbes que uma
arquitetura de servicos REST devera atender:

a) Recursos

O recurso € um importante conceito dentro do modelo, caracterizando-se
como uma abstracdo de um elemento de informagédo dentro do sistema, que

pode representar qualquer objeto que possa ser nomeado, seja fisico, seja
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abstrato. Um recurso € um mapeamento conceitual para um conjunto de

entidades [4]. Alguns exemplos de possiveis recursos sao:

« Um documento;
« Uma imagem;

« A relagdo entre dois recursos.

Todo recurso deve possuir um nome € um endereco, representado por
uma URP, que é uma cadeia de caracteres usada para identificar, de modo
simples, todo item disponivel na web [6]. Por pertencer a um namespace global,

toda URI possui uma identificagdo Unica e universal [7].

E recomendavel que toda URI possua uma estrutura previsivel e
descritiva do recurso que esta representado. Nao é uma regra absoluta, mas ja
€ entendida como uma boa pratica no desenvolvimento de aplicativos web, que
facilita a sua leitura e compreensao por usuarios comuns. Alguns exemplos de
URI:

http://www.policamp.edu.br/alunos/<ra>
http://www.policamp.edu.br/materias/<id>/alunos

Todo recurso deve possuir um endereco intuitivo na obtencédo dos dados
de um recurso. Em outras palavras, o endereco deve significar o que o servico

faz.
b) Falta de Estado

Toda iteragdo HTTP deve ocorrer em um nivel de isolamento completo,
ou seja, quando é realizada uma requisicdo, esta deve possuir todas as
informacgdes necessarias para o processamento no servidor e este, por sua vez,
nao pode depender de informagdes de solicitagcdes anteriores. Se alguma
informacado do estado anterior for importante para a nova solicitacao, o cliente

deve mencionar na URI esses dados a serem enviados para o servidor.

> Uniform Resource Identifier — entende-se como um endereco web
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Por exemplo, ao realizar a solicitagdo de uma lista de objetos, esta nao
deve retornar todo seu conteudo e sim, 0s cinco primeiros registros para
facilitar a exibicdo. Na primeira requisicdo, € necessario realizar uma chamada
como: http://www.policamp.edu.br/materias/<id>/arquivos. Para consultar os
préximos registros, o cliente deve informar ao servidor o estado atual da
aplicagéo, realizando uma solicitagéo para a URI:
http://www.policamp.edu.br/materias/123/arquivos?start=5. Ou seja, o cliente
“avisa” o seu estado ao servidor, informando que é necessario listar as
representacdes apenas a partir do sexto registro. E uma solicitagdo sem estado,
pois cada uma é desconectada das outras. O cliente pode fazer solicitacbes
para paginas distintas, mesmo nao seguindo uma ordem, que o servidor ndo se

importara.

Para construir 0 estado no lado do servidor, poderiam ser utilizadas
técnicas como sessdes e cookies, porém a caracteristica da arquitetura obriga
que o estado do recurso seja mantido na maquina cliente e transmitido para o
servidor em toda solicitagao [2].

c) Representacoes

A representacdo é o formato especifico enviado pelo servico, cuja
finalidade é transmitir a ideia do recurso, que pode conter qualquer informacéao

util sobre seu estado, sejam dados reais, sejam metadados.
d) Link e encadeamento

A utilizacao de hipermidia como mecanismo de aplicacao do estado [4] é
a restricdo mais obscura e discutida no estilo REST [9]. Muitas vezes sua
utilizacéo é negligenciada e ndo implementada.

Algumas representacdes possuem dados que sao extraidos e, depois,
descartados. Mas muitos dos recursos possuem representacbées com
documentos de hipermidia, isto é, ndo possuem apenas dados, mas links com

outros recursos.
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Com isso, o estado atual da aplicacao nao é armazenado no servidor
como um estado do recurso, mas controlado pelo cliente como estado da
aplicacédo. O estado é apenas dirigido pelo servidor, ao informar ao cliente os

caminhos dos links, fornecendo a hipermidia.

Esta restricido ajuda na evolucdo independente dos sistemas, pois
quando € alterada a estrutura de navegacao do servidor, este deve fornecer as
novas URIs em seus links, e o cliente continuara operando sem sofrer

adaptacdes.
e) Interface Uniforme

Todos os métodos necessarios para a comunicacdo com o servidor
estdo presentes na interface uniforme do HTTP e devem ser usados para lhe

enviar o estado do recurso. Os métodos utilizados sao:

. HTTP HEAD
. HTTP OPTIONS
. HTTP GET

. HTTP DELETE
. HTTP PUT

. HTTP POST

*HTTP HEAD

O método HEAD ¢ usado para obter os detalhes dos metadados do
recurso, sem realizar o download dos dados da entidade. Ele é util para
verificar a existéncia do recurso ou descobrir detalhes das informacdes do

escopo do servigo.
*HTTP OPTIONS

O método OPTIONS permite descobrir as operacdes que sdo permitidas
para um determinado recurso solicitado, transmitidas pelo servidor por meio de
uma resposta com um cabecalho de permissées: Allow. Por exemplo:
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Allow: GET, HEAD, PUT, DELETE
*HTTP GET

O método GET permite recuperar as informagbes de um recurso,
retornando este os metadados no cabecalho de resposta e a representacado no
corpo da entidade.

*HTTP DELETE

O método DELETE permite apagar as representacées de um recurso,
enviando uma solicitacdo para sua URI. Esta operacao deve retornar o status
HTTP do resultado da acgéao.

*HTTP PUT

O método PUT permite realizar a modificagdo ou a criagdo de um
recurso. O corpo da entidade de solicitacdo deve conter os dados que seréao

enviados para o servidor.

A alteracdo desses dados ocorre quando € realizada uma solicitacao
para um recurso ja existente, como, por exemplo, a URI
http://www.policamp.edu.br/alunos/<RA>. Neste caso, o registro do aluno sera
alterado com dados que estao no corpo da entidade.

Para a criagdo um novo recurso com um PUT, deve ser realizada uma
solicitacdo para uma URI ndo existente, e o endereco solicitado sera o caminho
para o novo recurso. Esta acdo obriga o conhecimento prévio do endereco do

NOVO recurso.
* HTTP POST

O POST é o mais complexo dos métodos existentes na interface HTTP
[2]. Maiores detalhes sobre este método podem ser encontrados em seu texto
original, o RFC 2616 [10], entretanto serdo apresentadas apenas as finalidades
qgue se encaixam no estilo REST. A acao real que o servidor ira executar sobre

uma solicitacdo POST depende da URI solicitada. Pode ser utilizada para criar
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um novo recurso ou simplesmente anexar dados ao estado de um recurso ja

existente.

Partindo das perspectivas do REST, pode ser usado para criar um
recurso que seja subordinado a outro, chamado recurso "pai". Isto se torna util
guando nao se conhece a nova URI, pois depende de dados processados no
servidor. Neste caso, o cliente precisa apenas ter ciéncia da URI do recurso pai.
Também é possivel utilizar uma solicitacao POST para anexar as informagdes
enviadas para o estado de um recurso ja existente. Neste caso, ndo é criado
um Novo recurso, e sim a adicao dos dados. Além das utilizacées apresentadas,
€ possivel realizar uma implementacdo que foge dos conceitos sugeridos para
estilo REST, o chamado POST sobrecarregado, quando utiliza apenas um
método HTTP para representar qualquer quantidade de métodos ndao HTTP.
Esta implementagédo nédo é recomendada, pois a informag¢do do método ndo se
encontra na interface HTTP.

/orders
GET - list all orders
—————— PUT - unused
POST - add a new order
DELETE - unused

Jorders/{id}
GET - get order details
Fmeei PUT - update order
POST - add item

DELETE - cancel order
e ————————————————————————

«interface»

/customers
Resource

GET GET - list all customers
PUT <}---+----1PUT - unused
POST - add new customer

POST
DELETE DELETE - unused

fcustomers/{id}
GET - get customer details
------ PUT - update customer
POST - unused
DELETE - delete customer

lcustomers/{id}/orders
GET - get all orders for customer
------ PUT - unused
POST - add order
DELETE - cancel all customer orders

Figura 2 - Exemplos de Recursos € o retorno de cada um de seus métodos [7]
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6. Contribuicao: conjunto de boas praticas dos servicos baseados em
REST

As restricOes ja apresentadas sdo pecas fundamentais para uma base
sélida nos principios do estilo. Algumas praticas melhores serdo indicadas para
tornar a implementacédo dos servicos bem sucedida. Este conjunto de praticas

foi possivel pelo trabalho experimental em laboratério.
a) Nomeacao dos recursos

Os nomes dos recursos devem ser divididos de forma a conter e a
suportar todas as partes méveis de que o sistema tratara [2]. A divisdo sera
realizada pelos substantivos [11] que compéem o conjunto de dados desse
sistema, como, por exemplo, “Aluno”, “Matéria” e “Curso”, que representam um
recurso dentro da aplicacdo; para acessa-los, devem possuir um endereco
intuitivo, claro e descritivo sobre o conjunto de dados que retornara ao cliente,

contendo todas as informag6es necessdrias ao escopo do servigo.

Quando for necessario representar outros niveis dentro de um
determinado recurso, usando a barra para separar as partes das informacoes
do escopo, devem ser utilizadas hierarquias, que representam os varios niveis
da informacao dentro de um diret6rio [2]. Para representar as notas ou matérias
de uma determinada classe de alunos, podem ser utilizados niveis hierarquicos

dentro do recurso desse aluno, como nos exemplos a seguir:
http://www.policamp.edu.br/alunos/notas
http://www.policamp.edu.br/alunos/materias

b) Construcao dos dados aceitos pelo servico

Em muitos casos, é necessario o envio de informacdes do estado para o
servico no momento de uma chamada. E desejavel que todas as informagdes
do escopo sejam enviadas ao endereco do servigco, garantindo o principio de
enderecabilidade do REST [4]. Quando for necessario o envio de uma
representacdo em conteudo binario, pode se utilizar o cabecgalho para este fim.
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Quando sao conhecidos os valores a serem transmitidos no escopo,
devem ser usadas variaveis de diretorio dentro dos enderecos dos recursos [2].
Como exemplo para esta abordagem, a consulta de um determinado aluno,
dentro do diretério de alunos: www.policamp.edu.br/alunos/<RA>. E possivel
notar como se fosse uma relacao todo parte, ou seja, um aluno pertence a um

conjunto maior: alunos.

Outra abordagem possivel é a utilizacdo de variaveis de consulta, para
enviar parametros ao servidor em recursos algoritmicos. Uma consulta dentro
do acervo de livros de uma biblioteca pode ser implementada utilizando este
conceito: www.policamp.edu.br/biblioteca/livro?filtro=<parametros do filtro>.

c) Representacoes retornadas pelo servico

Os servicos podem retornar uma variedade de tipos de dados que
devem conter todas as informagdes Uteis sobre o recurso. E importante que os
dados de retorno satisfagcam os objetivos esperados pelo cliente para poder ser
utilizado adequadamente.

Devido a facilidade de implementacéao e de integracéo entre diferentes
linguagens de programacéo, a utilizagdo do formato XML® para retorno dos
dados é um padrdo adotado. Se algum outro formato for mais util ao

consumidor do servigo, deve ser usado, pois ndo infringira os principios REST.

No conteudo de retorno, € imprescindivel fornecer os links para os
recursos vizinhos da representacao, os quais sdo 0s possiveis novos estados
da aplicagao, tendo como objetivo promover o encadeamento entre servicos, 0
que corresponde a capacidade de ir de um recurso para outro, utilizando esses
links.

Uma representagcao em XML de um aluno com links para outros recursos:

® eXtensible Markup Language
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<?xml version="1.0" standalone="Yes">
<aluno>

<nhome>...</nome>

<curso href="/cursos/SI"/>
<notas href="/alunos/<RA>/notas”/>
</aluno>
d) Tratamento das condicoes

Os servigos de leitura e gravagcao devem tratar de todas as condigdes de
sucesso e falha para a chamada dos recursos, importantes para assegurar que
as solicitacdes do cliente sejam transformadas corretamente em respostas. O

tratamento do status de retorno deve utilizar os cédigos de respostas do HTTP.

O status padrao de sucesso para os servicos de leitura e gravagao, é o
cédigo de retorno 200 (“OK”), com as representagdes no corpo da entidade e
possiveis dados no cabecalho HTTP.

Na criacdo de um novo recurso, sugere-se retornar ao status 201
(“Criado”), com um cabecalho de resposta Location, com a URI do novo

recurso.

Quando for solicitado um recurso inexistente dentro do sistema, deve-se
retornar a um cédigo de status 404 (“Nao Encontrado”), ndo sendo necessario
enviar o corpo da entidade na resposta.

Se forem informados valores invalidos para os parametros do servico, ou
a obrigatoriedade de parametros, deve ser indicado o status 400 (“Requisicéao
Incorreta”). E adequado enviar no corpo da solicitacdo, informacdes sobre os

valores incorretos para um possivel ajuste.
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Para servicos que implementam autenticacdo e forem solicitados com
credenciais incorretas, o sistema deve retornar ao codigo de resposta 401
(“Nao autorizado”).

Caso o servico ndo seja capaz de satisfazer a solicitagdo devido a
sobrecarga no servidor, deve ser enviado o status 503 (“Servigo Indisponivel”).
Todos os status de erro pertencentes a familia 5xx representam erros ocorridos
no servidor, quando o cliente fica incapacitado de obter as representacées do

servigo.

Outros problemas podem ocorrer durante 0 consumo de um servico,
porém os erros apresentados acima sao suficientes para tratar da grande parte

dos casos tipicos.
e) Seguranca

Toda solicitagdo GET e HEAD deve ser segura, nao alterando o estado
do servidor [12]. Se o software cliente invocar o recurso uma ou N vezes, 0 seu
estado deve ser o mesmo, como se nunca existisse a solicitagdo. Este conceito
€ importante por se tratar de métodos confiaveis dentro do protocolo HTTP.
Quando solicitado um recurso com estes métodos e o servidor ndo retornar

uma resposta, é seguro fazer uma nova solicitacao.
f) “ldempoténcia”

As operacdes “idempotentes” sdo aquelas que tém o mesmo efeito
sempre que sao executadas uma ou mais vezes. Os métodos GET, HEAD,
PUT e DELETE devem ser idempotentes [12]. Se um recurso for alterado com
PUT, o estado deste sera alterado no servidor. Realizando novas solicitacdes
PUT para o mesmo recurso, a representacdo do estado sera igual a da

primeira solicitagdo realizada.
dg) GET Condicional

A utilizacdo de GET condicional permite que o cliente e o servidor
trabalhem juntos para economizar largura de banda. Quando o cliente executa
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uma consulta a um determinado recurso e o servidor verifica que o recurso do
cliente é exatamente igual ao do servidor, ele retorna apenas uma resposta ao
agente do usuario, informando que esse recurso € o mesmo € que o cliente
pode se utilizar de seu cache para devolver o recurso ao usuario,

economizando assim, na transferéncia de dados.
h) Compactacao

Outro mecanismo utilizado para a economia de dados na rede € a
compactacdao de dados. Um cliente HTTP pode requisitar uma versao
compactada das representacdées e a descompactacdo ocorre de modo
transparente. Para requisitar dados compactados, o cliente envia um cabecalho
Accept-Enconding, informando os tipos de compactacao compreendidos. Se o
servidor entender algum dos formatos enviados, ele pode transmitir os dados
compactos, economizando largura de banda. O cabecalho Content-Encoding
deve ser enviado na resposta, indicando o padrdo de compactagdo do
documento. Exemplo de uma solicitagdo e resposta com compactagdo de

dados:
Solicitacao:
GET /aluno/<RA> HTTP/1.1
Host: www.policamp.edu.br

Accept-Encoding: gzip, compress

Resposta:
200 OK
Content-Type: text/XML\

Content-Enconding: gzip
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7. Conclusoes

A Transferéncia de Estado Representacional (REST) é uma tecnologia
promissora para o desenvolvimento de sistemas web distribuidos. O estilo
possui uma facil implementacdo e funciona de modo a aproveitar todos os
recursos ja existentes no protocolo HTTP, possibilitando, com isso, a utilizacdo
de uma forma simples nos mais diversos tipos de equipamentos que suporte o
HTTP — protocolo padrao da Internet.

Outro ponto importante do modelo é a quantidade de dados trafegados
na rede. Por ndo implementar protocolos adicionais como o SOAP, durante o
transporte da solicitacdo e da resposta, sdo trafegados apenas os dados que
agregam valor para o servico. Técnicas de compactacdo e de resposta
condicional sdo facilmente implementadas por serem nativas do protocolo
HTTP. Esta abordagem é muito eficiente para clientes que possuem um alto
custo de consumo de banda, como celulares e servicos com grande nimero de
acessos, evitando, assim, a transferéncia de dados que nao foram solicitados
pelo software cliente. Mesmo para os problemas que o0s servicos web
tradicionais tentam resolver, como aplicagdes de negdécios e governamentais, a
utilizagdo de servicos REST mostra-se eficiente, tornando uma alternativa real
para a implementacdo dos servicos. Com a utilizacdo dos modelos
apresentados, todo o esforco € na implementacdo do recurso, nao nos
protocolos e regras adicionais impostos pelos servigos tradicionais.
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SOLUCAO PROPOSTA DE AUDITORIA DE SEGURANCA EM FIREWALLS
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EQUIPAMENTOS DE SEGURANCA EM REDE
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amount of equipment networking security
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Resumo: Auditoria de Segurancga para firewalls é algo realmente importante
que precisa ser feito em todas as grandes empresas. Este trabalho mostra
como fazer um processo automatico de Auditoria de Seguranca para firewalls,
0s conceitos de seguranca, ameacas e vulnerabilidades envolvidas e como é

realizado esse processo.

Palavras-chave: auditoria, Cisco, firewall, seguranca.

Abstract: Security Audit for firewalls is a really important activity that need
to be performed by all big companies. This work shows how to do an
automated Firewall Security Audit and explain the concepts of security,
threats and vulnerabilities and how is the process for a Firewall Security
Audit.

Keywords: audit, Cisco, firewall, security.

1. Introducao

Com o passar dos anos, a seguranca de redes e sistemas se tornou
uma grande necessidade para todas as empresas de grande porte. Com a
expansao das atividades ilegais envolvendo acessos nao autorizados a

sistemas e redes de terceiros, tornou-se indispensavel o uso de equipamentos
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conhecidos como firewalls em quaisquer redes de empresas de grande, médio

e pequeno portes.

Como definicdo um firewall € uma parte de uma rede ou sistemas de
computadores desenvolvidos para bloquear acessos ndo autorizados, ao
mesmo tempo em que permite 0 acesso de comunicagoes autorizadas no meio.
O mesmo pode ser descrito como um dispositivo ou conjunto de dispositivos,
configurados para permitir, negar, criptografar, decriptografar, ou analisar o
trafego de entrada e saida de dados dos computadores entre diferentes
dominios de seguranga, sempre baseados em um conjunto de regras

especificas (Figura 1).

Seria muito dificil garantir a seguranca de qualquer rede sem o uso de
um sistema de firewall. Uma rede protegida por um firewall bem configurado
permitird que apenas 0s pacotes de dados legitimos (i. é: previamente
aprovados pelo mesmo) possam trafegar pela rede. Além da confirmagao
periddica do fluxo de pacotes, o sistema precisa efetuar o registro das
conexdes e assim garantir o funcionamento dos diversos fatores relacionados a

seguranca da rede.

n Web Servers

TLE

Figura 1 — Representacdo esquematica de um Firewall em execu¢cdo em uma rede

(ilustracao do fastserve.net).
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A. Motivacao

Grande parte do trabalho realizado em processos de auditoria de
seguranca de firewalls é feito de forma manual. Este trabalho pode até ser
aceitavel caso seja feito em uma empresa de pequeno porte que possua
poucos equipamentos de rede e pouquissimos firewalls implementados. Mas,
para empresas de grande porte, que possuem milhares de equipamentos de
rede e firewalls ativos (e muitas das vezes em redes continentais), o processo
manual de auditoria € completamente inviavel, pois exige um grande numero
de profissionais realizando verificacbes manuais nos sistemas, a todo o

momento.

O wuso de profissionais para esse tipo de trabalho contribui
consideravelmente para o aumento das taxas de erro nos processos de
controle e manutencao de uma rede, além de ser o responsavel pela reducao
da produtividade de um setor ou mesmo da empresa. O desvio de profissionais
qualificados para uma unica funcao rotineira acarreta em problemas de
gerenciamento, inflacionamento de quadro funcional, e a consequente perda de
produtividade de todo um setor estratégico. A automatizacédo dos processos de
auditoria de redes de computadores, reduz consideravelmente as taxas de
erros humanos, otimiza o uso de profissionais no setor e, garante a rapidez e a
precisdo com que as verificacdes sao realizadas, e os resultados para analise

sao obtidos.

B. Objetivos

O objetivo deste projeto é demonstrar a possibilidade de automacéao de
grande parte dos processos de auditoria de firewalls Cisco’, com o uso da
ferramenta apresentada neste documento — o DBPortal. O DBPortal é um
sistema de automacado voltado para a auditoria de firewalls Cisco, que foi
inteiramente desenvolvido pelo autor deste trabalho. O uso dessa ferramenta

em grandes redes empresariais aumenta a produtividade dos funcionarios da

7 . . A .
A Cisco, ou Cisco Systems Inc. é uma empresa que atua no mercado no desenvolvimento e
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area de segurancga, permitindo que 0os mesmos possam executar em paralelo
outras atividades de igual importancia, nas quais seja necessaria uma maior
interacdo humana. Esses profissionais também poderao estar mais envolvidos
com a apresentacao dos referidos estudos de processos de auditoria, analises
de vulnerabilidade e de ameacgas, além de um breve estudo no conceito de
seguranca setorial e global nas empresas em que trabalham.

C. Contribuicoes

O DBPortal torna a atividade diaria das equipes de segurangca um
processo mais rapido, preciso e dinamico, além de garantir uma grande
reducdo nas taxas de erros humanos em atividades de auditoria. Essas acoes
permitem um aumento na qualidade das informacdes usadas em auditorias de
seguranca em firewalls, além de permitir que as mesmas possam ser obtidas

em um menor intervalo de tempo.

2. Seguranca da Informacao em firewalls

A Seguranca da Informagado é um tema muito discutido e de extrema
importancia para a nossa sociedade. No mundo em que vivemos, encontram-
se pessoas mal intencionadas (individuos, empresas ou mesmo governos), que
utilizam de meios e métodos ilegais para adquirir todo tipo de informacdes. Na
maioria das vezes, a intencao dos criminosos é o lucro, através do roubo de
informacgdes sigilosas, ou projetos de tecnologia, que possuam grande valor
econbmico e/ou estratégico, para uma empresa ou mesmo uma nacao. Cada
empresa precisa estar preparada para poder se defender de forma adequada.
Entretanto, devido a capacidade dos firewalls — de permitir ou negar qualquer
tipo de conexao independente de sua origem — a seguranca das informacgdes

se tornou um processo um pouco mais facil de ser administrado.

comercializa¢do de equipamentos de rede como roteadores, switches e firewalls.

ISSN 1679-8902 115



Revista Intellectus Ano VI | N2. 19

Quando se fala em Seguranca da Informacdo a mesma refere-se a
tomada de acdes necessarias para a garantia da confidencialidade, integridade,
disponibilidade, e a todos os demais aspectos de segurangca da informacao
dentro das necessidades do cliente [2]. Devido ao conceito de seguranga ser
considerado global, o mesmo pode ser adaptado as necessidades de
seguranca em firewalls. Sendo assim, os seguintes itens sao definidos:

1) Confidencialidade: refere-se a capacidade que um firewall tem em
permitir que os usuarios acessem determinadas informacoes, sem que o
mesmo conteldo seja interceptado por outros usuarios.

2) Integridade: refere-se a capacidade de um firewall em garantir a
integridade e veracidade dos dados recebidos.

3) Disponibilidade: refere-se a capacidade dos firewalls em relacdo a
disponibilidade de acesso. Acesso esse realizado por todos que
precisem do dispositivo para a realizagdo dos objetivos da empresa.
Sendo mais especifico, a disponibilidade refere-se a capacidade de

permitir ou de bloquear um acesso em uma rede.

Alem desses trés aspectos principais de seguranga em firewalls, ainda
existem os seguintes pontos [2]:

1)  Autenticacdo: o objetivo da autenticacdo € garantir que um individuo
confirme sua identidade como usuario na rede.

2) Nao-repudio: ter uma prova de que toda acdo executada por qualquer
usuario possa ser verificada posteriormente.

3) Legalidade: o firewall deve seguir as regras definidas pelo 6rgao
responsavel pela seguranga na empresa.

4) Privacidade: o firewall deve garantir que os trafegos autorizados possam
ser executados de forma andnima, a fim de garantir a privacidade do
usuario. Este processo envolve o anonimato do trafego de informacdes
referentes a avaliagdes de funcionarios, troca de informacdes entre
setores, e 0s servigos prestados pela empresa.

5) Auditoria: o firewall deve ser capaz de auditar todo tipo de acao
executada por um usuario em uma rede, detectando tentativas de ataque,

ou mesmo fraudes realizadas.
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3. Fundamentos em auditoria de seguranca

As empresas possuem grande necessidade de ter e de administrar o
fator seguranca em seu ambiente de trabalho, além de serem obrigadas a
manter o correto funcionamento de seus firewalls dentro das redes de suas
préprias instalacées. Por isso, € imprescindivel a implementacdo de um
processo de verificacdo e confirmacdo de toda a estrutura de transmissao de
dados nas suas redes corporativas.

A funcao da auditoria de sistemas é promover a adequacao, revisao,
avaliacao e recomendacdes para o aprimoramento dos controles internos nos
sistemas de informacées da empresa, bem como avaliar a utilizacdo dos

recursos humanos, materiais e tecnologias envolvidas em seu processamento

[1].

A. Processos em auditoria de firewalls

Em empresas de grande porte, a auditoria de seguranca em firewalls
geralmente é dividida em processos que devem ser constantemente verificados.
Abaixo sdo apresentados os processos que estao relacionados com a auditoria
de firewalls baseados em [2, 3, 4, 5].

1)  Verificagdo de alteracbes de senhas de sistema a cada X dias: A
alteracdo de senha de sistema € um processo muito importante em
auditoria de firewalls. O mesmo garante que 0s usuarios com 0 péssimo
habito de possuir senhas iguais para todos os sistemas da empresa sejam
obrigados a alterar suas senhas em periodos determinados pela propria
companhia. Além de forcar a alteracdo de senhas, as empresas ainda
podem utilizar métodos de verificacdo de caracteres, forcando o usuario
do sistema a adotar um conjunto de digitos variados, como o0 uso de
mailsculas, mindsculas, caracteres especiais, nUmeros, além de uma

quantidade minima de caracteres envolvidos na construcdo de suas
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senhas. O sistema pode, inclusive, verificar se a nova senha é igual as X
ultimas senhas usadas neste sistema, evitando que o usuario utilize
senhas repetitivas na rede da empresa. Obviamente esta verificacao sé
sera possivel através do uso de determinados métodos de criptografia
para as devidas autenticacdes.

Verificacdo de existéncia de logs® para cada usuario em uma faixa de X
dias: O registro de logs é a parte mais importante em uma auditoria, pois
com eles é possivel verificar todas as tentativas de ataque que possam
ser realizadas no sistema, obter alertas de mau funcionamento do
hardware do firewall e, ainda, ajudar na solugdo de problemas referentes
ao trafego. Afinal, a maior parte do trafego de determinados setores das
empresas passam por meio de firewalls, tornando possivel a visualizagéo
dos logs dessas conexdes, e assim, facilitar a analise dos problemas de
rede.

Analise da configuracdo basica do firewall.: Geralmente, a configuragao
basica dos firewalls possui varios servigos habilitados, sendo que grande
parte desses mesmos servicos nunca serao utilizados. Para garantir que
apenas 0S Servicos que sejam necessarios e seguros estejam habilitados
€ necessario efetuar uma analise inicial de servigos, registrando assim
quais poderdo ser desabilitados em um firewall. Alguns exemplos de
servicos que sao normalmente encontrados em uma configuracdo de
firewall: Telnet (devido a problemas de seguranca é recomendado 0 uso
exclusivo do ssh v2, para qualquer conexao realizada ao firewall), http
(que geralmente nao é usado) e varias outras configuracdes que podem,
de forma desnecessaria, afetar a seguranga do firewall.

Servigos habilitados no firewall, mas que estejam inativos como servigos

nas empresas, possuem um potencial de risco e de vulnerabilidade muito

grande. Servigos habilitados, mas em desuso, ndo sdo monitorados, e muito

menos atualizados como pacotes, caso uma brecha de seguranca seja

descoberta pelos seus desenvolvedores. Ao serem descobertas brechas de

seguranca nestes servicos, o perigo passa de potencial para real. Através de

uma vulnerabilidade exposta e ndo monitorada, atacantes podem se beneficiar
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nao somente da vulnerabilidade do servico, mas também da vulnerabilidade da

administracdo de toda a rede da empresa. Pense em servigos nao utilizados

em seu firewall (a exemplo, VolP). Uma brecha descoberta para este recurso

em uma rede sem monitoramento adequado de servicos inativos, pode se

tornar um pesadelo. Isso faz com que o firewall esteja vulneravel a um servico

que ele nao deveria ter. Esse tipo de situacdo é considerado uma falha no

processo de validacdo da configuragdo basica de qualquer firewall, e em uma

auditoria, isso é um sério problema.

4)

Analise de regras de acesso do firewall: Quando um firewall entra em
producdo em uma rede, o mesmo deve receber as regras de acesso
adequadas para a permissao de determinados tipos de trafegos. Estes
trafegos geralmente sdo aprovados pelos responsaveis envolvidos no
projeto de implantagao deste firewall, garantindo que apenas 0 necessario
seja permitido trafegar pela rede. Desta forma, a cada auditoria, torna-se
necessario a verificacao de todas as regras de acesso do firewall, a fim de
confirmar que apenas o que foi previamente acordado, é o que esta
sendo permitido trafegar na rede.

Validagdo de usuérios cadastrados no firewall: E normal em qualquer
empresa a rotatividade de funcionarios, seja na contratacao, na demissao,
ou na transferéncia de setor na mesma empresa ou unidade. Desta forma,
a validacdo de usudrios € fundamental para garantir que apenas o0s
usuarios registrados, e em atividades nos seus devidos setores, tenham
acesso coordenado ao sistema e a rede. Esta validacao impede o acesso
de pessoal nado-autorizado aos firewalls e, consequentemente, garante
gue nao sejam efetuadas alteragdes nos mesmos, que possam ocasionar
impactos de magnitude incalculavel dentro da empresa.

Gerar e analisar relatérios a partir de logs: E muito improvavel que uma
analise de log seja efetuada sem que esteja acontecendo um problema
gerador de impacto dentro da empresa. Sendo assim, a geragao
automatica de relatérios — sempre sumarizando os /logs de forma a facilitar
a identificacao e analise de problemas — é algo extremamente necessario

em uma auditoria de firewall. Sem esses relatérios a analise diaria de

Logs sdo registros de eventos relevantes que podem ocorrer no firewall.
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milhares (ou até mesmo milhdes) de linhas de log, tornaria o processo
impossivel para qualquer ser humano (um individuo ou mesmo uma
equipe inteira).

Backup de configuragdes: Assim como um sistema precisa de um backup
para garantir que qualquer tipo de alteracdo possa ter um retorno, o
firewall também necessita de um backup — porém apenas de suas
configuracdes. Através da realizacdo de backups, todas as alteracoes
feitas nas configuragcdes podem ser analisadas e, em caso de uma falha,
as versdes podem ser facilmente comparadas entre si, facilitando assim a
identificag&o do problema.

Verificagao de versdao e modelo do firewall: Os fabricantes de dispositivos
de seguranca disponibilizam com freqiéncia alertas de seguranca
informando as possiveis vulnerabilidades que podem permitir ataques do
tipo DoS® ou DD0S'". Inclusive, essas vulnerabilidades podem até mesmo
garantir acessos nao autorizados ao proéprio firewall. Normalmente esses
alertas vém sempre acompanhados da solucao do problema, podendo ser
desde a necessidade da desabilitagdo de um determinado comando, ou
até mesmo uma indicacao de urgéncia para uma atualizagdo no sistema
operacional do préprio firewall. Sendo assim a verificacdo de versoes
destes dispositivos deve ser um procedimento freqlente, para assim
garantir a seguranca da rede como um todo.

4. Vulnerabilidades e ameacas

Um dos motivos pelo qual existem os processos de auditoria em

empresas é garantir que os firewalls da rede estejam sempre seguros contra

qualquer tipo de vulnerabilidade e, assim, possam garantir maior seguranca

para setores potencialmente vulneraveis da empresa.

Vulnerabilidades sao falhas de seguranca que podem afetar o sistema

operacional do firewall. Através dessas falhas é possivel que o firewall seja

’DoS é a sigla para Denial of Service, que é um ataque que visa a negagdo de servico de um servidor na rede.
'"DDoS ¢ a sigla para Distributed Denial of Service, que é um ataque que visa a negagio de servico de um servidor
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afetado a ponto de gerar um mau funcionamento do sistema. O resultado pode
ser um grande risco para toda empresa. Essas vulnerabilidades devem ser
analisadas como grandes fatores de risco para a seguranca de qualquer

companhia.

A. Ataques de negacao de servico

Os ataques de negacéao de servico conhecidos como DoS ou DDoS séo
ataques que possuem o objetivo de tornar a rede ou servico indisponivel.
Normalmente, os ataques do tipo DoS e DDoS sao realizados através do envio
de uma grande quantidade de pacotes UDP para determinados enderecos de
Internet, sobrecarregando assim toda a disponibilidade de memodria e
requisicdo de resposta para os chamados desses dispositivos. Isso faz com
que os equipamentos de redes e servicos figuem indisponiveis para seus
usuarios. Os pacotes utilizados para esse tipo de ataque sado geralmente via
protocolo UDP, por ndao serem orientados a conexdo. Isso facilita o

mascaramento do endereco de origem em um ataque.

Muitos se perguntam como € possivel ocorrer um ataque DDoS. Muito
provavelmente ninguém nunca se perguntou sobre o real motivo da existéncia
dos malwares. Boa parte desses malwares foi feita com o objetivo de criar
Botnets. Os Botnets sdo redes de computadores infectados por malwares.
Estes computadores passam a possuir comportamento de zumbis, aceitando
comandos de seus “mestres” (os criadores dos malwares). Normalmente os
computadores zumbis se conectam a salas de bate-papo em redes de IRC
(Internet Relay Chat) controladas por senha, em que o “dono” desta rede de

computadores infectados é capaz de executar comandos de ataque.

Esses ataques, nada mais sdo que o disparo de milhares de pacotes
provenientes de todos esses computadores infectados, visando um Unico alvo
(um ou mais servidores ou dispositivos em uma rede), com o intuito de

sobrecarrega-lo.

na rede, s6 que de forma distribuida.
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Mesmo com todos esses recursos, 0s atagues nem sempre sao efetivos.
Os ataques do tipo DoS mais complexos envolvem profundo conhecimento dos
equipamentos de rede por parte do atacante, muitas vezes por técnicas de
engenharia reversa, permitindo assim a exploragdo de falhas no
processamento de protocolos por parte desses dispositivos. Equipamentos
como firewalls costumam efetuar a analise de pacotes até a camada de
aplicacdo (camada 7 do modelo OSI), o que tornam esses equipamentos mais
suscetiveis aos ataques que se beneficiam da ma formatacao de pacotes. Tudo
isso com o intuito gerar indisponibilidade de servicos em uma rede.

B. Sniffing

Boa parte dos protocolos que trafegam pela Internet nao utilizam
criptografia, o que os torna mais suscetiveis a ataques do tipo Sniffing. O
Sniffing € um método para analise de redes que envolve o recebimento de
pacotes de todas as origens possiveis, e consequentemente, a formatacao dos
mesmos em um formato legivel para o ser humano (human-readable). O
Sniffing € naturalmente uma técnica utilizada para a andlise de funcionamento
de redes, ou seja, ela é originalmente uma técnica de uso licito. Dentre os
diversos servicos que podem ser “sniffados” destacam-se: telnet, ftp, http, pop,
smtp e imap. Porém, nem todos os servigcos existentes podem ser “sniffados”,
basicamente por trabalharem com conteudo criptografado. Exemplos sao: ssh,
sftp, https, pop over ssl, smtp over ssl, imap over e ssl. Explicando de uma
forma mais simples, através do uso de técnicas de sniffing é possivel visualizar
dados de usuarios em transito (a ex.: login e senha) numa rede local, para
todos os servigos que utilizam de métodos de autenticacao sem criptografia.

C. Man-in-the-Middle

Este tipo de ataque permite que o atacante seja capaz de visualizar em
tempo real todas as atividades que estdo sendo executadas pelo cliente

responsavel por iniciar uma conexao. Literalmente é poder estar no meio do
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caminho em uma rede e saber tudo o que acontece em todo o transito de
pacotes a sua volta. Um exemplo pratico desse tipo de ataque é a conexao via
cliente a um site de banco. Enquanto um usuario efetua a conexdao com seu
banco via Internet, um atacante realiza um dns spoofing'' e um arp spoofing'?,
fazendo com que os pacotes que deveriam ir para o site do banco sejam re-
direcionados para a maquina do préprio atacante, que fica entre o cliente e o
banco.

Na maioria dos casos, 0 usuario acaba aceitando um certificado gerado
pelo atacante, permitindo ao criminoso estabelecer a conexdo com o site do
banco, via conta da propria vitima. Obviamente, o certificado gerado pelo
atacante sera reconhecido como invalido, ou nao confiavel, pelo navegador de
Internet da vitima (Firefox, Opera, IE, etc.). Porém, a maioria esmagadora dos
usuarios que utilizam recursos bancarios via Internet ndo possuem (ou nao se
preocupam em ter) o minimo de conhecimento para reconhecer uma agéo
criminosa deste nivel. Mesmo com o certificado invalido aparecendo em sua
tela, poucos serdo os usuarios que suspeitardo estarem sendo vitimas de
criminosos e, consequentemente, dardo continuidade ao engodo a que estao

se submetendo.

Dentre os protocolos mais utilizados para esse tipo de conexao, 0 ssh
versdao 1 é considerado bastante vulneravel a este tipo de ataque. Por este
motivo, é recomendado apenas a instalacdo e o uso do protocolo ssh versao 2
em todos os servidores de rede, assim como nos proprios firewalls das
empresas. O ataque do tipo man-in-the-middle pode ser detectado facilmente
por sistemas de IPS'®, sendo os mesmos capazes de efetuar o bloqueio da
porta utilizada para este ataque. Porém, esse ponto ndo sera abordado neste
trabalho.

D. Port Scan

1 Ataque usado para direcionar o dns de um host para um destino falso.
12 Ataque usado para enviar um endereco de hardware falso ao requisitante.
B IPS ¢ a sigla em inglés para Intrusion Prevention System.
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Este atague tem como objetivo procurar portas que possam estar
abertas em determinados servidores, a fim de gerar algum tipo de ataque em
alguns dos servicos encontrados. Em firewalls bem configurados, esses
ataques podem ser reconhecidos através da analise dos logs, pela grande
quantidade de acesso negado a determinadas portas para um mesmo
endereco IP de origem.

5. O Projeto

Devido a auséncia de softwares que atendam este ramo de automacao,
o projeto em discussdo, denominado DBPortal, foi desenvolvido com o intuito
de automatizar a maior parte dos processos de auditoria de firewalls. O
DBPortal é um sistema Web capaz de realizar, de forma automatizada, grande
parte dos processos de auditoria de firewalls existentes nas grandes empresas,
gue normalmente sao realizados de forma manual pelo corpo funcional destas

mesmas companhias.

O sistema foi desenvolvido e implementado em um servidor DUAL Intel®
Xeon™, com CPUs de 3.20GHz, possuindo discos SCSI de alta performance.
O sistema operacional instalado é o Red Hat Enterprise Linux (RHEL) AS
release 3 (Taroon Update 9). Como ferramentas de desenvolvimento foi
utilizado o PHP versao 4.3.2 como linguagem de script para Web, e o banco de
dados relacional de cédigo aberto MySQL versdo 4.1.22. Também foram
utilizadas como ferramentas de integracao, scripts em Shell usando Expect,
Bash, e AWK, além de diversas outras ferramentas de coédigo aberto
disponiveis para o projeto.

O DBPortal conta com uma interface Web desenvolvida através de
técnicas de IHC', facilitando seu aprendizado e uso por parte dos usuarios.
Toda a tela apresentada pelo sistema é resultado de 2 anos de pesquisa com a
colaboragdo de diversos usuarios-testes do sistema, incluindo testes de

14 IHC € a sigla para Interagdo Humano Computador.
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posicionamento de menus e formularios, além da escolha das cores utilizadas,

representado o resultado de fungdes do sistema.

Apesar do DBPortal ja estar em uso, seu desenvolvimento continua com
a criacao de novos recursos de automatizacao de processos de segurancga, 0s
quais ainda estdo sendo efetuados de forma manual nas empresas e, com isso,
consumindo uma quantidade desnecessaria de tempo e recursos em seus
processos. Para que o sistema pudesse efetuar todas suas atividades
atualmente implementadas foram criados scripts especializados com
capacidade de interacdo com os firewalls na rede. Esses scripts especializados
possuem a funcédo de processamento do retorno de informacéo gerada pelos

firewalls, em complemento a ja mencionada interface Web do sistema.

O DBPortal possui diversas funcionalidades que foram implementadas
de forma modular, visando sempre a automatizacdo de um processo de
auditoria de firewalls dento de uma empresa de grande porte. Para facilitar o
completo entendimento de sua estrutura e funcionalidades, primeiro seréo
apresentados todos os processos independentes de interagdo com cada
dispositivo registrado no sistema. Posteriormente serdo abordados os modulos
funcionais e o processo de backup dos arquivos de configuragdo dos
dispositivos:

A. Script de captura de configuracao

Este script é responsavel pela captura da configuracdo dos firewalls que
estejam em atividade na rede. Essa captura envolve dados como numero serial,
versao de software e modelo do firewall. Este script foi totalmente escrito em
uma linguagem de script ndo muito conhecida — o Expect'®.

A linguagem de script Expect é uma ferramenta de teste e automacéao do
Unix, escrita por Don Libes'®, para ser uma extensdo da linguagem de script

15 Saiba mais sobre a linguagem de script Expect em http: //expect.nist.gov/
' nttp://en.wikipedia.org/wiki/Don_Libes
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Tcl'”. O expect é destinado para a realizacdo de interagcdo com aplicacdes
como telnet, ftp, passwd, rlogin, tip, ssh, e muitas outras. O script criado na
linguagem Expect, possui a capacidade de interpretar os resultados recebidos
dos outros scripts de interacdo com os firewalls. A partir desses dados, o
Expect é capaz de descobrir qual comando utilizar no sistema. Esse processo
garante a interagcdo do DBPortal com firewalls de diferentes modelos e
fabricantes, que estejam em funcionamento em uma mesma rede. Esses
scripts sdo capazes de acessar o firewall independente do tipo de protocolo
utilizado (a ex.: ssh ou telnet). Os mesmos possuem um recurso de time-out
junto ao sistema de investigacdo, o que Ihes permite tentar outros protocolos
caso o primeiro nao esteja disponivel. Os scripts, por padrdo, sempre
procurardo primeiro pelo protocolo ssh em uma rede, sendo capazes de
acessar firewalls que utilizem os protocolos jumpbox '® ou mesmo socks'® para
suas conexodes. No entanto, para que possam funcionar corretamente, estes
métodos de acesso dependem da sua configuragdo na interface Web do
DBPortal.

B. Script de alteracao de senhas de console

Independente de seus modelos ou fabricantes, os firewalls possuem
senhas de emergéncia que geralmente sao utilizadas para os processos de
reparagdo via console, ou mesmo no caso do servidor de autenticacdo nao
estar funcionando. O processo de troca de senhas do DBPortal também inclui
as senhas de emergéncia, o que tornou necessario a criagcao deste script para
automatizar esta atividade. Tente imaginar um operador (ou mais de um)
precisando trocar as senhas de forma manual para todos os firewalls das redes
gue administra, quando esse numero ultrapassa a casa do milhar. Esta tarefa
herculea seria uma atividade que tomaria tempo em demasia, deslocaria
muitos funcionarios para essa atividade, além de ocasionar a perda de
produtividade do setor e, consequentemente, da empresa como um todo. Para

"7 Tcl ¢ uma linguagem de programacdo para scripts maiores informagdes em http://pt.wikipedia.org/wiki/Tcl
'8 Jumpbox é uma palavra em inglés usada para representar uma maquina que ¢ utilizada para acessar outra maquina.
' Socks é um protocolo que facilita o roteamento de pacotes entre cliente e servidor.
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tentar otimizar ao maximo essa atividade, foi criado este script, que possui as
mesmas capacidades do script de captura de configuracdo, porém com o
objetivo de trocar as senhas de emergéncia de todos os dispositivos em analise

nas redes.

C. Scripts de interpretacao de retorno dos scripts de coleta de dados

Para que seja possivel a interpretacdo dos resultados recebidos pelos
scripts, e que estes mesmos resultados possam ser administrados via interface
Web do DBPortal, foram criados para o sistema diversos outros scripts em
Bash e AWK. Estes scripts extras sdo capazes de analisar o retorno recebido
pelos scripts de coleta de dados, além de serem capazes de classificar o
processo de captura de configuracao, ou alteracao de senhas de emergéncia.
Ao avaliar o processo (se foi bem sucedido ou nao), a informacao é
posteriormente armazenada em banco de dados.

D. Script de controle de processos

Para que seja possivel a execucdo simultanea do sistema para as
capturas de configuracdo, e para a viabilidade das diversas trocas de senha
dos dispositivos, foi criado um script que controla a inicializacdo de varios
processos simultaneos, sempre limitados por um numero maximo definido em
configuracao. Desta forma, executando 20 instancias simultaneas via DBPortal,
foi possivel efetuar a captura de configuracdo de 150 firewalls por minuto, o

gue € uma quantidade muito expressiva.

E. Script de controle de alteracao de configuracao

No DBPortal cada captura de configuracdo deve ser classificada quanto
a possiveis alteragdes efetuadas na configuracdo. E importante para o sistema

gerenciar esse tipo de informacgéao, além de ser apto a informar ao operador se
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a configuracao foi alterada ou ndo. Para que isso seja possivel, o script de
controle de alteragdo de configuragdo recebe o retorno do comando md5sum?
que efetua a comparacao entre a configuracao atual e a configuragdo anterior.
Caso ambas sejam idénticas, a nova configuracao é descartada. Caso sejam
diferentes, o sistema ira registrar a nova configuracéo, e ir4 gerar um arquivo
com as diferencas entre as duas versdes mostrando em vermelho o que foi

removido e em azul o que foi adicionado.

Caso a nova configuracao recebida seja diferente da configuracao
anterior, e na configuracado da interface Web do DBPortal seja informado um
email de notificacao, sera enviado para esse destinatario a nova configuracao
do firewall.

F. Interface Web

A interface Web foi criada utilizando basicamente a linguagem de script
PHP e o banco de dados relacional de cédigo aberto MySQL. Para otimizar o
sistema com a recarga localizada de novas informagdes em tela foram
implementados alguns recursos em AJAX (Assincronous JavaScript and XML).
Essa implementagdo também contribuiu para a melhoria da interface do
usuario, tornando-a mais amigavel e intuitiva. Através da interface Web, o
usuario (também chamado de operador) podera ter o controle total das
informacdes sobre os dispositivos cadastrados. Também podera efetuar
modificacées globais ou isoladas nos dispositivos, assim como manter o
monitoramento em uma rede global de computadores, tudo isso visando o
processo de auditoria de firewalls.

Atualmente o DBPortal apresenta os seguintes recursos implementados
e completamente funcionais: inventario de equipamentos, backup de
configuracdes, alteracao de senhas de sistema, controle de quantidade de logs,

geracao de arquivo com diferenca entre as configuracdes, geracao de relatorio

2 nd5sum é um programa capaz de calcular os hashes de 128-bits em MD3, como descrito da RFC 1321.0 hash
MDS5 (ou checksum) funciona como uma assinatura digital compacta de um arquivo. Por ser uma assinatura de 128-
bits serd muito dificil encontrar dois mdSsum iguais para arquivos diferentes.
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de analise de configuracdo basica, controle de troca de senhas, controle de

healthchecking, e pesquisa por comandos em configuracoes:

1)

Inventario de equipamentos: Através do inventario de equipamentos, o
operador pode obter de forma imediata todas as informacgdes referentes
aos dispositivos cadastrados no sistema. Nele é possivel encontrar
informagdes como endereco de IP, hostname, saber qual cliente que
utiliza o equipamento, além de diversas outras informagbes Uteis. As
informagdes contidas no inventario de equipamentos podem ser
encontradas pelo sistema de busca criado para o DBPortal. Por exemplo,
uma busca por 192.168 no campo de IP, ira retornar todos os enderecos
de IP que comegcam com 192.168 (ex.: 192.168.0.1, 192.168.0.2). O
sistema de busca ignora capitulacdo (ndo reconhece a diferenca entre
maiusculas e minusculas entre o0s caracteres digitados). Essa
implementagéo favorece encontrar o mesmo alvo em diferentes formatos
(a ex.: CISCO, Cisco ou cisco).

Backup de configuragdes: O backup de configuracdes € realizado para
todos os equipamentos que tenham configuracées especificas para a
realizacdo de backup, como pode ser visto na Figura 2. Este
procedimento estd implementado no sistema via cron. O mesmo realiza
backups simultaneos a cada minuto, iniciando diariamente a zero hora
(0:00). Todos os equipamentos com a configuracdo de backup habilitada
sao imediatamente adicionados a fila de execugao de backup. Além do
backup diario de todos os firewalls, também € possivel realizar um backup

a qualquer momento por intermédio do operador (vide Fig. 3. e Fig. 4).
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Automation settings

tacacsuser automation
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tacacsenable (TTTTTTY Y

Junpbomp
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umpboxpass

sockaprofile off w
soclsuser

sockspass

backupconfiz an v

Figura 2 - Demonstra como sdo os campos de automagéao no DBPortal.
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Alteracdo de senhas de sistema: Esta opgcdo permite que todos os
equipamentos com a opc¢ao de backup de configuracao ativa, possam ter
suas senhas alteradas pelo DBPortal. Esta opcao é muito Gtil quando se
faz necessario efetuar a troca de todas as senhas de sistema de varios
equipamentos ao mesmo tempo. Essa automatizagdo contribui para
reduzir a zero o problema de erro humano, muito freqliente em tarefas
repetitivas. Por ser automatizada, esta tarefa & incomensuravelmente
mais rapida que um ser humano. Para se ter uma ideia da performance do
sistema de troca de senha, é possivel efetuar a troca das senhas de
aproximadamente 150 equipamentos por minuto, executando 20
processos simultdneos. O numero de processos deve ser registrado na
configuracao do script de alteragao de senhas.
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backupnowlipaddress

> 10.1.1.22

> 10.1.1.23

Figura 3 - Demonstra a funcao de execucdo de backup, sem necessariamente estar na

fila de execucgao.

backupnow|ipaddress

@ | w1122

@ 101.1.23

Figura 4 - Demonstra a fungéo de execugao de backup ja inscrita na fila de execucao.

4)

Controle de quantidade de logs: O controle de quantidade de /ogs é um
dos processos automatizados que mais beneficiam a infraestrutura local
de administracdo de equipamentos para auditoria. Além de ser
automatizada, esta acdo exime o operador de possuir conhecimentos
avancados em administracdo de sistemas UNIX via linha de comando,
além de tornar desnecessario que o operador efetue o acesso ao servidor
de syslog do firewall de forma manual. Sendo assim, o controle de
quantidade de logs é executado pelos scripts de sistema do préprio
DBPortal, que possui chaves RSA com todos os servidores de syslog
ativos, permitindo assim que o sistema acesse outros servidores no intuito
de obter informacbes especificas como, quantidade de logs, tamanho dos

logs, cabecalho do primeiro /log e rodapé do ultimo /og.
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5) Geragcao de arquivo com diferenca entre configuragdes: Esta funcao é
gerada automaticamente pelo processo de backup de configuragao,
ajudando o operador do sistema saber qual foi a ultima alteracdo na
configuracdo de determinado equipamento. Um exemplo pode ser visto

na Figura 5.

 Written by automation at Se8se55d 05:05:42.420

Figura 5 - Demonstra o funcionamento do arquivo de diferenca de configuragdes,
gerado pelo processo de backup de configuragcbes, sendo vermelho o removido e azul
o adicionado na configuracao.

6) Geracao de relatério de analise de configuracdo béasica: O relatério de
configuragdo béasica é executado no momento em que o backup de
configuracdes é completado. Este processo é responsavel por analisar a
configuracdo basica do equipamento, tornando possivel saber se o
mesmo esta configurado e funcionando de acordo com o que foi
previamente estabelecido. Um exemplo deste relatério pode ser visto na

Figura 6.

Revwvisor: DBPortal, Automatic health checking
Date: Tue Mo 24 000418 2009

Performing version check [vs, PIX &.3(5)) compliant
Petrforming require password encryption check cormpliant
Performing forbid DHCP check compliant
Performing logging console check compliant
Performing require logging timestamps check cormpliant
Performing require lagging enabled check cormpliant
Performing require logging history check cormpliant
Performing require logging trap check compliant
Performing External logging checks not caompliant
Performing require external authentication check compliant
Performing require deadtime check Verjﬁ{
Performing SNMP commiunity string checks compliant
Performing User Password checks compliant
Performing telnet vs, ssh check not compliant
Performing admin timeout checks not campliant
Performing require floadguard check cormpliant
Performing require alarm on atkack check cormpliant
Performing anti-spoofing check not compliant
skipping locally required lines check compliant

Performing business use staterment chack

Figura 6 - Demonstra o relatério de verificagao de configuragao basica.
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Controle de troca de senhas: A troca de senhas de sistema é uma
atividade que faz parte de qualquer auditoria. Porém a periodicidade da
troca de senhas pode variar de acordo com a definicdo da politica de
seguranca de cada empresa. Sendo assim, o DBPortal possui um campo
especifico para o cadastro da data de alteracdo de senha para cada
dispositivo, ou conjunto de dispositivos. As senhas podem ser alteradas
manualmente, ou de forma automatica, através do script de alteracédo de
senhas. Este campo possui 3 (trés) opcdes de filtro: vermelho, amarelo e
verde. Dependendo do tempo em que foi feita a ultima alteracdo de senha,
o campo recebe uma cor diferente. Os prazos que influenciam a
marcagao por cores, variam de empresa para empresa e das suas
respectivas politicas de monitoramento e auditorias.

Controle de healthchecking: O healthchecking € um processo de
confirmagéo, voltado para a verificagdo da correta funcionalidade do
equipamento em monitoramento. Seu funcionamento ¢é planejado
conforme as politicas de seguranca de cada empresa. A verificacao da
configuracdo basica dos equipamentos faz parte desta atividade, assim
como o processo de verificacdo de quantidade de logs. Porém, alguns
processos ainda precisam ser executados de forma manual, como a
verificacdo das regras permitidas e negadas pelo equipamento. O
DBPortal possui um campo para o cadastro da data em que foi realizado
este processo, e também permite que o mesmo seja filtrado em vermelho ,
amarelo ou verde, facilitando assim saber quais equipamentos tiveram
seus healthchecks efetuados no periodo acordado.

Pesquisa por comandos em configuragdes: A funcdo de pesquisa por
comandos de configuragdes € uma das fungdes que mais facilita a vida
das pessoas responsaveis pelas auditorias. Esta funcao permite que os
alertas de seguranca dos fabricantes de equipamentos possam ser
verificados em todos o0s dispositivos que possuem o backup de
configuracéo ativo. Tudo isso em poucos segundos. Caso este processo
fosse efetuado de forma manual, o tempo para sua realizagdo poderia ser
contabilizado em dias, meses, ou até anos — tudo dependendo da
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quantidade de equipamentos a serem verificados. O funcionamento desta
caracteristica € bem simples. Devemos apenas informar o comando a ser
procurado, e o retorno sera de todos o0s equipamentos que possuem este
comando ativo, além do seu modelo e sua versao de software em uso. A
obtencdo das informacdes sobre modelo e versdo de software é de
extrema importancia, visto que nem todos os problemas de seguranca
registrados atingem (ou podem atingir) todos os modelos e/ou versbes de

software destes equipamentos.

Agregando todas essas nove funcionalidades, podemos expor a

estrutura de operacdao do DBPortal em trés moddulos funcionais distintos:

inventario, controle e backup (Figuras 7, 8,9 e 10):

1)

2)

3)

Inventario: inventario de equipamentos, alteracdo de senhas de sistema e,
pesquisa por comandos em configuracoes.

Backup: backup de configuracdes, geracdo de relatoério de analise de
configuracdo basica e, geracdo de arquivo com diferenca entre as
configuragodes.

Controle: controle de quantidade de logs, controle de troca de senhas e,
controle de healthchecking.

DBPORTAL

BACKUP

Figura 7 - Apresentagao dos trés modulos principais do DBPortal.
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INVENTARIO

Jod

IDE — Inventario de equipamentos

ADS - Alteragdo de senhas de sistema

PPC — Pesquisa por comandos de configuragéo

Figura 8 - Modulo de inventario expandido, apresentando seus sub-moédulos IDE, ADS
e PPC.

G. Entendendo o processo de Backup

Um dos processos mais interessantes que o DBPortal possui é o backup
de arquivos de configuracdo de firewalls. Cada dispositivo cadastrado no
sistema precisa que um conjunto de duas variaveis estejam ativas para assim
permitir que o processo de gravacao dos arquivos ocorra. A primeira é a
variavel backupconfig e a segunda é a variavel runnow. Por padrdo, ambas as

variaveis sempre estarao inativas para o dispositivo cadastrado.

O primeiro passo é ativar a variavel backupconfig de cada dispositivo.
Por padrdo, ao cadastrar qualquer dispositivo no DBPortal, essa variavel é
marcada como OFF. A marcacao desta variavel para ON deve ser feita sempre
de forma manual por um operador no sistema. O segundo passo é ativar a
variavel runnow, de 0 (zero) para 1 (um). Esse procedimento pode ser feito

tanto de forma manual, quanto de forma automatica.
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BACKUP

P

BDC — Backup da configuracéo

ADC — Geragao de arquivo da diferenca de configuragdes

RCB — Geracao de relatdrio de anélise de configuracdo basica

Figura 9 - Médulo de backup expandido, apresentando seus sub-médulos BDC, ADC e
RCB.

CONTROLE

&

CQL - Controle da quantidade de log

CTS —Controle de troca de senhas

CDH — Controle de healthchecking

Figura 10 - Mdédulo de controle expandido, apresentando seus sub-modulos CQL, CTS
e CDH.

O DBPortal possui um sistema ativo de backup de arquivo de
configuracéo de dispositivos, que € executado de 01 em 01 minuto, de forma
continua e ininterrupta. Mas para que o dispositivo possa ser acessado pelo
sistema de backup, além da variavel backupconfig, a variavel runnow também

precisa estar ativa.
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O processo automatico se inicia toda zero hora (0:00) de cada dia,
qgquando o sistema forca todos os dispositivos cadastrados que possuam a
variavel backupconfig em ON, a ter sua variavel runnow em 1 (veja Fig. 11)

O processo manual pode ser feito por intermédio de um operador. Um
usuario com permissdo de alteragcdo das configuracdes do dispositivo no
sistema, pode alterar o valor da variavel runnow para 1, de forma manual,
efetuando sua ativacdo. ApOs essa etapa, o sistema de verificacdo de
dispositivos prontos para backup (que esta sempre pronto para efetuar backups
de dispositivos de 01 em 01 minuto) ira identificar o mesmo como READY,
iniciando imediatamente o processo de gravacdo dos seus arquivos de

configuragao.

A cada minuto o sistema consegue efetuar o backup de até 150
dispositivos, de forma simultdnea. A quantidade de processos simultaneos
através do DBPortal depende exclusivamente da capacidade do servidor onde
o sistema esta instalado. Basicamente, a capacidade do hardware e a largura
de banda da rede.

Apés efetuar o backup, a variavel runnow para aquela maquina voltara a
ser marcada como 0. Esse mesmo dispositivo, enquanto estiver com sua
variavel backupconfig ativa (ON), sb podera passar por um novo processo de
backup, caso o ciclo de zero hora (0:00) se repita, ou caso neste intervalo de
tempo, um operador resolva ativar novamente a variavel runwon para esse
dispositivo. E durante um dia, de forma manual, uma mesma maquina pode
sofrer varios backups, se os operadores do sistema assim o desejarem. Tudo
depende de seus operadores e da necessidade da empresa com relagdo aos
dados de seus dispositivos em um processo de auditoria padréo.
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runnow =1

backupconfig = ON 0:00

runnow =0

Linha temporal

Figura 11 - Sistema automéatico de backup em andamento toda zero hora (0:00) para
todos os dispositivos com a variavel backupconfig marcadas como ON.

O motivo principal da realizacdo constante de backups de arquivos de
configuragdo de dispositivos no sistema esta na necessidade de se ter uma
cbpia dos mesmos para cada equipamento monitorado. Todos os dados sao
armazenados em disco através do DBPortal. Esse € um procedimento comum
em qualquer auditoria de firewalls. Em uma auditoria, a companhia sempre
precisa conhecer o status temporal de todas as alteracées nas configuracdes

de seus dispositivos em monitoramento.

Ao ser acionado para realizar o backup de um dispositivo, duas
situacdes distintas podem ocorrer durante o processo: o backup do dispositivo:
ocorrer normalmente, ou acontecer uma falha no processo de backup. Se esse
foi um backup bem sucedido, o sistema ira avaliar se o arquivo de configuracao
recebido é igual a gravacao anteriormente registrada. Através do comando
md5sum, o sistema tem como comparar 0s arquivos entre si — 0 ja registrado

no sistema e o recém adquirido pelo procedimento de backup.

E importante informar que, antes mesmo de executar quaisquer desses
procedimentos de backup, a primeira acdo tomada pelo sistema € a
desativagdo da variavel runnow do dispositivo em interacdo. Caso os arquivos
sejam idénticos, o sistema ira descartar o arquivo mais recente e ira manter o

arquivo mais antigo, que ja esta registrado em disco no DBPortal (veja a Figura
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12). O sistema, entdo, ira registrar a data e a hora da acdo na variavel
lastconfigbackup.

backupconfig = ON

BACKUP

runnow =1

runnow =0

arquivo de
configuragéao
do firewall

I ~

Arquivos
iguais

‘ lastconfigbackup

Figura 12 - Procedimento de backup onde os arquivos de configuragao sao idénticos.

Caso os arquivos sejam diferentes, sera realizado um DIFF pelo sistema,
onde as informacdes novas serdo registradas em azul, e as informacdes
descartadas, serdo registradas em vermelho. O sistema entdo registra a nova
configuracdo em disco. Apds o procedimento, o DBPortal registra na variavel
lastbackupchange, a data e a hora do ultimo backup. A data e a hora do

processo também sdo registrados na variavel lastconfigbackup (ver Figura 13).

Caso o processo de backup falhe, o sistema ira registrar a data e a hora
do processo da tentativa de backup, tanto na variavel lastconfigbackup quanto
na lastbackupfailure (veja a Fig. 14). Para este dispositivo, mesmo com a falha
no processo de realizagdo de backup, o sistema s6 tentara efetuar um novo
procedimento, caso ocorra uma intervencdo manual do operador, sinalizando

novamente a variavel runnow do dispositivo para 1, ou de forma automatica no
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préximo ciclo de zero hora (0:00), caso o dispositivo ainda possua a sua
variavel backupconfig ativada.

Todos os dispositivos registrados no sistema possuem uma variavel
chamada backupfailures. Para todos, ela comega com o valor zero. A cada
falha registrada no processo de backup, é adicionado 1 ao valor ja encontrado
nesta variavel para esse dispositivo em questdo. Esse valor s6 podera ser
resetado (i. é, voltar a ser zero) caso ocorra um procedimento de backup bem

sucedido em uma préxima interacao.

backupconfig = ON

arquivo de

BACKUP

do firewall

N
Arquivos
[ DIFF diferentes

lastbackupchange

| lastconfigbackup

Figura 13 - Procedimento de backup onde os arquivos de configuragdo sao diferentes.

Um dos problemas mais comuns para a ocorréncia de uma falha no
procedimento de backup é a falha na comunicacdo com o dispositivo. As
formas mais comuns de ocorréncia desse problema sao: falha na resposta pelo
dispositivo alvo, ou problemas de caminho da rede até o dispositivo. E essas
situacbes sao plenamente previstas pelo DBPortal. Veja a Figura 14 para
maiores detalhes sobre o procedimento de backup quando ocorre uma falha.

Um dado importante a informar é que, independente do processo de
backup falhar ou ndo, serdo registradas a data e a hora da tentativa de
gravagao realizada pelo sistema. Essas informacdes sempre serdo registradas
no DBPortal, na variavel lastconfigbackup. Para interromper os backups diarios

que se iniciam toda zero hora (0:00), os operadores precisam marcar
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manualmente a variavel backupconfig para OFF, para cada dispositivo onde a
mesma se encontre ativa (ON).

Dentro do sistema DBPortal as variaveis backupconfig e runnow sao
consideradas variaveis booleanas no sistema de verificagdo de backup. Por
seguranga, as mesmas sao representadas como colunas no banco de dados,
dispensando qualquer interacao flutuante, apenas em variaveis de meméria do

sistema em execugao.

backupconfig = ON
BACKUP

Falha no
Backup

_| backupfailures = backupfailures: |

Figura 14 - Procedimento de backup néo concluido.

O DBPortal é capaz de monitorar milhares de firewalls simultaneamente.
O sistema permite mostrar todo o seu poder quando instalado para uso em
grandes empresas. Nas grandes companhias, cada uma de suas unidades
fisicas (as mesmas, contendo milhares de firewalls cada) podera estar
espalhada por todo o planeta. Nesse tipo de cenario, a administracao dos
equipamentos no DBPortal é realizada por equipes de trabalhos distintas,
separadas por area. Essa logistica de operacao permite que as equipes de
trabalho criadas possam associar grupos de equipamentos para monitoramento
local, otimizando assim todo o trabalho de auditoria em empresas desse porte.

A instalacao do DBPortal é realizada em um Unico servidor, e as equipes
cadastradas em todo o mundo acessam sua interface grafica via Web para
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realizarem suas tarefas. Como mencionado anteriormente, as Unicas limitacoes

do DBPortal sdo: sua capacidade de hardware, e a largura de banda associada

para sua operacdao. Uma empresa de grande porte que queira utilizar o

DBPortal para a automatizacdo de seus processos de auditoria deve avaliar

essas caracteristicas fisicas para poderem implementar o sistema de forma

otimizada, atendendo assim as suas necessidades.

H. Niveis de usuarios

O DBPortal possui uma interface desenvolvida para uso com trés niveis

de usuarios distintos: super-administrador, administrador e operador (Tabela 1):

1)

Super-administrador: este usuario possui acesso completo as
configuragdes do DBPprtal. O super-administrador é capaz de cadastrar
equipamentos, criar grupos de trabalho por area de atuacéo (envolvendo
um grupo regional de equipamentos a serem monitorados), pode criar
novos administradores e operadores para o sistema, dentre diversas
outras fungdes.

Administrador: o administrador possui poder de geréncia local no grupo ao
qual é designado para administrar, podendo cadastrar e descadastrar
equipamentos para uso local em sua equipe. O mesmo é capaz de
adicionar operadores para trabalhar no sistema em sua equipe.

Operador: O operador pode trabalhar com o monitoramento de
equipamentos locais associados a sua equipe de trabalho. O mesmo é
capaz de agendar backups para os equipamentos em monitoramento por

sua equipe de trabalho.

Tabela 1: Quadro de usuarios do DBPortal

super-administrador administrator  Operador
Criacdo de usuarios SIM SIM’ NAO
Cadastro de equipamento SIM SIM NAO
Busca por equipamentos SIM SIM SIM”
Monitoramento de equipes SIM SIM™ NAO

142

) _Capacidade apenas de criar usuarios em nivel de operador.
__Busca por equipamentos apenas em sua equipe de trabalho.

" O monitoramento s pode ser realizado em sua equipe de trabalho.
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E importante informar que, diante da relagdo de sigilo contratual
existente entre a empresa e o desenvolvedor, o projeto apresentado nao
permite a divulgacdo de dados de qualquer natureza neste trabalho.

l. Visao Geral do Funcionamento do DBPortal

O DBPortal possui grande parte dos recursos necessarios para o
trabalho diario de seus operadores, para a administracdo, monitoramento e
auditoria de firewalls. Para facilitar a compreensao de seu funcionamento, sera
apresentada uma visdo geral das principais funcionalidades do DBPortal e sua
interface grafica de operacdo. Apds o operador acessar o DBPortal via login e
senha, sera carregada na mesma janela, a tela principal do sistema (Figura 15)
evidenciando todos os recursos disponiveis para cada tipo de usuario (sendo
mais especifico, baseado na hierarquia de usuario). No exemplo abaixo a
janela mostrara todas as funcionalidades do DBPortal disponiveis ja que o login
foi efetuado por um super-administrador do sistema.

Admin Functions ~ Device List - Profile Command Search Team List Customer Info Report Bug Stats

[Gen Search XLS] [Gen Profile Search X1.5] [Gen Backup Zip] [Gen Clean Backup Zip] [Gen HC Zip] [Gen Log Zip]

50 of 1007 dewices starhng at 1

[ (Select all)
Action | Edit =
id |backupnowlipaddress lhostname lastbackupfailure lastconfighackup [hocompliag
~ ~ v w

| |

El = 11/04/2009 11:17=

El s 10/08/2009 00:10—

|- . - -

El 12/03/2009 00:14=

|§_I - 10/08/2009 02:47—

El 10/08/2009 02475

E' 10/08/2009 00:10—

— - - -

Figura 15 — Janela principal do DBPortal (algumas partes foram omitidas devido a
necessidade de sigilo das informacdes)
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No topo da janela encontramos o Menu Principal do DBPortal, com os
itens Admin Functions (Funcbes do Administrador), Device List (Lista de
Dispositivos), Profile (Perfil), Command Search (Busca por Comandos), Team
List (Lista das Membros das Equipes, apresentando todas as informacodes
referentes aos membros de cada equipe cadastrada), Customer Info
(Informacdes sobre o Cliente), Report Bug (Relatério de Bugs) e Stats
(Estatisticas). Abaixo do menu principal o operador encontra o sistema
horizontal de navegacao por paginas, onde a primeira pagina se encontra ativa
e as demais navegaveis pelo operador. Por padrao, o DBPortal lista 30 (trinta)
dispositivos cadastrados por pagina. Esse numero pode ser facilmente alterado
nas configuracbes de usuéario de cada operador através do item de menu
Profile do sistema. Logo abaixo encontra-se o segundo menu horizontal do
DBPortal, com funcbes especificas de geracdo de conteludo e arquivos de
interesse para o sistema corrente de auditoria de cada empresa (sera explicado
em maiores detalhes mais abaixo). A seguir, identificamos a contagem total de
dispositivos cadastrados no sistema, e quantos deles estdo sendo
apresentados na primeira pagina (50 of 1007 devices starting at 1).

Um dos recursos interessantes da interface do DBPortal é a caixa de
marcacao Select All, onde o operador do sistema podera selecionar todos os
dispositivos simultaneamente. Esse tipo de operacao, ndao muito frequente, é
uma funcionalidade extra para casos onde o operador precisa trabalhar com
todos os dispositivos cadastrados de forma simultdnea. Posteriormente, o
DBPortal apresenta o seu menu de agao principal para os dispositivos
cadastrados que estejam marcados para processamento (sera explicado em
maiores detalhes mais abaixo) e a listagem dos dispositivos em visualizacéo,
no formato de tabela. O sistema de apresentacdo dos dispositivos apresenta
todas as acdes e resultados cotidianos que cada operador precisa ter acesso
sobre os dispositivos que esteja monitorando em sua equipe. A selecao de
cada dispositivo para producao se encontra na coluna id. O DBPortal permite o
processamento simultdneo de mudltiplos dispositivos. Tudo o que o operador
necessita é selecionar todos os dispositivos de interesse na coluna id. Na

tabela de dispositivos destacamos as primeiras colunas:
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1. backupnow, € apresentada como botdes para cada dispositivo, onde o
operador podera ativar o backup do arquivo de configuracdo de cada
dispositivo apresentado.

2. jpaddress, identifica o endereco de IP de cada dispositivo cadastrado no
DBPortal.

3. hostname, identifica 0 nome de host de cada dispositivo cadastrado no
DBPortal.

4. lastbackupfailure, informa a data e hora da ultima falha de backup para
cada dispositivo.

5. lastconfigbackup, informa a data e a hora do ultimo backup realizado do
arquivo de configuracao do dispositivo em questao.

O item lastconfigbackup para cada dispositivo € representado na forma
de um link. Ao clicar nesse link, o operador poderd acessar o diretdrio
respectivo desde dispositivo (Figura 16).

Admin Functions + Device List + Profile  Command Search Team List Customer Info | Report Bug

Index of /backup/30/% «v “8 4

Nearme Last modified Size Description

_— ~hcreport.html 11-Dec-2009 00:20 6.7K
g 101720090029 .conf 17-0Oct-2009 00:29 14K
= -101720090029-DIFF.html 17-Oct-2009 00:29 14K
= -071420090045 . cont 14-Jul-2009 00:49 14K
% -071420090048-DIFF.html 14-Jul-2009 00:49 14K
£ -062420090139. conf 24-Jun-2009 01:39 14K
= -062420090139-DIFF.html 24-Jun-2009 01:39 14K
‘% -060220090101.conft 02-Jun-2009 01:01 14K
= -060220090101-DIFF.html 02-Jun-2009 01:01 14K
= -052820090115.conf 28-May-2009 01:15 14K
% =052820090115-DIFF.html 28-May-2009 01:15 14K
“; -052720090115,conf 27-May-2009 01:15 14K
% -052720090115-DIFF.html 27-May-2009 01:15 14K
=

-042620050140.cont Z26=Apr-z2009 01:40 14K

Figura 16 — Acesso ao diretério do dispositivo através do link apresentado para cada
dispositivo na coluna lastconfigbackup do DBPortal (algumas partes foram omitidas
devido a necessidade de sigilo das informagées).

Nesta listagem de arquivos apresentada pelo diretério do dispositivo
selecionado, destacamos os trés primeiros. O primeiro arquivo é o HCREPORT

(healthchecking report). Em formato HTML, esse € o arquivo de healthchecking
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do dispositivo em questao (Figura 17). O segundo arquivo (.conf) é o ultimo
arquivo de configuracdo armazenado como backup para esse mesmo
dispositivo (Figura 18). E o terceiro e ultimo arquivo em destaque, € o arquivo
que efetua o DIFF entre os arquivos de configuracdo dos dispositivos, caso os
mesmos tenham sua configuracdo alterada ao longo do processamento via
operador, durante os processos de backup realizados no sistema (Figura 19).

Admin Functions v Device List ¥ Profle Command Search = Team List | Customer Info = Report Bug = Stats

Security Health Checking

Device:
Revisor: DBPortal, Automatic health checking
Date: /7 Dec 11 0:22:18 2009

Performing varsion check (vs. 12.1) comnplisnt

Performing password checks compliant

Performing no CDP check comnpliant

Performing no TGP small servers check compliant

Performing no UDP small servers check compliant

[Jerforming no fingar chack complisnt £
Performing no HTTP server check campliant

Performing ne DHCR/bootp chack comnpliant

Performing ne config semice chack comnpliant

Performing no source routing check compliant

Performing no bogus DNS check compliant

Performing logging chacks complisnt

Parforming Extemal Logging checks comnplisnt  INFORMATION: Logging Server found:

ekipping require extemnal authentication check comnpliant

Performing SHMP string checks comnpliant

Performing User Password checks comnpliant

Performing SSID check for Wireless devices not compliant WARNING : For Wirelass devices, you must set SSI0

INFORMATION: Skipping intarfsce chacks on shutdown intarfsca F3stethamatn, 1
IMFORMATION: Skipping interfsce chacks on shutdown intarfsca F3stethametn,
IHFDRMATION: Skipping interfsce chacks on shutdown intarface Fastthametn/s
IHFDRMATION: Siipping interfsce checks on shutdown intarface FastEthemet),]
Parforming per-intarface checks complisnt  IMFORMATION: Siipping interface chacks on shubdown interfsce FastEthamat0/3
IHFORMATION: Sikipping interfsce checks on shutdown interface FastEtharmetn/33
IHFDRMATION: Skipping interfsce checks on shutdown interface FastEthermetn,/34
IHFORMATION: Skipping interface checks on shutdown interface Visnt
WARNING: Encryption must to be set in Visnd
3 WARNING: Teinat allswed on fine vey 0 & - 53b is prefarred
Performing line checks not compliant s 2uric: Fainet aflowed on fine viy 5 15 - s5h is prefemed
Parforming no PAD chack compliant
Performing business use staternent check campliant
e B et e s s

Figura 17 — Arquivo HCREPORT do dispositivo, apresentado em formato HTML o seu
healthchecking (algumas partes foram omitidas devido a necessidade de sigilo das
informacoes).

Admin Functions + Device List v Profile = Command Search | Team List Customer Info | Report Bug = Stat:

Building configuration...

Current configuration : 15373 bytes

!

! Last configuration change at 10:35:47 eastern Fri Oct 16 2009 by automation
! NVRAM config last updated at 10:35:47 eastern Fri Oct 16 2009 by automation
!

version 12.2

no service pad

service timestamps debug uptime

bervice timestamps log uptime

service password-encryption

no service dhep

'

hostnare

I

logging buffered 1024000 notifications

no logging console

no logging monitor

|

aaa new-model

aaa authentication login default group tacacs+ local-case
ama authentication enable default group tacacs+ enable

aaa authorization exec default group tacacs+ local

ama accounting exec default stop-only group tacacs+

ama accounting commands 15 default stop-only group tacacs+

aaa session-id common

Figura 18 — Arquivo de configuragao (formato texto) da ultima configuragéo valida do
dispositivo cadastrado no DBPortal (algumas partes foram omitidas devido a
necessidade de sigilo das informagdes).
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Admin Functions v Device List v Profile | Command Search = Team List Customer Info  Report Bug = Stats

network-object host
network-object host
network-object host
Jbject-group service linux-top-services top
description allowing linux system patches
port-ohject eqg www

port-object eq frp-data

port-ohjsct eg ftp
port-object eg https
shject-group network
ldescription allow IEM to talk to Build 390 servers -
network-ohject

network-ohject host
sbject-group network
description allow IBM to talk to Build 390 servers -
network-ohject host
network-object host
Jbject-group network

255.255.254.0

network-object 255.0.0.0
sbject-group network
description Allov ip traffic from required $J labs to

255.255.248.0

network-chject

sbject-group service

description
port-object eq ftp
port-object eq ftp-data

tep

build server ports reguired to be open for access

port-cbject eq 1099

port-object eqg 1200

port-object eq 2098

port-object eq 2100

port-object egrange 12300 12308
 port-chject egiiibirange 60000 60003

Figura 19 — Arquivo DIFF das configuracdes registradas em backup do dispositivo
cadastrado no DBPortal (algumas partes foram omitidas devido a necessidade de
sigilo das informagdes).

Para atender a todos os requisitos de uma auditoria destaca-se no
DBPortal o cadastro do niumero de dias de log necessarios para registro no
sistema. O operador podera processar e administrar esse recurso através da
coluna loggingdays na tabela de dispositivos da tela principal do DBPortal
(Figura 20). Como exemplo ilustrativo, o dispositivo registrado nesta figura
possui a atividade de manter os seus ultimos 05 (cinco) logs armazenados.
Para acessar maiores informacoes sobre esses logs, o operador podera clicar
no baldo de texto que se segue ao registro numérico de dias cadastrados para

0 armazenamento de logs.

Admin Functions v Device List v Profile  Command Search  Team List Customer Info  Report Bug = Stats

[Gen Search XL3] [Gen Profile Search XL3] [Gen Backup Zip| [Gen Clean Backup Zip] [Gen HC Zip] [Gen Log Zap’

4 ef4 devices stating £ 0 R0 (V0 38 18 V80 Failure Reason M
00 (Selectal) List all logging 5 days for 10.20.18.193
Action| Edit ¥ | Subn-rw-r--r-- 1 root root 193 Oct 10 00:00 /logs/bldradius-archive/ /
L -rw-r--r-- 1 root root 140 Oct 23 00:00 /logs/bldradius-archive/ / |
1 root root 254 Oct 24 00:00 /logs/bldradius-archive/ /
i Joackupnowlpadaress -cw-r--r--  1root  root 190 0ct 25 00:00 /logs/bldradius-archive/ /| [logangdays
-rv-r--r-- 1 root oot 188 Nov 25 00:00 /logs/bldradius-archive/ /[ [Fitered
Head for /logs/bldradius-archive/10,.20.18,193/10.20,18.193-20091010020105. log.bz2 !
oct 9 09:15:13 165: 23vld: ¥LINK-3-UPDOWN: Interface GigabitEchernetl/0/21, chafg
@ ) oct 9 09:15:19 186: 23wid: ¥LINK-3-UPDOWN: Interface GigabitEthernet1/0/21, chaf~ | 5=
ES | —
Tail for /logs/bldradius-archive/10.20.16.193/10.20.18.193-20091125030111. log.be2 5
iov 24 14:55:14 217t 29wSd: 4LINK-3-UPDOVN: Interface GigabitEthernet1/0/21, ch
iov 24 14:55:20 218: 29wSd: ¥LINK-3-UPDOWN: Interface GigabitEthernet1/0/21, chal
@ i - :
[ (Select all
Action | Edit ¥ | Subn

Figura 20 — A coluna loggingdays apresentando a caixa de registro expandida com a
quantidade de dias de log para o dispositivo selecionado (algumas partes foram
omitidas devido a necessidade de sigilo das informagoes).
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Nesta nova janela, o operador podera visualizar as informacdes
derivadas da listagem dos ultimos cinco logs desse dispositivo, o head (ou
cabecalho) do primeiro dos arquivos de log, e o tail (ou rodapé) do ultimo
arquivo de log do mesmo dispositivo. Esse € um padrao de apresentagao de
informacgdes referentes a logs de dispositivos requeridos em uma auditoria de

firewalls.

Outro item muito importante em uma auditoria € a exportacdo de
informacdo em diversos formatos de arquivos. Formatos esses que estdo a
escolha de cada empresa. O atual DBPortal trabalha com a exportagdo de
arquivos e informacdes em varios formatos diferentes, dependendo da tipo de
informagdo especificada. Para auxiliar a automacado dessa parte de um
processo de auditoria extremamente necessaria, foi criado o item de menu
horizontal secundario. O primeiro item deste menu é o Gen Search XLS. O
mesmo, efetua a exportacao das informagdes dos dispositivos selecionados via
coluna id, para o formato XLS da Microsoft™. O arquivo XLS gerado podera ser
utilizado na maioria das versdes do aplicativo de planilha da Microsof™, o
Excel® (Fig. 21).

idmin Functions v Device List v Profile  Command Search Team List Customer Info  Report Bug = Stats

Gen Search HLS] [Gen Profile Search ¥L3] [Gen Backup Zip] [Gen Clean Backup Zip] [Gen HC Zip] [Gen Log Zip]

of 4 devices starting at 0
1 (Select all) F
Lion | Eclit v ! o) 2~ & devicelistDec112009xls [Read-Only] [Compatibility Mode] - Microsoft Excel = B X
)
— | Home | Insert Pagelayout  Formulas Data  Review  View ® -7 X
Ild |baﬂﬂlp'l°“"lPﬂddeSS =20 X% || ana o - General nal Formatting + | Zalnsert = X+ 5‘? }1
VMWﬂ I U A $ - 3 @ & W
aste = 3 = 5o nd &
|§| T ||[B]| vl E ]
Clipboard & Font ] Humber
B . [ m - ¥
I A B C E F G H I J K L
1 [ipaddress _lIn hceomplii loggingse devicetyp model  softwarev g i g Mumas: giuies G huaes [D
@ 2 non-ES ir Switch  Cisco WS-Cisco I0S Pending 05/26/2009 i
3 nonES ir :Switch S-Cisco I0S Pending  Sudeep  05/27/200¢ Kumargun (8
4 nonES ir :Switch ST
@ 5 no [ Firgwall  Cisc
& N
6
H 4 b M| Devicelist %]
3 Ready
1 (Select ally

Figura 21 — Uso do item de menu Gen Search XLS, permitindo exportar as
informacdes sobre os dispositivos selecionados para um arquivo no formato XLS
(algumas partes foram omitidas devido a necessidade de sigilo das informagées).

O exemplo apresentado, mostra a exportacdo e uso do arquivo XLS
contendo todas as informagbes previamente listadas na tela principal do

DBPortal, dos quatro primeiros dispositivos visualizados em tela pelo operador.
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O segundo item de menu de importancia (em analise) a ser citado € o
Gen Backup Zip. Esse item é capaz de gerar um arquivo compactado no
formato ZIP, dos ultimos arquivos de backup para cada dispositivo selecionado
(Figura 22).

Admin Functions = | Device List + Profile Command Search = Team List Customer Info = Report Bug Stats

[Gen Search XS] [Gen Profile Search XL.S] [Gen Backup Zip] [Gen Clean Backup Zip] [Ger
Opening backup12112009105033.zip gj
4 of 4 devices starting at 0 You have chasen to apen
S el ) backup12112009105033.2i
ac Bl
Achon | Edit A Ymu view 15 filtered to clear filter Chcl{ - whrch:]a: Winip Fie p
from: http:/{dbpartal.pok.ibm.com |
id |backupnowlipaddress hostname lastbackupfaiure]  what should Firefax do with this File?
b bt (&) 0pen with | Windip (defaut) v |
<
[V 12112009 00| O Soverie =
[ Do this automatically For files like this from now on. E
. DO 12/11/2009 00
tur
hi<
E 12/11/2009 00 III =
N ]
|§I o P 10/08/2009 04:14 ~—
-

Figura 22 — Através do item de menu Gen Backup ZIP o DBPortal é capaz de gerar um
arquivo compactado no formato ZIP, contendo o dltimo arquivo de configuragédo de
backup para cada dispositivo selecionado na tela de operacédo do sistema (algumas
partes foram omitidas devido a necessidade de sigilo das informagdes).

O exemplo abaixo foi obtido através da selecao dos primeiros quatro
dispositivos em tela. A figura mostra inclusive uma janela popup, sob o titulo
Opening backup12112009105033,zip, para que 0 arquivo gerado possa ser
salvo pelo operador do sistema.

Ao abrir o arquivo compactado no formato ZIP, € apresentado seu
conteudo constando de quatro arquivos de backup de configuracdo dos
respectivos dispositivos selecionados (Figura 23). Inclusive é demonstrado a
abertura de um dos arquivos de configuracdo e apresentado o0 mesmo em
formato TXT via aplicativo NotePad® da Microsoft™. A secdo distorcida da
imagem refere-se as senhas desse dispositivo, que por motivos de sigilo, nao
podem ser apresentadas a publico.
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Admin Functions + Device List + Profile Command Search Team List Customer Info = Report Bug = Stats

fj—-‘
Y 2t ,C'.l ==} & ﬁ =40} A ‘; [
o Uy |\ C O D e ¢
e Open Favorites Add Extract Encrypt Yiew CheckOut  Wizard
1 of4 devices starting at 0 Name Type Madified Size Ratin Packed Path
O (Select al) 3 g -111920090014.conf CONF File 12/11/2009 10:50 M 12,723 79% 2,648
i : ] ;l] 091020090157, conf CONF File 12/11/2009 10:50 AM 8,949 8% 1,330 |
chion | Edit ¥ (_Submi [z} 091020090213, conf CONFFie  12/10200910:50AM 7,09 61% 1,315
| -091020090213,conf CONF File 12]11/2009 10:50 &AM 4,843 76% 1,150
id [backupnowlipaddress
By '4-111920090014.conf - Notepad
File Edit Format View Help
IE cryptochecksum:
¢ Saved
: written by automation at EST Thu
!
El PIX version
!
hostname
domain-name
enable password encrypted
passwd . encrypted
names
® !
interface Ethernetd
description To Metwork Admin
speed 100
O (Sefect all) duplex full
- ” ] nameif
3[:1]0:'1 Edit || Submi <arngitv-Taval n

Figura 23 — Apresentacao do conteudo do arquivo compactado contendo os arquivos
de configuragdo, gerados pelo Gen Backup ZIP, dos dispositivos selecionado.
Inclusive é exibida a apresentacdo do conteudo textual de um dos arquivos de
configuracdo (algumas partes foram omitidas devido a necessidade de sigilo das
informacdes).

A seguir é apresentado o item conjunto de a¢des do DBPortal através do

menu de selecdo vertical Action (Figura 24), localizado na tela principal da

interface do sistema. O menu é composto das seguintes acoes:

1)

5)

150

Edit, permite a edicdo das configuracdes de um dispositivo selecionado
(edicao individual para cada dispositivo selecionado).

Bulk Action, permite a edicdo de mais de um dispositivo selecionado de
forma simultanea. E a versio de edicdo multipla do item Edit.

Copy, permite a cépia de configuracao entre os dispositivos cadastrados
no DBPortal, facilitando o processo de administracdo dos dispositivos com
configuracdes idénticas ou mesmo, semelhantes.

Run Backup Now, assim como presente na tabela de apresentacdo de
dispositivos cadastrados, esse item permite a execucédo dos backups dos
dispositivos selecionados. A vantagem desta acdo é permitir a
inicializacao de backup de dispositivos simultaneos.

Change Password, permite a alteracdo da senha de usuario de acesso
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(access) e de falha (failsafe) dos dispositivos cadastrados. A vantagem
desse item no Action é a possibilidade de efetuar a alteragdo simultanea
de senhas para todos os dispositivos cadastrados. Funciona como o
sistema de backup, com o foco na troca de senhas dos dispositivos.

6) Delete, permite a delecdo de um dispositivo do DBPortal, retirando-o da

lista de dispositivos cadastrados no sistema.

Admin Functions v Device List v | Profile = Command Search Team List = Custo

1 [Gen Search XLS] [Gen Profile Search 2

50 of 1007 dewices starting at 1
[ (Select all)

Action [Edit 1%/ [ Submit
Bulk Act -
Czpy e hostname lastbackupfailure

. Fun Backup Now v v v
Change Password

)| Delete J 11/04/2009 11:17
]

@ > 10/08/2009 00:10 -
[ ad v = -

Figura 24 — Exposicdo dos itens de menu do Action, facilitando o processo de
configuracdo global de dispositivos (algumas partes foram omitidas devido a
necessidade de sigilo das informagoes).

No item Edit do menu Action o operador pode ter acesso a uma miriade
de itens de configuracao, todos de extrema importancia para uso em auditoria
de firewalls em grandes empresas (Figura 25). A primeira coluna de itens é a
configuracao global do dispositivo, onde pode-se ver a equipe responsavel pelo
equipamento, o IP do dispositivo, seu host, cliente, e diversos outros itens de
igual importancia. A titulo de sigilo de informagéo, algumas informagdes nesta

figura foram camufladas.

A edicao de configuracao do dispositivo é extensa e separada por varios
grupos de itens de configuracdo, como o Healthchecking, Physical Location
(localizacao fisica), Authentication (Autenticacdo) e Automation Settings
(Configuracoes de Automacao).
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HOST gzhedate 06/22/2008 aparchange

Customer Y| q2hcexecutor ¥ aparassignee b
claimeode ¥l 3hcdate 03/15/2009 apartarget b
sloggngserver Y1 g3heexecutor M

dewicetype Firewall v ¢dhedate 1201502008 Automation settings

devicesubtype X edheexecutor v | tacacsuser automation

model passwordchange: |10/16/2008 tacacspass seenesnee

softwareversion tacacsenable sssnsnnne

Fversion _ Physical location mpboxip

L - > city ¥ jmpboxuser

Z::fi::mp 2 = bulding Jumpboxpass

i T room sockesprofile off &

gndlocation socksuser
templatechange
i sockspass
Authentication backupconfig on A

ARy authenhication he

Asget Tag thruauth

Figura 25 — Exemplo de edi¢do de dispositivo cadastrado (ou a cadastrar) via item Edit
do menu Action (algumas partes foram omitidas devido a necessidade de sigilo das

informacoes).

Voltando ao menu principal do DBPortal, temos o item Profile (Figura 26).

O Profile € onde o operador, independente de seu nivel de usuario podera

configurar quais colunas quer ver (primeira coluna da esquerda para a direita) e

qual a ordem em que elas aparecerdao (segunda coluna). O que o operador

estipular no Profile refletira na tela principal do DBPortal. No Profile o operador

também podera atualizar e manter suas informacdes pessoais como nome, ID,

telefone, dentre outros.

Admin Functions » Device List v Profile = Command Search Team List = Customer Info

Profile:
What columns you don't want see 7 What column order do you prefer 7 Trems Displayed/Page 50
unnow: O 1d Remove Wrap fields 7 O
tpaddress: O ipaddress 1 Remove Color Even Lines 7 []
hostname (] hostname: 2
customer: 0 lastbackupfailure 3
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ok a customer: 6
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qlhcdate: O backupconfig g
qlheexecutor: O HE: £
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q2hcexecutor: O qéhcexecutor:
q3hcdate: O q3hcdate:
q3hcexecutor. O q3hcexecutor:
gdhcdate O 42hedate
agdhcexecutor O qZheexecutor
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templatechange: O
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Report Bug Stats
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First Name
Last Name
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Team View
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Figura 26 — ltem de menu Profile sendo acessado, onde 0 operador podera escolher e
ordenar as colunas de apresentagao dos dispositivos no DBPortal. Ele também podera

atualizar e manter os dados pessoais.
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O operador também podera escolher visualizar as outras equipes
registradas no DBPortal, além da sua prépria. Para trabalhos que envolvem

mais de uma equipe esse recurso é essencial.

O item Command Search do menu principal do DBPortal € um dos
recursos mais utilizados pelas equipes registradas no sistema (Figura 27).
Através desta ferramenta o operador podera efetuar buscas por comandos
dentro dos Uultimos arquivos de configuracdo de todos os dispositivos
registrados no sistema que estejam sob monitoramento por sua equipe. Essa
funcionalidade facilita o trabalho dos operadores em encontrar dispositivos com
configuragbes semelhantes dentro de seu universo de firewalls administrados,
saber quais possuem determinados servicos habilitados, além de identificar
suas vulnerabilidades.

No caso de vulnerabilidades, o operador podera chegar ao dispositivo-
alvo através da busca por comandos. Por exemplo: caso um dispositivo, de um
modelo de fabricacdo e versao de sistema operacional especifico possua uma
vulnerabilidade na versdao 1 do ssh, o operador podera listar todos os
dispositivos que utilizam o ssh versdo 1, ao digitar no campo de busca “ssh
version 1” e clicar no botado Submit. Dentre os resultados apresentados (Figura
28) o operador podera localizar qual dispositivo que ainda utiliza a versao 1 do
ssh de determinado modelo e verséo de sistema operacional.

Admin Functions v Device List v Profile = Command Search Team List Customer Info  Report Bug = Stats

Search for Command in config

Search Content: |sshwversion 1 example: mspect sip

Figura 27 — Ferramenta Command Search do menu principal do DBPortal em atividade.
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Admin Functions + Device List v Profile Command Search Team List Customer Info = Report Bug Stats
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| ‘C1sco Cisco
‘CISC © Cisco
!C1sco Cisco
| ' ‘CIS( o Cisco
| ‘ [Qsco Cisco
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| |
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Figura 28 — Resultados da busca pela ferramenta Command Search.

6. Conclusao

O processo de auditoria de seguranca em firewalls € um procedimento
complexo e extenso, que certamente exige muito trabalho de toda uma equipe
bem treinada. Este processo envolve a verificacao peridédica de todos os itens
que fazem parte do procedimento de seguranca da empresa. Com a utilizacao
do sistema DBPortal estas atividades se tornam muito mais simples e rapidas,
além de serem capazes de obter dados mais seguros e precisos, pois
diminuem consideravelmente a possibilidade de erro humano em todo o
processo. Através do uso do DBPortal a equipe responsavel pelas auditorias é
capaz de obter respostas em um curto intervalo de tempo, se comparado a um

processo de intervengdo manual.

O DBPortal, aparentemente, é uma ferramenta Unica no que se propée.
Suas funcionalidades nao foram encontradas em nenhum outro software no
mercado ou mesmo em projetos de software livre disponiveis ao publico. Essa
ferramenta pode ser utilizada para inventario de equipamentos de rede,
monitoramento de alteracées de modelo, versdao, n°. Serial e configuracoes

desses dispositivos, além de auxiliar as auditorias com um repositério de
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informacdes afins. em uma rede empresarial. Porém seu foco atual é a

auditoria de seguranca de firewalls Cisco.
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